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Ministério da Justica - MJ
Conselho Administrativo de Defesa Economica - CADE

SEPN 515 Conjunto D, Lote 4 Ed. Carlos Taurisano, 1° andar - Bairro Asa Norte, Brasilia/DF, CEP 70770-504

PROCESSO n° 08700.003102/2018-39

CONTRATANTE:

Telefone: (61) 3221-8577 - www.cade.gov.br

CONTRATO N° 36/2018

CONTRATO DE PRESTACAO DE SERVICOS E
FORNECIMENTO DE BENS QUE ENTRE SI CELEBRAM
O CONSELHO ADMINISTRATIVO DE DEFESA
ECONOMICA - CADE E A EMPRESA TECHBIZ FORENSE
DIGITAL LTDA PARA A CONTRATACAO DE SOLUCAO
DE GERENCIAMENTO DE IDENTIDADE, ACESSOS
PRIVILEGIADOS E  CORRELACIONAMENTO DE
EVENTOS.
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CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA - Cade, AUTARQUIA FEDERAL, vinculada ao Ministério da Justica, criada pela
Lei n° 8.884, de 11 de junho de 1994, com sede no SEPN 515, Conjunto D, Lote 4, Ed. Carlos Taurisano, CEP 70.770-504, em Brasilia—DF, inscrita no
CNPJ/MF sob o n° 00.418.993/0001-16, doravante designado Contratante, neste ato representado por sua Ordenadora de Despesa pro Subdelegacdo, Sra.
LUANA NUNES SANTANA, brasileira, portadora Carteira de Identidade n.° 28153792-6 — SSP/SP e do CPF n.° 221.509.228-94, no uso da atribui¢ao
que lhe confere o art. 1°, inciso II, alinea "b", da Portaria n.° 460, de 29 de setembro de 2012; e
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CONTRATADA:

ISH TECNOLOGIA S/A, inscrita no CNPJ/MF sob n° 01.707.536/0001-04, com sede no endereco Rua Judith Maria Tovar Varejdo, 355, Enseada do
Sud, Vitoria/ES, CEP 29.050-360, fone: (27) 3334-8900, e-mail: helio.ferreira@ish.com.br, doravante denominado(a) CONTRATADA, neste ato
representado a por seu representante legal, Sr. HELIO FERREIRA DA SILVA JUNIOR, Identidade n° 2107159 SSP/DF CPF n° 003.868.541-81,
devidamente qualificado, na forma da Lei n°® 8.666, de 21 de junho de 1993, tendo em vista o que consta no Processo n° 08700.003102/2018-39,
resolvem celebrar o presente CONTRATO, sujeitando-se as partes ao comando da Lei n. 10.520, de 17 de julho de 2002 e Lei 8.666, de 21 de junho de
1993 e alteragdes posteriores e demais normas pertinentes, observadas as cldusulas e condigdes seguintes:

DA FINALIDADE

O presente Contrato tem por finalidade formalizar e disciplinar o relacionamento contratual com vistas a execucdo dos trabalhos definidos e especificados
na Clausula Primeira — DO OBJETO, conforme Parecer Juridico n°® 121/2018, datado de 07/11/2018, da Procuradoria do Contratante exarada no Processo
n°® 08700.003102/2018-39.

DO FUNDAMENTO LEGAL

O presente Contrato decorre de adjudicacdo a Contratada do objeto do Pregdo Eletronico 08/2018, com base, integralmente, a Lei n® 10.520, de 19 de
julho de 2002, publicada no D.O.U. de 22 de julho de 200; Decreto 7.192 de 23 de janeiro de 2013; a Lei n°® 8.078, de 11 de setembro de 1990, publicada
no D.O.U de 12 de setembro de 1990; a Lei n° 12.529 de 30 de novembro de 2011, publicada no D.O.U. de 1° de novembro de 2011; o Decreto n® 3.555,
de 08 de agosto de 2000, publicado no D.O.U. de 09 de agosto de 2000, o Decreto. n® 5.450, de 31 de maio de 2005, que regulamentam a modalidade de
Pregdo; a IN-SLTI/MP n°. 05/2017; Decreto n°® 8.538/2015, que estabelece o tratamento diferenciado para as MEs e EPPs; a Instrugdo Normativa n° 1, de
19 de janeiro de 2010 a Instru¢do Normativa n°® 02 da SLTI/MPOG, de 11 de outubro de 2010; e, subsidiariamente, pela Lei n® 8.666/93 e alteracdes
posteriores, conforme especificagdes constantes do Processo Administrativo n® 08700.003102/2018-39.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratagdo de solugdes de gerenciamento de identidade, gerenciamento de acessos privilegiados e correlacionamento de eventos, provendo
ao Conselho Administrativo de Defesa Economica - Cade - capacidade de gerenciamento de privilégios minimos, autenticacdo transparente, multiplos
fatores de autenticagdo e adogao de provisionamento de acessos; geracao de relatorios sobre eventos, otimizagao nas rotinas de identificacdo, deteccao e
analise de eventos e incidentes, armazenamento de registros de ativos de rede unificado, com resposta e remediacao de incidentes de rede.

‘ Grupo ‘ Item ‘ Descricio ‘ Unidade de medida ‘ Quantidade
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Solucdo de correlacionamento de eventos com servigo de garantia pelo periodo de 60 Eventos por segundo
9 3000
(sessenta) meses (EPS)
3 ‘ 10 ‘ Servigo de instalagdo e configuracao para a solugdo de correlacionamento de eventos ‘ Servigo ‘ 1
‘ 11 ‘ Treinamento oficial com o fabricante da ferramenta de correlacionamento de eventos ‘ Pessoa ‘ 3
. C . . Unidade de servi¢o
‘ 12 ‘ Servico de customizagdo para a solugdo de correlacionamento de eventos ‘ técnico (UST) 1000
2. CLAUSULA SEGUNDA - DA VINCULACAO
2.1. O presente Contrato vincula-se, independentemente de transcri¢do, a proposta da Contratada, ao Edital do Pregdo Eletronico n° 08/2018,

com seus Anexos € os demais elementos constantes do Processo n° 08700.003102/2018-39.

3. CLAUSULA TERCEIRA - DOS REQUISITOS

1. Ser licenciada de forma que ndo limite o Cade a quantidade de usudrios, dispositivos monitorados e/ou relatérios
gerados. Caso a solugdo ofertada apresente modalidade de licenciamento por usuarios, dispositivos monitorados
e/ou relatdrios gerados, devera ser apresentado o valor prevendo licenciamento ilimitado para os itens
apresentados;

2. Ser de licenga perpétua para o Cade;

3. Permitir o controle de acesso dos usuarios a solugao por meio de autenticagao em servico de diretério como
Microsoft Active Directory e LDAP;

Solugdo de 4. A distribui¢do dos modulos, conectores ou agentes - o que for aplicavel ao correto funcionamento da solugado
correlacionamento de - no ambiente tecnoldgico deve ser livre, no sentido de permitir a conexao com os ativos do Cade sem a
eventos com servico de necessidade de licencgas adicionais, dentro do limite de processamento e indexagao licenciados;

garantia pelo periodo de 5. A modalidade de licenciamento devera permitir a distribui¢do livre de elementos de coleta, filtragem e

60 (sessenta) meses agregacao, gerados com o uso de SDK ou API (Application Programming Interface), independentemente do

numero e arquitetura;
6. A solucdo deve ser licenciada com a capacidade de coletar, processar e correlacionar 4.000 eventos por segundo
de forma sustentada, ou 150 gigabytes (GB) por dia;
1. Deve-se considerar os eventos com tamanho médio de 400 bytes;
7. Deve ter capacidade de coletar, processar e correlacionar flows de rede NetFlow v9, a uma taxa de 25.000
sessoes IP tinicas por minuto, de forma sustentada;

1. Cada sessao deve ser considerada como composta por 2 flows entrante (inbound) e sainte (outbound)
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do trafego monitorado de protocolos IP, TCP, UDP, ICMP, dentre outros protocolos IP;

2. A solucao deve garantir o processamento do fluxo de eventos gerados pelos dispositivos, sem limitagdao
por dispositivo em qualquer momento (pico, vale ou opera¢ao normal);

8. Permitir a instalacdo de todos os seus componentes em ambiente virtual ou servidores fisicos;
9. Ser instalada em Hyper-V nas versdes do Windows Server 2012 ou superiores;

1. A ferramenta podera ser instalada em outro sistema operacional, desde que compativel com
0 hipervisor acima e devidamente licenciado, se aplicavel;

2. Caso ndo seja compativel, a solucao devera ser entregue com hardware e licengas de software (ex.:
hypervisor diverso ao do item acima ou sistema operacional especifico) que a compatibilize com as
ferramentas de infraestrutura do Cade;

3. Para o caso acima, a empresa contratada devera prestar suporte também dos componentes adicionais a
serem entregues, diretamente ou por subcontratagao;

10. Ser virtualmente ilimitada (conforme politicas internas de reten¢do) no volume de dados coletados, processados
e armazenados, sendo limitada apenas ao volume de dados licenciados neste certame;

11. Todas as fungdes abaixo deverdo ser executadas pela mesma solugdo tecnoldgica. Caso sejam necessarios
componentes externos, os mesmos devem fazer parte da solucdo proposta;

12. Suportar a coleta de dados de no minimo 250 (duzentos e cinquenta) geradores, com documentagao completa
individual por tecnologia;

1. Caso a solucdo trabalhe sem agentes (agentless), devera prover funcionalidades analogas, sem perda de
caracterizagao da solugao;

13. Capacidade de definir politica de reten¢do dos dados em on-line, near-line e oftf-line, onde:
1. on-line: dado mantido no banco de dados da solugao, disponiveis para consulta imediata;

2. near-line: dados que ndo estdo no banco de dados da solucao, mas encontram-se arquivados em
dispositivos de acesso direto pelo mesmo, podendo ser recuperados imediatamente para consulta;

3. off-line: dados que estdo arquivados em midias externas de backup (CD, DVD, fita. etc), sem acesso
direto pela solucao e que precisam ser restaurados e reativados para consulta.

14. Ter seu coletor de dados com funcionalidades de coletar, aplicar parsing, normalizar, classificar, agregar
informagdes, sumarizar, processar regras, compactar e armazenar os dados recebidos dos elementos geradores
de eventos presentes no ambiente tecnologico;

15. Ter seu correlacionador a capacidade de processar regras tanto em tempo de coleta como em tempo de analise,
analisar e correlacionar eventos globais advindos dos dispositivos do ambiente tecnoldgico e aplicar regras de
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correlacionamento e analise conforme regras configuraveis antes, durante e apos o processamento. Essas regras
serdo definidas e customizadas na fase de instalacdo e configuracao da solucao;

16. Ter um sistema de armazenamento de eventos capaz de receber informagdes e dados enviados pelos ambientes
tecnologicos, ou de diferentes fontes, compactar, organizar e armazenar e gerenciar todo o ciclo de
armazenamento da solucdo, garantida a integridade do dado no formato raw;

17. Ter um console de monitoramento e operagdo para visualizar os dados dos dispositivos do ambiente tecnologico
exibindo resultados que proporcionem o controle sobre o ambiente corporativo no ponto de vista de:

1. Analise de incidentes;

2. Seguranga da informagdo na perspectiva de SIEM (alertas) e forense (correlagdo, pesquisas ad hoc e
relatorios);

3. Analise de seguranca da informag¢do garantindo a integridade dos eventos e evidéncias;

18. Ter uma console de monitoramento com uma base de conhecimento na interface do usudrio para pesquisa e
solugdo relativa ao incidente e criacdo de novos painéis de monitoramento;

19. Ser possivel visualizar os painéis de monitoramento e incidentes exibindo resultados que proporcionem o
controle sobre a seguranga corporativa, fornecendo varias formas de classificagdo e visualizagdo dindmicas dos
eventos;

20. Ser capaz de implementar o recebimento de eventos de analise comportamental de rede;

21. Implementar a analise de fluxos (flows) e de eventos por uma interface de geréncia;

22. Receber os fluxos por pelo menos um dos seguintes protocoloes: Netflow, sflow, flowlog e packeteer e permitir
a demonstragao sobre utilizagao da rede entrante (inbound) e sainte (outbound), visualizacao de protocolos
utilizados na rede e criacdo de regras de alerta sobre protocolos indesejados;

23. Permitir investigacdo de ataques, anomalias, alvos de ataque, atacantes da rede e correlacionar eventos e
atividades de rede, bem como identificar os alvos;

24. Emitir relatorios executivos, operacionais € de conformidade a normas de mercado e flexibilidade na criagdo de
novos relatorios pelos proprios usudrios, sem interferéncia de componentes externos ou a necessidade de
customizacdo em codigo complexa que exija servigos profissionais terceiros;

25. Visualizar os dados dos dispositivos do ambiente tecnoldgico de forma centralizada, fornecendo um conjunto de
funcdes e indicadores gerenciais especificos, contemplando o panorama de monitoramento e seguranca no
ambiente da institui¢do e flexibilidade na criagdo de novos relatorios pelos proprios usuarios, sem interferéncias
de componentes externos ou a necessidade de customizacdo em codigo complexa que exija servigos
profissionais terceiros;

26. Desenvolvimento de regras para o correlacionamento para possibilitar a criacdo de regras de correlacionamento,
através de ferramenta grafica ou linha de comando. A solucdo devera prover médulo de construcio e testes de
regras. Toda a constru¢do das regras devera ser feita em ambiente grafico e as regras deverdo possibilitar agdes,
como por exemplo, enviar e-mails e traps SNMP;
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27. Ser capaz de agregar informagdes sobre a localizagdo geografica dos enderecos IP envolvidos no evento;

28. A comunicagao entre os componentes da solucao deve ser feita através de criptografia, com uso de algoritmos
RSA 2048, AES (128 bits ou mais) e/ou 3DES (192 bits ou mais), garantindo a autenticidade, confidencialidade
e integridade dos dados, utilizando o protocolo TCP/IP;

29. Prover juntamente com a subscri¢ao de atualizacao dos componentes da solucao pelo periodo do contrato de
suporte, o acesso a biblioteca de casos de uso do fabricante, que contenha pacotes especializados de regras,
dashboards e coletores desenvolvidos pelo fabricante que permitam a implementagdo de correlagdo e
monitoragao avancada, sem necessidade de redesenvolvimento

30. Permitir a cria¢ao de usuarios com diferentes niveis de acesso;

31. Permitir a coleta, processamento e normalizagdo tanto de eventos de seguranc¢a, quanto a de negocios;

32. Ser capaz de realizar consulta por eventos em tabelas de bancos de dados MySQL, Microsoft SQL Server 2008
e superiores;

33. Permitir autenticacdo de usuario no minimo em uma base LDAP/Active Directory, RADIUS, e base local;

34. Implementar IPv6;

35. A comunicagdo entre os dispositivos do ambiente tecnoldgico geradores os dados e a solugdo deve ser feita no
minimo por meio dos protocolos a seguir: SYSLOG, SDEE, SNMPv1, SNMPv2 e SNMPv3, além da
capacidade de mapeamento de pastas de redes ou servicos nativos de coleta de dados;

36. A solucdo deve possuir capacidade de acesso via web de forma segura (HTTPS), para monitoragao,
gerenciamento e geragao de relatdrios;

37. A coleta de eventos de dispositivos nao suportados nativamente pode ser feita através de conectores
customizados. Estes conectores customizados devem utilizar padroes de mercado como CSV, arquivo texto,
XML, CheckPoint LEA, ODBC, JDBC, JSON, ou pela criagdo de campos realizado dentro da prépria solucao;

38. Possuir a funcionalidade de ler e normalizar eventos de log armazenados em formato texto (w3c), SQL database,
compactados ou ndo;

39. Ofuscar os campos sensiveis dos eventos (senhas, identidade funcional, nimeros de cartdes de crédito e outros
similares);

40. Marcar (através de tag, label ou similar) os eventos com base em unidade organizacional: departamento, setor,
divisdo corporativa ou similar;

41. Filtrar e selecionar os eventos que serao inseridos na solugdo e permitir a criagao e alteragao de filtros;

42. Os conectores, ou solugdo similar, deverdo coletar de forma nativa as plataformas: Windows, Linux
(RHEL, Debian), AIX, HPUX, sempre na tltima versao;

43. Os conectores, ou solugdo similar, deverao coletar de forma nativa as solugdes de:

1. Antivirus: Symantec, Mcafee, Kaspersky e Trend;
2. Antispam: Proofpoint, Mcafee e Trend;
3. Firewall: Checkpoint, Fortinet, Cisco e Palo Alto;
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4. TPS: Checkpoint, Sourcefire, Tipping Point e McAfee;
5. Firewall de Aplicagdo: Fortinet, Radware, F5 e Imperva;
6. Switches: Cisco e HP;

44. Coletar e aplicar parsing (segmento do dado) nos eventos do dispositivo monitorado em tempo proximo ao real;

45. Definir prioridade para o evento, alerta e incidente;

46. Correlacionar os eventos recebidos através de regras de correlacionamento e andlise conforme regras
configurareis antes, durante e apos o processamento dos dados recebidos;

47. Gerar alertas com base nas regras criadas;

48. A solugdo deve ser composta de agentes que tém como fung¢do basica fazer a interface com o dispositivo
monitorado, recebendo ou buscando eventos relevantes que serdo inseridos na solugao;

49. Suporte ao padrao de criptografia FIPS, em todos os conectores;

50. Controlar a utilizagdo da banda utilizada diretamente do conector sem a necessidade de usar recursos do sistema
operacional;

51. Separar eventos por meio de anotagdes em campos, originados por quaisquer campos disponiveis e
normalizados (ex: Cliente 1 - VLAN ID 10, Cliente 2 - VLAN ID 20) mesmo que o evento seja de um mesmo
firewall;

52. Verificar conformidade com as politicas, controles € normas internas e externas;

53. A solucdo deve ser capaz de normalizar e categorizar os eventos em um padrao Unico;

54. O componente de coleta de eventos deve suportar a captura, a normalizacdo e o tratamento de eventos em tempo
proximo ao real;

55. O coletor da solucdo devera ser capaz de armazenar os dados localmente (cache) em caso de indisponibilidade
do componente correlacionador;

56. Deve permitir a configuragdo do tamanho do cache;

57. O envio dos dados em cache deve ocorrer imediatamente a disponibiliza¢do do correlacionador;

58. A solucdo deve ser capaz de enviar o evento bruto (raw) para armazenamento e consulta futura;

59. Armazenar os eventos e os alertas, com pesquisa imediata aos eventos de origem que os geraram, apontando os
eventos raw;

60. Permitir pesquisas nos eventos historicos, fornecendo capacidade de “drill-down”, ou seja, visualizar detalhes
dos eventos, inclusive os dados em formato “raw”, quando aplicavel, para analise forense e investigacao de
incidentes;

61. Efetuar a andlise dos eventos de seguranca da informagdo em tempo real, garantindo a integridade do dado raw
como evidéncia legal;

62. Informar os eventos que compdem um alerta e/ou incidente de segurancga, identificado pelas regras de correlagdo
da solucdo, referenciando estes eventos raw a partir do evento de alerta/incidente;

63. Devera ter a capacidade de guardar eventos online brutos em forma comprimida com compactagdo na proporcao
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de pelo menos 1:4;

64. Deve permitir acrescentar o horario (timestamp) correto da recep¢ao do evento/log na solucao, preservando o
horario original do evento. Esse horario deve ser obtido pelo sistema através de sincronizagdo com servidores
NTP previamente definidos, e sincronizado entre todos os componentes da solugao;

65. A solucdo deve ser capaz de marcar (através de tag, label ou similar) os eventos com base em unidade
organizacional: departamento, setor, secretaria ou similar. Essa marcagao pode ser feita por atributos da propria
mensagem, da origem do log, ou do enderego de origem do evento;

66. A solucdo deve ser capaz de inserir nos eventos normalizados metadados sobre georreferéncia dos mesmos,
ainda que sejam enderecos privados;

67. Tanto os eventos de seguranca quanto os de conformidade devem ser normalizados para um unico padrao de
eventos utilizado pela solugao;

68. A solucdo deve permitir multiplos perfis de configuragio;

69. A solucdo devera enviar os eventos coletados para o correlacionador e permitir enviar para mais de um destino
a0 mesmo tempo;

70. Enviar mensagens por e-mail, SMS (por customizagdo para servigo de mensageria contratado pelo
Cade) e TRAP SNMP;

71. Devera implementar alertas por syslog, SNMP e e-mail;

72. Todo servigo técnico para coleta dos dados dos dispositivos do ambiente tecnoldgico devem estar inclusos na
proposta técnica;A solugdo deve ser capaz de coletar dados dos mais diversos dispositivos do ambiente
tecnologico, garantindo que quaisquer alteragdes do atual ambiente tecnologico sejam suportados;

73. Painel de gerenciamento centralizado de todos os dispositivos do ambiente tecnoldgico;

74. Identificar rapidamente a causa raiz dos incidentes detectados no ambiente em console Unica;

75. Criagao de relatorios e alertas em tempo real para todos os ativos da TI, correlacionando os eventos
independente de dispositivos do ambiente tecnoldgico de origem;

76. Capacidade de monitoramento de ambientes virtualizados em todas as suas camadas (virtualizagdo, aplicagdo,
sistemas operacionais, rede, servidores fisicos e storages);

77. Alertas configuraveis para: notificagdo em painel de monitoramento, envio de e-mail e execugdo de scripts;

78. Implementar relatorios do grau de conformidade com normas reguladores de mercado, para no minimo as
seguintes normas: COBIT, ISO/IEC familia 27000;

79. Emissao de relatorios de conformidade do ambiente monitorado em relagdo a norma ISO/IEC 27001 e ISO/IEC
27002, com base nos eventos recebidos;

80. Possibilitar criagdo de regras, painéis graficos (dashboards) e relatorios para monitorar normas internas;

81. Capacidade de criacdo de novas regras, padrdes de monitoramento e alertas, além de alteracao das existentes;

82. Deve permitir a criacdo de regras que identifiquem mudangas de comportamento, como surto ou auséncia de
eventos/trafego, quando comparados a outros periodos similares (ex. mesmo periodo do dia, mesmo dia da
semana);

83. Permitir testar as regras com eventos reais capturados anteriormente e mantidos na base de dados da solugao,
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sem afetar a execugdo das regras em producao;

84. Executar regras de correlagdo pré-programadas. Deve permitir a criacao de novas regras e a edi¢cdo das
existentes;

85. Identificar anomalias baseadas em eventos e analise de dados historicos;

86. Permitir o correlacionamento de eventos e alerta com dados existentes em listas (watchlist), criacao de novas
listas e edicdo das existentes, tanto de forma automatizada quanto manual;

87. Deve ter capacidade de sumarizar multiplos alertas idénticos automaticamente;

88. Deve identificar e correlacionar diferentes assinaturas de diferentes dispositivos possibilitando a identificagao
unica de ataques particulares;

89. Permitir execu¢do de regras agendadas, que rodam em frequéncia e horério especifico, sem ficarem ativas em
tempo real;

90. Capacidade de fazer o correlacionamento entre eventos oriundos de qualquer tipo de dados dos dispositivos do
ambiente tecnoldgico, nativamente e em tempo real;

91. Reinserir no proprio fluxo de correlacionamento os alertas gerados a partir de regras de correlagao, visando
correlacionar este alerta como novos eventos e/ou outros alertas no intuito de detectar padrdes mais complexos
de ameacas ou viola¢des de conformidade;

92. Priorizar os eventos ¢ alertas com base pelo menos nos critérios de severidade do evento e criticidade do ativo;

93. Armazenar os eventos, alertas e incidentes na base de dados da solucdo de forma indexada;

94. Fazer a agrega¢do de eventos semelhantes que ocorrem dentro de um limite de tempo ou quantidade de eventos
especificos, sendo que permite agregar tanto os eventos cuja Unica diferencga seja o horario de ocorréncia;

95. Suportar pesquisa automatica dos ataques que foram detectados e permitir o armazenamento destas informagoes
para fins de forense computacional e referéncias futuras;

96. Deve implementar funcionalidade de agendar relatorios de seguranga em multiplos perfis. Os relatorios deverao
ser gerados automaticamente (agendados) com frequéncia e intervalo de tempo a serem definidos pela
instituicao, conforme perfis dos elementos gerenciados;

97. Devera possuir detalhes sobre cada incidente, incluindo:

1. contexto adicional a partir de fontes de ativos e de identidade externa;
2. oevento (s) — prima que constitui o incidente;

3. capacidade de alterar manualmente severidade do incidente, proprietario e status, bem como adicionar
notas a um incidente.

98. O sistema devera detectar o uso indevido da rede, como tentativa de acessar arquivos que o usudrio nao tenha
permissao;
99. O sistema devera detectar ataques como de forga bruta ou explora¢do de alguma vulnerabilidade;
100. Prever acesso unico e exclusivo aos dados, implementacao de politicas de controle de acesso, auditoria e
controle de trafego dos dados;
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101. Possuir a compressao automatica de dados indexados para reduzir os requisitos de armazenamento;

102. Possuir controle granular sobre o que acontece com os dados a medida que envelhece, sendo capaz de transferir
dados mais antigos para armazenamento externo/mais barato e/ou excluidos;

103. Solugdo deve possuir capacidade de se integrar com Storages (SAN/NAS) de mercado para armazenamento de
dados;

104. Armazenar os eventos ¢ os alertas, inclusive os normalizados, de forma indexada;

105. Os dados dos dispositivos do ambiente tecnoldgico devem ser armazenados em base de dados tnica (parte
integrante da solu¢ao);

106. Deve ser capaz de realizar a classificagdo de alertas em niveis de criticidade;

107. Deve possuir mecanismos que proporcionem a exibi¢ao da informagdo de forma amigavel e compreensivel apos
coleta e normalizacao dos eventos;

108. Deve classificar eventos de acordo com os grupos de ativos afetados e sua criticidade para o negocio da
empresa, por meio de parametros pré-definidos;

109. Permitir a categorizacdo manual de eventos (ja normalizados) inéditos ndo categorizados por padrao. Esta
categorizacao devera ser aplicada nos eventos futuros de mesma caracteristica;

110. Deve possuir regras de correlacdo de seguranca prontas baseados em padroes de mercado;

111. Deve permitir a criagao de regras de correlacao especificas e customizadas, diferentes da nativa, e possuir
capacidade de copia-las para outras instancias;

112. Deve suportar criacdo de regras de maneira grafica, ndo necessitando de linguagem de script ou de
programacao;

113. Deve permitir a identificagdo de anomalias a partir de eventos inéditos e através de andlise histdrica do
comportamento de rede (flows);

114. Devera funcionar com banco de dados especializado em eventos do proprio fabricante, ndo sendo permitida a
utilizagdo de banco de dados open source ou comerciais de propodsito genérico.

1. Caso seja utilizado banco de dados de terceiros, as licengas devem ser fornecidas juntamente com a
solucao;

2. Deve possibilitar que os dados no banco sejam extraidos em forma de relatério em CSV
ou encaminhados via CEF ou LEEF para outras solucdes.

115. Gerenciamento de ciclo de vida do dado, da coleta, armazenamento (como movimentagao automatica entre
disco local e storage) e rotacdo (armazenamento externo e/ou eliminagdo do dado) — com regras e parametros;

116. Arquitetura tolerante a falhas, com replicagdo dos dados e servicos;

117. Indexar todos os dados, ndo modificando o formato original e torna-lo pesquisavel (nenhum esquema pré-
definido, ou normalizacdo de dados / redu¢dao em tempo de coleta);

118. A solugdo deve possuir sistema de auditoria de uso. Cada evento de auditoria deve possuir, no minimo, os
seguintes campos:
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1. data e horario da acdo executada pelo usuario;
2. identificacao do usudrio que executou a agao;
3. informacdo sobre a a¢do executada.

119. Permitir o agendamento de geracdo de relatorios periddicos e notificar/enviar automaticamente os relatorios
gerados para os destinatarios dos mesmos;

120. Devera apresentar painéis graficos (dashboards) com indicativos de situagdes diversas, facilmente configuraveis
e com ferramentas que facilitem a criagdo pelos usudrios;

121. Devera permitir a facil criagdo de uma vasta gama de efeitos visuais (ndo se limitando a, relatorios pré-definidos
e fixos):

1. tabelas;

. grafico com agrupamento em periodo de tempo;

. graficos de linhas;

. graficos de barras;

. graficos de area;

. graficos de pizza;

7. mapas Geo — IP;

122. Devera permitir para todos os graficos, capacidade facil mudar titulos, legendas e rotulos do eixo e as
configuragdes;

123. Devera ter capacidade de integracdo com as estruturas externas de visualizag¢do e op¢des (Qlikview, Tableau,
etc..) para visualizagdes adicionais por meio de conectores ODBC ou similares;

124. Capacidade de geracgao de relatérios Ad Hoc e compartilhamento do resultado final com outros usuérios;

125. Gerar relatdrios ocultando campos sensiveis dos eventos (senhas, nimeros de cartdes de credito, importancias
monetarias e outros similares);

126. Capacidade de criacdao de novos painéis graficos (dashboards) e alteracao dos existentes;

127. Capacidade de criacao de modelos de relatdrios e alteracdo dos existentes através de interface grafica;

128. Funcionalidades para a administragao da solugao com interface grafica via browser que atenda de forma
intuitiva, utilizada para as atividades de administragdo, configuracdo e gerenciamento do ambiente;

129. Possuir capacidade de integracdo com Microsoft Active Directory e bases LDAP (Lightweight Directory Access
Protocol) inclusive na sua versao Open Source OPENLDAP, para autenticagao de usuarios;

130. Fornecer visualizacdo e ac¢des diferenciadas por perfis de acesso;

131. As visualizacdes e acdes devem ser customizadas por grupos de usuarios, conforme critério do Cade;

132. Ter capacidade de efetuar a segregacao de funcdes dos usudrios da solugao;

133. Segregacao de visualizacdo de eventos, alertas, conteudo de dashboard e de relatorios por usudrios, sem
necessidade de criar visualizagdes, dashboards e relatérios customizados para cada grupo de usuérios;

134. Capacidade de gerenciamento e configuragdo centralizados de todos os componentes distribuidos da solugao;

AN N AW N
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135. Capacidade de atualizacdo centralizada de todos os componentes da solugao.
136. Deve possuir integragao com solucdes de gestao de patches como, no minimo, o Microsoft System Center
Configuration Manager (SCCM).
137. A solugdo deve poder coletar dados de feeds externos;
138. Para a coleta de dados e feeds externos deve suportar, no minimo, os seguintes formatos/protocolos/fontes:
1. STIX/TAXII,
2. Bases de reputacao de endereco IP e URL'’s;
3. Bases de indice de comprometimento (IOC) proprios do fabricante;
139. Para coletar de logs deve suportar, no minimo, os seguintes métodos:
1. Syslog (UDP, TCP e TLS);
. CIFS;
FTP;
SCP;
. MySQL;
. MS SQL;
. Postgres;
8. APL
140. Prover mecanismo de coleta de logs de dispositivos ndo suportados nativamente, através de personalizagao de
coletores, ou solugdo similar, porém sem linguagem de programacao ou kits de desenvolvimento;
141. Prover um IP virtual a ser configurado como destino das fontes geradoras de evento syslog;
142. Armazenar os dados: eventos, alertas, incidentes, bases de conhecimento, workflow nativo e toda informacao
pertinente a solucdo, tais como configuragdo, usuarios, trilhas de auditoria e informagdes de depuracao.
143. Permitir o expurgo dos dados de forma automaética com a personalizagdo do periodo de tempo do expurgo;
144. Devera permitir exportar eventos para formato csv em estruturas NFS, SAN e localmente. Devera permitir que o
usuario defina quais campos do evento serdo exportados;
145. Deverd implementar acesso autenticado, caso nao use usudrio de dominio;
146. Devera permitir a livre customizagado da interface, com dashboards customizados;
147. Devera permitir a configuracdo de tempo de inatividade, apds o qual o usudrio serd desconectado
automaticamente;
148. Devera ser fornecido com dashboards pré-configurados e permitir a criagdo de novos dashboards;
149. Deverd implementar dashboards de monitoragdo de resultados histdricos e em tempo real;
150. Devera permitir a criagdo de dashboards diretamente dos resultados da pesquisa, sem necessidade de
configuragdo manual;
151. Devera possuir dashboard pré-configurados pelo menos para firewall, entre outros;
152. Devera permitir a procura por texto, campos pré-definidos, palavras chaves, operagdes boleanas e expressoes
regulares;
153. Devera permitir a utilizagdo de procuras complexas através do encadeamento de comandos de consulta (pipeline
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format ou similar a SQL);

154. Devera permitir a configuracao da visualizacao do resultado em formato de tabela e grafico;

155. Devera permitir a configuraciao do escopo de procura como local e distribuida por alguns ou todos os elementos
da solugao;

156. Devera permitir a gravagao da query de procura em formato de filtro para utilizagao futura;

157. Deveré permitir a gravacao dos resultados da pesquisa em arquivo;

158. Deverd implementar assistente grafico para criagdo de queries;

159. Devera implementar funcionalidade de sugestao de termos de procura enquanto se digita os critérios de pesquisa
(recurso auto completar);

160. Devera implementar indexacdo baseada em campo e palavra-chave para acelerar buscas;

161. Devera permitir visualizagao em tempo real de eventos que atendam ao critério de selecdo definido pelo usuario;

162. Possuir relatorios pré-configurados separados em categorias;

163. Possuir a funcionalidade de apresentacdo de relatorios de eventos, alertas e incidentes em nivel técnico e
gerencial,

1. Devera suportar os seguintes formatos de relatéros: HTML, PDF, CSV, RTF, XLS e XML;

164. Permitir a publicacdo de relatorios e a configuracao de expiracdo do relatdrio;

165. Permitir o agendamento de relatérios e o envio dos mesmos por e-mail;

166. Possuir ferramenta grafica para desenho de modelos de relatdrios personalizados;

167. A partir de um dado evento ou conjunto de eventos, mostrar de forma grafica seus relacionamentos e fazer drill-
down do mesmo para efetiva investigagao e identifica¢ao de causa raiz;

168. Permitir pesquisa nos eventos historicos, fornecendo capacidade de drill-down, ou seja, visualizar os detalhes
dos eventos, inclusive dados raw, quando aplicavel, para anélise forense e investigacdo de incidentes;

169. O algoritmo de integridade utilizado no armazenamento pode ser configurado entre os seguintes: MD5, SHA-1,
SHA-256 e SHA-512;

170. Capacidade de armazenar eventos em dispositivos externos;

171. A solugdo deve permitir a geracao de relatorios baseados em queries personalizadas e relatérios consolidados,
onde o nivel de detalhamento da informacdo possibilite a analise aprofundada das ocorréncias coletadas pela
solugdo, pemitindo uma remediacdo maior entre a decis@o do gestor e o atingimento do resultado esperado.

172. A solugdo deve possuir a capacidade de gerenciar o armazenamento de longo prazo de dados de inteligéncia de
TI em um repositério central (minimo de 3 anos);

173. Deve utilizar algoritmos para verificagdo de integridade e autenticidade dos eventos armazenados para fins de
auditoria (Ex: HMAC com SHA-2) devidamente reconhecidos como seguros

174. Deverd implementar a correlagdo entre informagdes de arquivos externos e logs coletados pela solugao;

175. Devera permitir que os campos de logs de fontes diferentes estejam presentes no mesmo resultado. Devera ser
possivel a selecao dos campos que estardo presentes no resultado;

176. Devera permitir acrescentar campos de uma fonte em outra fonte;
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177. Apresentar painéis de controles graficos (dashboards) que mostrem o status do ambiente, dos logs de eventos,
além de apresentar resultados de Queries tempestivas, quando se fizerem necessarias.
178. Deverd implementar dashboards com visualizacdo de EPS de entrada, EPS de saida e utilizagdo de CPU;

1. Caso a ferramenta utilize outra métrica, como GB/dia, a visualizagdo acima devera ser do licenciamento
padrao da solugao;

179. Permitir a pesquisa (queries) no historico de eventos, fornecendo capacidade de drill-down, ou seja, visualizar os
detalhes dos eventos, inclusive o raw event (dado cru), quando aplicavel, para analise forense e investigacao de
incidentes.

180. Mddulo de User Behavior Analytics (UBA) licenciado para processar e analisar a mesma volumetria solicitada
para os outros componentes do SIEM, quando aplicavel, ou devem considerar o total de contas monitoradas
(contas de usuarios + contas de servicos) de 500 contas;

181. Deve integrar nativamente com a solucdo de SIEM e ser capaz de extrair os dados de usudrio e agdes executadas
dos eventos coletados para geracao de score de risco;

182. Deve ser capaz de importar dados de usuario em bases LDAP e Windows AD para identificagdo da pessoa
associada a conta do sistema monitorado, deve ser capaz de coletar e associar no minimo: nome completo,
departamento, contas associadas, email e cargo;

183. Permitir a criagdo de listas de observagdo com os principais usudrios sob monitoragao;

184. Deve permitir a isen¢do de determinadas identidades do processo de score de risco. Essas identidades ndo teriam
riscos computados relacionados as suas atividades;

185. Deve permitir a inclusdo de anotagdes dentro da monitoragdo de cada identidade com o objetivo de melhor
gerenciamento de risco e do histérico e agdes tomadas;

186. Deve possuir dashboards dos usuarios com maior pontuacao de risco e realizar um drill-down para entender
quais as categorias de risco e as agdes que contribuiram para o score atual;

187. Deve permitir ajustar os critérios e pontuagdes de riscos ja existentes na ferramenta como também criar novas
regras de negodcio que contribuam para a andlise e pontuagao de risco para atividades consideradas suspeitas ou
precisam ser monitoradas;

188. Deve ser capaz de aprender de forma supervisionada e/ou ndo supervisionada os padrdes de cada usudrio;

189. A monitoragdo de desvios de comportamento de usudrio deve detectar no minimo:

1. Tentativa de acesso a contas suspensas;
2. Usuario acessando a VPN a partir de uma localidade atipica;
3. Usuario acessando a VPN a partir de horarios atipicos;
4. Conta utilizada numa quantidade atipica de atividades;
5. Primeiro uso de um recurso importante por um usuario;
6. Acesso a enderecos considerados suspeitos (Threat feed e IP reputation); e
7. Detecgao de usuario que execute comandos contidos em blacklist.
190. A Contratada devera fornecer suporte da solucdo por um periodo minimo de 60 (sessenta) meses para
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atualizagdes de versdo e acionamento em nivel de resolu¢@o de problemas pelo proprio fabricante se necessario,
além do nivel de suporte prestado pela Contratada.

191. Esse servico podera ser renovado conforme inciso II, art. 57 da Lei n © 8.666/1993.

192. A Contratada devera apoiar o Cade em caso de mudancas requeridas por conta de atualizagdes ou
remanejamentos de infraestrutura;

193. A Contratada devera realizar visitas proativas mensais para verificagdo do correto funcionamento e eventuais
davidas do Cade. Durante o primeiro ano, as visitas proativas serdo quinzenais durante os primeiros 6 meses €
mensais para os 6 meses seguintes;

194. As visitas ocorrerdo a partir da primeira semana apds a assinatura do Termo de Recebimento Definitivo da
instalagdo e configurac¢do do respectivo grupo de ferramentas contratadas;

195. A Contratada devera realizar a configuragdo das ferramentas que compdem as solucdes, a fim de garantir o uso
eficiente delas;

196. A Contratada devera obedecer critérios de nivel de servigo;

197. Sempre que houver atendimento, a contratada devera enviar relatorio de atividades por email para o Cade;

198. O prazo de garantia sera contado a partir da emissdo do Termo de Recebimento Definitivo da solugao;

199. Em caso de mudanga da sede deste Conselho para outro local no Distrito Federal, a execucao de garantia devera
continuar sendo prestada, nas condigdes estabelecidas no Edital no enderego da nova sede;

200. O suporte técnico da contratada deve ser 8x5, ou seja, 8 (oito) horas por dia em 5 dias da semana, em horério
comercial, em lingua portuguesa;

201. A contratada devera acionar o fabricante da solu¢cao sempre que necessario, sem nenhuma custo adicional para o
Cade.

202. Os servigos de suporte técnico tém por finalidade garantir a sustentag@o e a plena utilizacao da solug¢ao durante a
vigéncia do contrato. Inclui o atendimento para sanar davidas relacionadas com instalagdo, configuragdo e uso
do software e dos equipamentos ou para correcao de problemas desses, em especial na configuragao de
parametros, falhas, erros, defeitos ou vicios identificados no funcionamento da solucdo. Deve contemplar,
quando for o caso, atendimento a eventual problema de instalagdo ou configuracdo de softwares basicos e de
infraestrutura de TI (sistemas operacionais, servidores de banco de dados, servidores de aplicagao, etc.)
necessarios ao funcionamento da solugao;

203. Deve contemplar a atualizagdo de versdes do software aplicativo, as quais incorporam corre¢des de erros ou
problemas registrados e melhorias implementadas pela fabricante, num empacotamento estavel do sistema. O
servigo de atualizagdo de versdo tem por finalidade assegurar a devida atualizagdo da solug¢do durante o periodo
de vigéncia da garantia. Refere-se ao fornecimento de novas versoes e releases da solucao langados no periodo.
A cada nova liberagdo de versao e release, serd disponibilizada em formato digital manuais e demais
documentos técnicos, bem como nota informativa das funcionalidades implementadas. Em caso de langamento
de patch de correcdo, a contratada devera comunicar o fato a contratante e indicar a forma de obtencao ¢ os
defeitos que serdo corrigidos pelo patch. Em ambos os casos, a comunicagdo deve ser feita no prazo de até 30
(trinta) dias, a contar do langamento de nova versao ou solucao de correcao;
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204. A contratada sera responsavel pelos servigos de implantagao das novas versdes e releases dos produtos por ela
fornecidos como partes do objeto, bem como pela aplicacdo dos patches de correcao e pacotes de servigo
(service packs) relativos a esses produtos. Para a implantagao das novas versdes/releases, bem como para a
aplicacdo dos patches, devera ser aberto chamado de suporte técnico com nivel de severidade adequado e a
prestacao dos servicos deve ser agendada com os responsaveis pela solugao na contratante;

205. Devera ser prestado suporte técnico presencial e/ou remoto com atendimento mediante registro de chamados em
pagina de website, em sistema fornecido pela contratada e/ou pelo fabricante; e também através de contato
telefonico. Esse servico destina-se a esclarecimento de duvidas e resolugdo de problemas relacionados a
configuracdo e uso dos componentes da solu¢do contratada;

206. Em caso de hardware, as pecas substitutas deverdo apresentar padrdes de qualidade e desempenho iguais ou
superiores aos das pecas utilizadas na fabricacdo do equipamento;

207. A contratada auxiliard o Cade na reinstalacdo das ferramentas, caso seja necessario, ao longo do tempo de
garantia da ferramenta;

208. A contratada devera auxiliar o Cade na comunicagdo junto ao fabricante;

209. A contratada devera disponibilizar os seguintes canais de acesso ao suporte técnico: Portal Web, E-mail, Central
0800 e/ou telefone fixo.

1. Compreende-se nesta etapa a instalagcdo das solugdes devera ser realizada no prazo abaixo, a contar do Termo de
Recebimento Provisdrio da entrega das solugoes:
1. Correlacionamento de eventos - até 60 (sessenta) dias.
2. Durante esta etapa, a equipe da Contratada deverd estar presente nos horarios de instalagao definidos pelo Cade.
3. As atividades de instalagdo e configuragdo, de acordo com a necessidade, poderao ser executadas em horario
comercial, periodo noturno ou final de semana.
' ' 4. Para esta etapa o Cade disponibilizara a infraestrutura de hardware e software necessarios e ja existentes em seu
Servigo dejnstalagao © ambiente, incluindo o ambiente virtualizado, sistema operacional, banco de dados (exceto para a solugédo de
configuracio para a correlacionamento de eventos), e outros, para a instalagio e configuragdo da solugio.
12 solucdo de . ~ o .. o ..
. 5. A montagem e instalacdo de todos os componentes que componham solu¢do adquirida sdo de responsabilidade
correlacionamento de
da Contratada;
eventos ~ ~ . . ~
6. Os componentes de software deverdo estar na versao mais atualizada da solugao;
7. A Contratada devera listar ao Cade todas as informacdes necessarias para a correta instalagdo e configuracao da
solucao;
8. O Cade devera providenciar as informagdes necessarias para a correta instalagao da solugao.
9. A Contratada prestara a transferéncia de conhecimento no formato sands-on para a equipe técnica da instituicao
na implantagdo da solugdo, ao longo das atividades de configuragdao, bem como durante atividades de suporte
e customizacao;
10. A Contratada elaborard manuais e procedimentos técnicos e operacionais da solugdo durante a implantagao.
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1. O treinamento oficial do fabricante sera de, no minimo, 40 horas;

2. O treinamento sera realizado preferencialmente no modelo presencial, nas dependéncias do Cade, ou em
instalagdes providas pela Contratada;

3. O treinamento podera ser realizado no modelo telepresencial (online por videoconferéncia), em
portugués, utilizando ferramenta propria disponibilizada pela fabricante (ex.: Cisco Webex, Adobe Connect,

Treinamento oficial com o etc.), de acordo com autorizagdo da Contratante;
13 fabricante Qa ferramenta ) e . o .
de correlacionamento de 1. O Cade disponibilizard os computadores a serem utilizados pelos participantes do curso;
eventos 2. A empresa disponibilizara ambiente virtual para execucdo do treinamento;
4. A empresa disponibilizard material em formato digital (PDF) aos participantes e quaisquer contetidos e
ferramentas adicionais que venham a ser necessarias para o treinamento;
5. Caso nao haja disponibilidade para realizagdo nos modelos presencial ou telepresencial, a empresa custeara os
gastos de passagens e estadia para o centro de treinamento mais proximo de Brasilia.
1. A Contratada prestara o servigo de customizacdo com a equipe técnica do Cade no decorrer da vigéncia do
contrato oriundo do presente processo.
2. As customizagdes sdo incrementos no uso da ferramenta que extrapolem a mera configuragao dos recursos ja
existentes ou ndo se caracterizem como servigo de suporte;
3. Sobre a customizagdo das solugcdes, os servigos abrangem casos como:
Servico de customizacdo 1. Realizar customizagdes que demandem desenvolvimento de scripts, automagdes avancadas, dashboards e
14 para a sqlugﬁo de congéneres; . N
correlacionamento de 2. Integracao da solu¢dao com novas tecnologias adquiridas pelo Cade;
eventos 3. Instalagdo nova da solugdo em fungao de recuperagao de desastre de ambiente;

4. Consultoria utilizando as melhoras praticas adotadas para as solugdes.
4. A Unidade de Servigo Técnico - UST representa 1 hora de trabalho da Contratada.
. Antes de iniciar uma ordem de servigo, a Contratada devera estimar o esforgo para execucao do servigo em
UST.
6. A Contratante acompanhara e contabilizara a utilizagdo das UST utilizadas.

9]
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3.1. REQUISITOS DA ENTREGA (TEMPORAL)
3.1.1. A entrega dos equipamentos fisicos da solugdo, caso existam, ocorrerd em Brasilia, na Conselho Administrativo de Defesa Econdmica,
situado no SEPN 515, Conjunto D, Lote 04 - Edificio Carlos Taurisano, Asa Norte, em Brasilia/DF;
3.1.2. O prazo da entrega, contado a partir da assinatura do contrato e/ou a entrega da Ordem de Servigo ou Fornecimento de Bens a Contratada,
considerando o que acontecer primeiro, sera de até 45 (quarenta e cinco) dias.
3.1.3. A entrega da solucdo dos equipamentos devera ser agendada em data e hora a ser combinada previamente com a Coordenacao-Geral de
Tecnologia da Informagdo - CGTI, por meio do telefone (61) 3221-8552 e/ou e-mail cgti@cade.gov.br;
3.14. O transporte dos equipamentos até o Conselho Administrativo de Defesa Economica deverd ser realizado pela Contratada, inclusive os
procedimentos de seguro, embalagem e transporte até o espaco alocado pelo Cade para guarda;
3.1.5. Cabera ao Cade rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto do Contrato.
3.1.6. O recebimento dos equipamentos serd efetivado pela equipe designada pelo Cade, e dar-se-4 da forma provisdria e definitiva.
3.1.7. A instalagdo das ferramentas serd realizadas nos prazos estipulados no item 3.17.11;
3.1.8. A garantia do fabricante de 60 (sessenta) meses sao contados nos prazos estipulados no item 3.17.11;
3.1.9. O servigo de suporte técnico serd valido mediante abertura de Ordem de Servigo, apds a conclusdo da instalagdo e configuragdo dos
produtos;
3.1.10. A assisténcia técnica da garantia sera realizada a pedido do Cade pela contratada ou suas autorizadas;
3.1.11. A Contratada para a soluc¢ao de gerenciamento de identidades devera seguir os seguintes prazos:
‘ Descricao ‘ Inicio da Execucao ‘ Finalizacdo da Execucao
Entrega da solucao de gerenciamento de 0 1o el s . Até 45 (quarenta e cinco) dias contados da data de assinatura do
. . 1° dia util apds a assinatura do contrato
identidades contrato
Instalagdo e configuragdo da solugdo de 1° dia 1til apds a assinatura do Termo de Até 300 (trezentos) dias contados da data de assinatura do Termo
gerenciamento de identidades Recebimento Provisorio da solugao de Recebimento Provisorio da entrega da solugao
. L . 1° dia apds a assinatura do Termo de Recebimento 60 (sessenta) meses apos o Termo de Recebimento Definitivo da
Servigo de suporte técnico e garantia . . o ~ . ~ ~
Definitivo da instalagdo e configuragdo instalacdo e configuragdo
‘ Treinamento oficial com o fabricante ‘ Em até 5 (cinco) dias uteis apds a emissdo da O.S. ‘ Conforme definido na O.S.
‘ Servico de customizacdo ‘ 1° dia 1til apds a emissdo da O.S. ‘ Conforme definido na O.S.
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3.1.12. A Contratada para a solucdo de gerenciamento de acessos privilegiados devera seguir os seguintes prazos:

‘ Descricao ‘ Inicio da Execucio ‘ Finalizacao da Execucio

Entrega da solucdo de gerenciamento e
monitoramento do acesso

Até 45 (quarenta e cinco) dias contados da data de assinatura

1° dia til apos a assinatura do contrato
do contrato

Instalagdo e configuragdo da solucao de 1° dia util apds a assinatura do Termo de Até 90 (noventa) dias contados da data de assinatura do Termo
gerenciamento ¢ monitoramento do acesso Recebimento Provisorio da solugdo de Recebimento Provisorio da entrega da solugdo

. . . . 1° dia apds a assinatura do Termo de Recebimento | 60 (sessenta) meses apos o Termo de Recebimento Definitivo
Servico de suporte técnico e garantia

Definitivo da instalacdo e configuragdo da instalacdo e configuracao
‘ Treinamento oficial com o fabricante ‘ Em até 5 (cinco) dias uteis apos a emissao da O.S. ‘ Conforme definido na O.S.
‘ Servigo de customizagdo ‘ 1° dia til apds a emissdo da O.S. ‘ Conforme definido na O.S.
3.1.13. A Contratada para a solucdo de correlacionamento de eventos deverd seguir os seguintes prazos:
‘ Descricao ’ Inicio da Execucao ’ Finalizacao da Execucao

Entrega da solucdo de correlacionamento de Até 45 (quarenta e cinco) dias contados da data de assinatura do

1° dia 1til apds a assinatura do contrato

eventos contrato
Instalacdo e configuragdo da solucao de 1° dia 1til apds a assinatura do Termo de Até 60 (sessenta) dias contados da data de assinatura do Termo
correlacionamento de eventos Recebimento Provisorio da entrega da solugéo de Recebimento Provisorio da entrega da solugao

. L . 1° dia apos a assinatura do Termo de Recebimento 60 (sessenta) meses ap6s o Termo de Recebimento Definitivo da
Servigo de suporte técnico e garantia

Definitivo da instalagdo e configuracao instalacdo e configuragéo
‘ Transferéncia de conhecimento ‘ Em até 5 (cinco) dias uteis apos a emissao da O.S. ‘ Conforme definido na O.S.
‘ Servigo de customizacao ’ 1° dia util ap6s a emissdo da O.S. ’ Conforme definido na O.S.
3.2. REQUISITOS DE SEGURANCA
3.2.1. Portaria do Cade n° 79/2012 e n°® 88/2016 - Politica de Seguranca da Informacao e Comunicagdes do Cade;
3.2.2. Portaria do Ministério da Justica 3.530/2013 - Politica de Seguranc¢a da Informag¢do e Comunicac¢des do Ministério da Justica;
3.2.3. Instru¢ao Normativa GSI/PR n° 01, de 13 de junho de 2008, e suas normas complementares - Gestao de Seguranca da Informacao;
3.2.4. Conforme legislacdo em vigor e termo de compromisso assinado, a Contratada respondera caso ocorra divulgacdo ou uso de informacao

sigilosa a que tenha tido acesso em virtude da presente contratagao.
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3.3. REQUISITOS AMBIENTAIS, SOCIAIS E CULTURAIS

3.3.1. Nao se aplica.

3.4. REQUISITOS DE SUSTENTABILIDADE

34.1. Nao se aplica.

3.5. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

3.5.1. A contratante e a contratada deverdo elaborar conjuntamente o projeto de implementagao da solugao.

3.6. REQUISITOS DA ARQUITETURA TECNOLOGIA

3.6.1. Os itens da solucdo devem ser instalados em Hyper-V nas versdoes do Windows Server 2012 e superiores;

3.6.1.1. Caso ndo seja compativel, a solugdo devera ser entregue com hardware e licengas de software (ex.: software incompativel com os

equipamentos de infraestrutura da autarquia, hypervisor diverso ao do item acima, sistema operacional especifico, etc) dimensionados de forma que a
solucao funcione adequadamente e seja compativel com as ferramentas de infraestrutura do Cade;

3.6.1.2. Para o caso acima, a empresa contratada deverd prestar suporte também dos componentes adicionais a serem entregues, diretamente ou por
subcontratagao.

3.7. REQUISITOS DE EXPERIENCIA PROFISSIONAL E DE FORMACAO DA EQUIPE

3.7.1. A equipe da CONTRATADA dever4 ter experiéncia e formacao adequada para executar o objeto dessa licitagao.

4. CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

4.1. As obrigacdes da Contratada estdo estipuladas no item 4.2. do Termo de Referéncia (n° SEI 0546630).

5. CLAUSULA QUINTA - DAS OBRIGACOES DO CONTRATANTE

5.1. As obrigacdes da Contratante estdo estipuladas no item 4.1. do Termo de Referéncia (n® SEI 0546630).
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6.2.

CLAUSULA SEXTA - DA FISCALIZACAO E DO ACOMPANHAMENTO

DO FISCAL TECNICO
6.1.1. Participar da reunido inicial,
6.1.2. Receber da Contratada os servigos especificados na Ordem de Servigo;
6.1.3. Analisar junto com o Fiscal Requisitante se as ndo conformidades sdo passiveis de corregao;
6.1.4. Emitir Termo de Recebimento Provisoério;
6.1.5. Realizar, juntamente com o Fiscal Requisitante, a avaliagdo da qualidade dos servigos realizados, com apoio das Listas de Verificacao
e de acordo com os Critérios de Aceitagdo previamente definidos, para verificar a existéncia de ndo conformidades;
6.1.6. Apoiar o Fiscal Requisitante na identificagdo das nao conformidades para encaminhamento ao Gestor do Contrato;
6.1.7. Verificar a manutengao das condigdes definidas no Modelo de Execugao do contrato;
6.1.8. Analisar, juntamente com o Fiscal Requisitante, o Termo de Suporte e os cadastros do Cade junto a Central de Suporte da Contratada;
6.1.9. Verificar, com apoio do Fiscal Requisitante, se os requisitos de necessidade, economicidade e oportunidade da contratacdo continuam
sendo satisfeitos;
6.1.10. Encaminhar as demandas de corre¢do a Contratada.
6.1.11. Encaminhar a solicitagdo da abertura de processo de Apuragao de Responsabilidade Contratual ao Gestor do Contrato, caso sejam
identificadas irregularidades por parte da Contratada na prestacao de servigos.

DO FISCAL REQUISITANTE
6.2.1. Participar da reunido inicial,
6.2.2. Avaliar a qualidade dos servigos prestados;
6.2.3. Analisar os desvios de qualidade de servigo;
6.2.4. Identificar nao conformidades da solucao;
6.2.5. Elaborar e assinar o Termo de Recebimento Definitivo;
6.2.6. Verificar, com apoio do Fiscal Técnico, manutengdo da necessidade, economicidade e oportunidade da contratagao;
6.2.7. Assinar a Ordem de Servigo;
6.2.8. Assinar do Termo de Recebimento Definitivo;
6.2.9. Verificar a manutencao das condi¢gdes de habilitagdo definidas na licitagdo continuam satisfeitas;
6.2.10. Analisar, juntamente com o Fiscal Técnico, o Termo de Suporte e os cadastros do Cade junto a Central de Suporte da Contratada;
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6.2.11. Verificar a manutencao das condi¢des definidas no Modelo de Gestdao do Contrato.
6.2.12. Encaminhar a solicitagdo da abertura de processo de Apuracdo de Responsabilidade Contratual ao Gestor do Contrato, caso sejam
identificadas irregularidades por parte da Contratada na prestagao de servigos.
6.3. DO FISCAL ADMINISTRATIVO
6.3.1. Participar da reunido inicial;
6.3.2. Avaliar a aderéncia aos termos contratuais;
6.3.3. Indicar termos ndo aderentes
6.3.4. Verificar a manutencao das condigdes classificatorias.
6.3.5. Verificar regularidades fiscais, trabalhistas e previdencidrias.
6.3.6. Solicitar da Contratada a emissao das notas fiscais apds a emissdo do Termo de Recebimento Definitivo.
6.3.7. Encaminhar a solicitagdo da abertura de processo de Apuracdo de Responsabilidade Contratual ao Gestor do Contrato, caso sejam
identificadas irregularidades fiscais, trabalhistas ou previdenciarias Contratada.
6.3.8. Atestar as Notas Fiscais do Servico prestado apds a emissdo do Termo de Recebimento Definitivo e encaminhar a documentagdo para
liquidagao/pagamento.
6.4. DO GESTOR DO CONTRATO
6.4.1. Convocar reunido inicial e elaborar sua pauta;
6.4.2. Conduzir reunido inicial;
6.4.3. Encaminhar sang¢des para area administrativa;
6.4.4. Encaminhar pedido de alteracdao contratual, devidamente justificados indicando as condi¢des que ndo mais atendem os quesitos de

manuten¢do da necessidade, economicidade e oportunidade da contratacdo e aquelas que estdo em desacordo com as condi¢des definidas no Modelos
de Execucao e Gestao do contrato para Diretoria Administrativa;

6.4.5. Solicitar a autorizagdo ao Coordenador-Geral de Orcamento Finangas e Logistica a abertura de processo de Apuracdo de
Responsabilidade Contratual, caso sejam identificadas irregularidades da Contratada na prestacdo de servigos.

7. CLAUSULA SETIMA - DO MODELO DE EXECUCAO DO CONTRATO (conforme art. 19, da IN 04/2014)

7.1. Prazos e condicoes
7.1.1. ApoOs a assinatura do contrato, a empresa contratada deverd instalar as licencas no prazo maximo de 45 (quarenta e cinco) dias
corridos;
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7.1.2. As Ordens de Servico somente serdo validadas e liberadas para pagamento quando as condigdes a seguir forem satisfeitas:
7.1.2.1. As licengas forem entregues e instaladas pela contratada atendendo as especificagdes contidas neste Contrato;
7.1.2.2. O fornecedor emitir certificado de garantia junto ao fabricante de 60 meses para as licengas entregues;
7.1.2.3. A qualidade do servigo tiver sido avaliada e aceita pela area de TI.
7.1.3. A documentacgdo devera ser fornecida em sua forma original, preferencialmente em formato eletronico;
7.1.4. Todas as caracteristicas exigidas deverdo ser comprovadas, independente da descricdo da proposta, através de documentos do
fornecedor como catdlogos, manuais, ficha de especificagdo técnica, conforme Proposta de Pregos da Licitante.
7.2. Rotinas de execucao
7.2.1. Ordem de Servigo ou Fornecimento de Bens
7.2.2. A emissao da Ordem de Servico ou Fornecimento de Bens devera acontecer a qualquer momento através do SEI.
7.3. Entrega do objeto
7.3.0.1. A Contratada devera disponibilizar, pelo meio mais adequado (via download em site oficial, midia digital, etc.), no prazo de 45

(quarenta e cinco) dias tteis apds a assinatura do contrato e/ou a emissdo da Ordem de Servigo, considerando o que acontecer primeiro, os softwares
contratados de acordo com os quantitativos solicitados.

7.3.0.2. As novas versoes das licencas adquiridas, quando aplicavel, deverdo ser comunicadas ao Cade em até 15 (quinze) dias, a partir do
langamento oficial da nova versdo.
7.3.0.3. A Contratada deverd disponibilizar para o Cade o acesso a Central de Licencas, servico disponibilizado pela Fabricante para
acompanhamento e uso das licencas e beneficios do contrato.
7.3.0.4. Na Central de Licenga, a Contratada devera vincular todas as licencas ao usuério do Cade - cgti@cade.gov.br

7.4. Do Termo de Recebimento Provisorio
7.4.1. O Termo de Recebimento Provisorio serd emitido em até 5 (cinco) uteis ap6s a entrega das licencas e vinculagao do usudrio do Cade

(cgti@cade.gov.br) na Central de Licencas da Fabricante, para efeito de posterior verificagdo da conformidade dos materiais ofertados com as
especificagdes constantes do Edital e seus Anexos. Para tal, serd emitido Termo de Recebimento Provisorio pela Equipe de Fiscalizagdo indicada pela
Portaria especifica conforme Art. 6° da Portaria Cade n° 212, de 12 de Julho de 2017.

7.4.2. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Contrato e na
proposta, devendo ser substituidos no prazo de 05 (cinco) dias tteis, a contar da notificagdo a Contratada, as suas custas, sem prejuizo da aplicacao
das penalidades.

7.4.3. O prazo para emissdo do Termo de Recebimento ndo serd contado enquanto nao for entregue os bens rejeitados no todo e/ou em parte.

7.5. Do Termo de Recebimento Definitivo

23 of 41 24/12/2018 10:45



SEI/CADE - 0562119 - Contrato https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore Vvi...

7.5.1. O Termo de Recebimento Definitivo deverd ser feito em até 15 (quinze) dias uteis apos a implantagdo da solucdo e respectiva
integracdo na infraestrutura tecnologica do Cade, e depois de ter sido examinado, e considerado em perfeitas condi¢des de uso pela Equipe de
Fiscalizagao do Contrato. Para tal, sera emitido Termo de Recebimento Definitivo.

7.5.2. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil, nem ético-profissional pelo perfeito cumprimento das
obrigacdes assumidas, dentro dos limites estabelecidos pela Lei.
7.5.3. O prazo de garantia inicia a sua contagem a partir da emissao do Termo de Recebimento Definitivo.
7.6. Quantitativos
7.6.1. A estimativa levou em conta levantamento do quantitativo de funcionarios, computadores em rede, equipamentos de missdo critica,
que demonstrou a necessidade de aquisicao e consequentemente a atualiza¢ao do quantitativo de licengas, conforme tabela apresentada no item 1.1.
7.7. Mecanismo formais de comunicac¢ao
7.7.1. A comunica¢do entre o Contratante e a Contratada se dard preferencialmente por meio de escrito, sempre que se entender necessario o

registro de ocorréncia relacionada a execugao do objeto, nas formas da tabela abaixo:

7.7.2. Conforme Resolugdo Cade n° 11/2014, disponivel no endereco eletronico http://www.cade.gov.br/assuntos/normas-e-legislacao/resolucao
/despacho-339-resolucao-no-11-de-2014.pdf/view, o Cade utiliza como sistema oficial de gestdo de processo eletronico o Sistema Eletronico de
Informagdes — SEI. A Contratada devera se cadastrar no sistema SEI, no endereco eletronico http://sei.cade.gov.br/sei/institucional/usuarioexterno
/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0.

7.7.3. Em caso de duvidas, podera entrar em contato com o nucleo gestor do sistema pelo telefone (61) 30311825 ou email sei@cade.gov.br. Desta
forma, os instrumentos formais de comunicacao entre o Cade e a Contratada serdo tramitados por meio do SEI. S3o eles:

‘ Documento ‘ Funcao ‘ Emissor ‘ Destinatario ‘ Periodicidade

‘ Oficio ‘ InformagGes diversas ‘ Contratante/Contratada ‘ Contratante/Contratada ‘ Sempre que necessario
‘ E-mail ‘ Informagdes diversas ‘ Contratante/Contratada ‘ Contratante/Contratada ‘ Sempre que necessario
‘ Ordem de servigo ‘ Autorizacao para prestacao de servigo ‘ Contratante ‘ Contratada ‘ Sempre que necessario
‘ Termo de recebimento provisorio ‘ Recebimento provisorio dos servigos ‘ Contratante ‘ Contratada ‘ Sempre que necessario
‘ Termo de recebimento definitivo ‘ Recebimento definitivo dos servigos ‘ Contratante ‘ Contratada ‘ Sempre que necessario
‘ Ata de reunido ‘ Informagdes diversas ‘ Contratante/Contratada ‘ Contratante/Contratada ‘ Sempre que necessario
‘ Termo de Encerramento do Contrato ‘ Encerramento oficial do contrato ‘ Contratante ‘ Contratada ‘ No final do contrato

A comunicagdo para o servigo de garantia e assisténcia técnica sera através de um Central de Atendimento via Web e o 0800 fornecida pela
CONTRATADA.
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7.8. Condic¢oes de manutengio de sigilo

7.8.1. A CONTRATADA ¢ integralmente responsavel pela manutencdo de sigilo sobre quaisquer dados, informacdes e artefatos fornecidos
pelo Cade, ou contidos em quaisquer documentos e midias, de que venha a ter acesso durante a execugao contratual, ndo podendo, sob qualquer
pretexto e forma, divulga-los, reproduzi-los ou utilizé-los para fins alheios a exclusiva necessidade dos servigos contratados.

7.8.2. A Contratada firmard, em termo proprio, compromisso de manutencao de sigilo e seguranca das informagdes, Anexo III - Termo de
Compromisso. Adicionalmente, cada profissional a servico da Contratada deverd assinar termo proprio atestando ciéncia da existéncia de tal
compromisso, Anexo IV - Termo de Ciéncia.

7.8.3. A Contratada, na execucdo dos servicos contratados, deverd observar a Politica de Seguranca da Informacdo e Comunicacdo do
contratante, os normativos vigentes e as boas praticas relativas a seguranca da informagao, especialmente as indicadas nos normativos internos da
Administragdo Publica Federal, em todas as atividades executadas.

7.9. Transferéncia de conhecimento
7.9.1. A transferéncia de conhecimento da solucao serd realizada através dos itens "Treinamento" e "Operagdo Assistida" deste Contrato.
7.10. Propriedade da solucio
7.10.1. A solucdo adquirida sera de propriedade do Cade, ressalvados os direitos de propriedade intelectual e industrial de terceiros.
8. CLAUSULA OITAVA- DAS SANCOES ADMINISTRATIVAS
8.1. Pela inexecucdo total ou parcial do objeto do contrato, 0 CONTRATANTE poderd, garantida a prévia defesa e o devido processo legal,
aplicar as seguintes sancoes:
I- Adverténcia, com base no art. 87, I, da Lei 8.666/93;
II - Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execucdo dos
servicos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com
atraso, podera ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecugdo total da obrigagdo assumida, sem
prejuizo da rescisao unilateral da avenga,

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execu¢do do objeto, por periodo
superior ao previsto no subitem acima ou de inexecucao parcial da obrigacao assumida;

¢) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigacdo
assumida;

d) 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante das tabelas 1 e 2 abaixo; e

e) 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para refor¢o ou por ocasido
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de prorrogacdo), observado o maximo de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias autorizara a Administracao
CONTRATANTE a promover a rescisdo do contrato;

f) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

g) A aplicagdo das multas seguird o detalhamento das tabelas a seguir

Tabela 1

GRAU

CORRESPONDENCIA

0,2% ao dia sobre o valor do contrato

0,4% ao dia sobre o valor do contrato

1,6% ao dia sobre o valor do contrato

N| |V~

|
|
|
‘ 0,8% ao dia sobre o valor do contrato
|
|

3,2% ao dia sobre o valor do contrato

Tabela 2

INFRACAO

| ITEM

DESCRICAO

GRAU

Permitir situacdo que crie a possibilidade de causar dano
fisico, lesdo corporal ou conseqiiéncias letais, por ocorréncia;

05

Suspender ou interromper, salvo motivo de forga maior ou
caso fortuito, os servi¢os contratuais por dia ¢ por unidade de
atendimento;

04

Servir-se de funcionario sem qualifica¢do para executar os
servicos contratados, por empregado e por dia;

03

Recusar-se a executar servigo determinado pela fiscalizacao,
por servigo e por dia;

02

Para os itens a seguir, deixar de:

Cumprir determinagdo formal ou instru¢do complementar do
orgao fiscalizador, por ocorréncia;

02

Substituir empregado alocado que ndo atenda as necessidades
do servigo, por funcionario e por dia;

01

Cumprir quaisquer dos itens do Edital ¢ seus Anexos ndo
previstos nesta tabela de multas, apds reincidéncia

03
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formalmente notificada pelo orgdo fiscalizador, por item e
por ocorréncia;

Indicar e manter durante a execugao do contrato os prepostos

8 previstos no edital/contrato; 01
9 Providenciar treinamento para seus funcionarios conforme 01
previsto na relagdo de obrigagdes da CONTRATADA
IIT - Suspensao temporaria de participacao em licitagdo e impedimento de contratar com a Administragao, pelo prazo de até 2 (dois)
anos, com base no art. 87, III, da Lei 8.666/93;
IV - Declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica, com base no art. 87, IV, da Lei 8.666/93;
V- Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até 5 (cinco) anos, com base
no art. 7°, da Lei 10.520/2002.
8.2. A multa moratdria incidira a partir do 2° (segundo) dia util da inadimpléncia.
8.3. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, respondera a Contratada pela sua diferenga, a qual sera
descontada dos pagamentos devidos pelo Contratante ou, quando for o caso, cobrada judicialmente.
8.4. As sangdes previstas nos incisos I, III, IV e V do item 10.6.12 poderdo ser aplicadas juntamente com as do inciso II, facultada a defesa
prévia do interessado, no respectivo processo, no prazo de 5 (cinco) dias uteis, contados da notificagao.
8.5. A contratada ficara sujeita, ainda, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) Falhar na execu¢do do contrato: Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 12 (doze) meses.

b) Fraudar na execucdo do contrato: Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF
pelo periodo de 30 (trinta) meses.

8.6. As penas previstas nas alineas "a" a "b" serdo agravadas em 50% (cinquenta por cento) de sua pena-base, para cada agravante, até o limite
de 60 (sessenta) meses, quando restar comprovado que a contratada tenha sofrido registro de 3 (trés) ou mais penalidades no Sistema de Cadastramento
Unificado de Fornecedores — SICAF em decorréncia da pratica de qualquer das condutas tipificadas no presente termo nos 24 (vinte e quatro) meses que
antecederam o fato em decorréncia do qual sera aplicada a penalidade

8.7. Em qualquer hipotese de aplicagdo de sangdes, serda assegurado a licitante vencedora e ao contratado o contraditorio e a ampla defesa,
conforme previsto nos §§ 2° e 3°, do art.86 da Lei n° 8.666/93.
8.8. Decorridos 30 (trinta) dias sem que a contratada tenha iniciado a prestagdo da obrigagdo assumida, estard caracterizada a inexecugao

contratual, ensejando a sua rescisdo, conforme determina o art. 77, da Lei 8.666/93.
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8.9. As penalidades serdo obrigatoriamente registradas no SICAF.

9. CLAUSULA NONA- DA SUBCONTRATACAO

9.1. Nao sera admitida a subcontratacdo do objeto deste contrato.

10. CLAUSULA DEZ - DA VIGENCIA

10.1. O prazo de vigéncia da contratagao ¢ de 12 (doze) meses contados de sua assinatura, prorrogaveis até 48 (quarenta e oito) meses, na forma

do art. 57, IV, da Lei 8.666/93.

10.2. O item 10 poderao ter seus contratos prorrogados até limite 48 (quarenta e oito) meses, nos termos da Lei 8.666/93 Art.57, IV,
11. CLAUSULA ONZE - DOS ACRESCIMOS E SUPRESSOES
11.1. O futuro contratado fica obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes que se fizerem necessarios, até

25% (vinte e cinco por cento), calculados sobre o valor inicial atualizado do contrato.

11.2. Nenhum acréscimo ou supressao podera exceder os limites estabelecidos no subitem anterior, salvo as supressdes por acordo celebrado
entre as partes.

12. CLAUSULA DOZE - DO VALOR DO CONTRATO

12.1. O valor total estimado do presente Contrato ¢ de R$ 715.500,00 (setecentos e quinze mil e quinhentos reais), discriminado unitariamente
na tabela abaixo, correndo a despesas a conta dos recursos consignados ao Contratante, no Or¢amento Geral da Unido, sendo sua totalidade para o
exercicio de 2018, sob a seguinte classificacdo: Programa de Trabalho 145923, Elemento de Despesa 44904006, 44904003, 33904020 e 44904003,
devidamente empenhado, conforme Nota de Empenho n°® 2018NE800395, 2018NE800397, 2018NE800398, 2018NE800399, datadas de 19/12/2018.

12.2. A despesa do exercicio subsequente correrd a conta da Dotagdo Orgamentéria consignada para essa atividade no respectivo exercicio.

https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore Vvi...

. o . . Valor Valor
Grupo | Item Descricao Unidade Quantidade Unitario Total
9 Solug¢do de correlacionamento de eventos com servigo de garantia pelo periodo Eventos por segundo (EPS) 3.000 102,00 306.000,00
3 de 60 (sessenta) meses
10 Servigco de instalagdo e conﬁgurage;(\)] é)lil;?sa solucdo de correlacionamento de Servico | 162.000,00 | 162.000,00
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Treinamento oficial com o fabricante da ferramenta de correlacionamento de

11 Pessoa 3 11.500,00 34.500,00
eventos
. . ~ . Unidade de servigo técnico
12 Servigo de customizagdo para a solucdo de correlacionamento de eventos (UST) 1000 213,00 213.000,00
13. CLAUSULA TREZE - DO PAGAMENTO
13.1. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias corridos, contados da apresentagdao da Nota Fiscal/Fatura, contendo

o detalhamento dos servigos executados e os materiais empregados, através de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados
pelo contratado.

13.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°
8.666, de 1993.

13.3. A apresentagdo da Nota Fiscal/Fatura deverd ocorrer no prazo de 10 (dez) dias, contado da data final do periodo de adimplemento da
parcela da contratacdo a que aquela se referir.

13.4. A Nota Fiscal devera ser digitalizada, em formato PDF, e encaminhada por endereco eletronico a ser repassado pela contratante, para fins
de comprovagao, liquidag@o e pagamento.

13.5. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente, condicionado este ato a verificacdo da
conformidade da Nota Fiscal/Fatura apresentada em relacdo aos servigos efetivamente prestados, devidamente acompanhada das comprovagdes
mencionadas no §1° do art. 36, da IN/SLTI n° 02, de 2008.

13.6. Havendo erro na apresentagao da Nota Fiscal/Fatura ou dos documentos pertinentes a contratacdo, ou ainda, circunstancia que impeca a
liquidagdo da despesa, como por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-4 apos a comprovacao da
regularizacdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.

13.7. Sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se
constate que a Contratada:

I. ndo produziu os resultados acordados;
II. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
III. deixou de utilizar os materiais e recursos humanos exigidos para a execucao do servi¢o, ou utilizou-os com qualidade ou quantidade inferior a
demandada,
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13.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

13.9. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manuten¢ao das condigdes de habilitacdo exigidas
no edital.

13.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua adverténcia, por escrito, para que, no

prazo de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

13.11. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos 6rgaos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes € necessarios para garantir o recebimento de seus créditos.

13.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

13.13. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
contratada ndo regularize sua situacdo junto ao SICAF.

13.14. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia, devidamente justificado, em
qualquer caso, pela maxima autoridade da contratante, ndo sera rescindido o contrato em execucdo com a contratada inadimplente no SICAF.

13.15. Quando do pagamento, sera efetuada a retencao tributaria prevista na legisla¢do aplicavel, em especial a prevista no artigo 31 da Lei 8.212,
de 1993.

13.16. A Contratada regularmente optante pelo Simples Nacional, exclusivamente para as atividades de prestacdo de servigos previstas no §5°-C,

do artigo 18, da LC 123, de 2006, ndo sofrera a reten¢do tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime, observando-se as
excegoes nele previstas. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

13.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢
calculada mediante a aplicacdo da seguinte formula:

EM=1x N x VP, sendo:
EM = Encargos moratorios,
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagdo financeira = 0,00016438, assim apurado:
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1= (TX/100) 1= (6/10) I=0,00016438
336 336
13.18. O Cade nao estara sujeito a compensagdo financeira a que se refere o item anterior, se o atraso decorrer da prestacao irregular dos servigos

ou com auséncia total ou parcial de documentagdo habil, ou pendente de cumprimento pela CONTRATADA de quaisquer das cldusulas do contrato.

14. CLAUSULA CATORZE - DO REAJUSTE CONTRATUAL

14.1. O precgo consignado no contrato sera corrigido anualmente, observado o interregno minimo de um ano, contado a partir da data limite para a
apresentacao da proposta, pela variagdo do Indice de Custos da Tecnologia da Informagao (ICTI), calculado e divulgado pelo Instituto de Pesquisa
Econdmica Aplicada (Ipea), com base na seguinte formula:

R = [(I - Io).P]/Io
Em que:
Para o primeiro reajuste:
R =reajuste procurado;
I = indice relativo ao més do reajuste;
Io = indice relativo ao més da data limite para apresentagdo da proposta;
P = preco atual dos servicos.
Para os reajustes subsequentes:
R = reajuste procurado;
I = indice relativo ao més do novo reajuste;
Io = indice relativo ao més do inicio dos efeitos financeiros do ultimo reajuste efetuado;
P = prego do servigo atualizado até o ultimo reajuste efetuado.

14.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
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15. CLAUSULA QUINZE - MODELO DE GESTAO DO CONTRATO (Conforme art. 20, da IN 04/2014)
15.1. CRITERIOS DE ACEITACAO, ALTERACAO E CANCELAMENTO DOS SERVICOS PRESTADOS
15.1.1. O objeto licitado devera ser entregue e instalado pelo proprio fornecedor ou por técnico(s) da empresa fornecedora;
15.1.2. A Solugdo de Tecnologia da Informacao fornecida poderd, a qualquer tempo, ser manuseada por técnicos habilitados do Cade;
15.1.3. As Ordens de Servico somente serdo validadas e liberadas para pagamento quando as condigdes a seguir forem satisfeitas:
15.1.3.1. a) A Solugdo de Tecnologia da Informagao for entregue e instalada, atendendo as especificagdes contidas neste Contrato;
15.1.3.2. b) O fornecedor emitir certificado de garantia junto ao fabricante de 60 (sessenta) meses para as licencas entregues; e
15.1.3.3. ¢) A qualidade do servico for avaliada e aceita pela area de tecnologia da informagao.
15.1.4. O objeto serd recebido provisoriamente, pelo responsavel pelo seu acompanhamento e fiscalizagdo para efeito de posterior verificacao

de sua conformidade com as especificagdes constantes neste Contrato, no prazo de até 05 (cinco) dias uteis;

15.1.5. Apods 15 (quinze) dias corridos da emissdo do Termo de Recebimento Provisorio, conforme documento SEI 0513359, sendo
confirmada sua operacao e desempenho a contento, nos termos deste Contrato, a contratante emitird o Termo de Recebimento Definitivo, conforme
documento SEI 0513361,

15.1.6. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Contrato, devendo
ser substituido no prazo de até 15 (quinze) dias tteis, a custa da contratada, sob pena de aplicacao das penalidades previstas neste Contrato; e

15.1.7. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do fornecimento, nem a ético-
profissional pela perfeita execucao do contrato, dentro dos limites estabelecidos em Lei.

15.2. ALTERACAO SUBJETIVA
15.2.1. E admissivel a fusdo, cisdo ou incorporagio da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa

juridica todos os requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; ndo haja
prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da Administracao a continuidade do contrato.

15.3. NIVEIS DE SERVICOS
DA INSTALACAO E CONFIGURACAO DA SOLUCAO
15.3.1. A contratante disponibilizard o espago adequado no CPD e refrigeracao suficiente para comportar os equipamentos novos a serem

adquiridos e os ja existentes, assim como, a infra-estrutura elétrica até o quadro de energia com capacidades (corrente e tensdo) suficientes de suportar
todos os equipamentos novos € os ja existentes, durante todo o periodo de instalagdo e/ou migracdo. A contratante se responsabilizard por manter o
ambiente que sofrera intervencao com a ultima copia de seguranga completa (backup full), realizada e véalida.

15.3.2. A contratada devera instalar a solugdo ofertada nas instalagcdes do contratante;

15.3.3. A solucdo devera ser configurada de acordo com as melhores praticas do fabricante e configuracdes especificas ja utilizadas na solucao
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atual do Cade;
DAS CONDICOES DE SUPORTE DA SOLUCAO

15.3.4. A contratada devera fornecer suporte direto do fabricante da solugao por um periodo minimo de 60 (sessenta) meses contados da emissao
do Termo de Recebimento Definitivo para garantia de atualizacdes de versdo, suporte técnico e acionamento em nivel de resolu¢do de problemas pelo
proprio fabricante, e apoiar o Cade na resolucdo de demandas junto ao fabricante;

15.3.5. A contratada devera apoiar o Cade em caso de mudancas requeridas por conta de atualizagdes ou remanejamentos de infraestrutura;

15.3.6. A contratada deverd realizar visitas proativas quinzenais para verificagdo do correto funcionamento e eventuais diividas do Cade durante os
primeiros 6 meses € mensais para os 6 meses seguintes, a contar da emissdo do Termo de Recebimento Definitivo do servico de instalacdo e configuracao
para cada produto;

15.3.7. Prestar a transferéncia de conhecimento no formato hands-on para a equipe técnica da instituicdo durante a implantacdo da solucdo, ao
longo das atividades de configurag¢do, bem como durante atividades de suporte e customizacao;

15.3.8. A contratada devera auxiliar o Cade na configuragdo das ferramentas que compdem a solugdo, a fim de garantir o uso eficiente delas;

15.3.9. A contratada devera obedecer critérios de nivel de servigo contidos na tabela do item abaixo;

15.3.10. O suporte técnico devera ser prestado para a solucdo e deverd ser acionado em caso de qualquer indisponibilidade da solu¢do, devendo

haver o atendimento on-site, se requerido pelo contratante, conforme os indices de criticidade a seguir:

Prazo Maximo de Restauracao de

Criticidade Descricao Prazo Maximo de Atendimento .
Servico

Em até 2 horas deve ter um técnico

. ) do fornecedor on-site.
Sistema parado ou produto inoperante com

impacto na operacoes criticas de negocio.
Exemplos: Servidor de produ¢ao ou outro sistema
inicial est inativo. Parte substancial dos dados
essenciais corre risco de perda ou corrupgao.
Operagoes relacionadas ao negdcio foram afetadas,
falha que compromete a integridade geral do
sistema ou dos dados.

Em até 8 horas
Em até 15 min. um Engenheiro de
Suporte do fabricante deve iniciar o
atendimento através de transferéncia
ao telefone. Gerente técnico do
fabricante deve estar disponivel 24x7
e ser automaticamente notificado na |Entrega da Solu¢ao pelo fabricante em
abertura do caso. até 6 dias.

Severidade 1 (Alta)
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Severidade 2
(Média/Alta)

Alto impacto no ambiente de producao ou grande
restri¢cao de funcionalidade. Exemplo:

Ocorreu um problema no qual um recurso
importante foi gravemente danificado. As
operacoes podem continuar de forma limitada,
embora a produtividade a longo prazo possa ser
afetada negativamente.

Em até 4 horas deve ter um técnico
do fornecedor on-site.

Em até 2 horas um Engenheiro de
Suporte do fabricante deve iniciar o
atendimento através de transferéncia
ao telefone ou retorno de chamada.
Gerente técnico do fabricante deve
estar disponivel 24x7 e ser
automaticamente notificado na
abertura do caso.

Em até 16 horas

Entrega da Solugdo pelo fabricante em
até 10 dias.

Severidade 3
(Média/Baixa)

O defeito nao gera impacto ao negocio. Exemplo:

Ocorreu um erro que causou impacto negativo
limitado na operacgdes.

Em até 8 horas deve ter um técnico
do fornecedor on-site ou atendimento
remoto.

Em até 6 horas um Engenheiro de
Suporte do fabricante entra em
contato.

Em até 24 horas

Entrega da Solugao pelo fabricante em
até 15 dias ou na proxima atualizagao do
Software

Severidade 4 (Baixa)

O problema ¢ pequeno, ou de documentagao.
Exemplos:

O problema ndo afetou as operagdes da contratante
negativamente;

Encaminhamento de solicitagdes e ou sugestdes
para novos recursos ou aprimoramento do software
licenciado.

Em até 12 horas um técnico do
fornecedor entra em contato.

No mesmo dia ou no proximo dia util
comercial

Em até 72 horas

Entrega da Solugao pelo fabricante em
até 20 dias ou considerado para as
proximas atualizacdes da ferramenta
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15.3.11. A cada chamado de suporte categorizado como grau de severidade 1, o recurso previsto na tabela acima devera ser notificado e iniciara o
auxilio na condugdo do processo internamente junto ao fabricante;

15.3.12. Devera ser fornecido um servigo a nivel mundial de monitoramento proativo para ameagas de seguranga que encaminhe notificagcdes
técnicas via email;

15.3.13. Deve possibilitar a abertura de chamados de suporte, para no minimo, os métodos: telefone 0800, email, site do fabricante;

15.3.14. Todos os prazos para atendimento da garantia comecarao a ser contados a partir da abertura do chamado independentemente deste ter sido
feito via telefone, email, site da contratada ou do fabricante;

15.3.15. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugao;

15.3.16. Dentro do prazo méximo de solucao esta compreendido o prazo de atendimento;

15.3.17. Dentro do prazo méaximo de atendimento, cabe ao fornecedor dar inicio, junto ao contratante, as providéncias que serdo adotadas para a

solu¢do do chamado;

15.3.18. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigos sem restrigdes, ou seja, quando nao se tratar
de uma solug¢do paliativa;

15.3.19. Os servigos de atendimento de garantia para chamados de severidades 1 e 2 ndo podem ser interrompidos até o completo restabelecimento
de todas as fung¢des do sistema paralisado (indisponivel), mesmo que para isso tenham que se estender por periodos noturnos e dias nao uteis (sabados,
domingos e feriados);

15.3.19.1. Os chamados de garantia de severidades 1 e 2 deverdo contar com suporte in loco da contratada para prover celeridade no reestabelecimento
do servigo;

15.3.20. O fornecedor emitira relatorio sempre que solicitado pelo contratante, em arquivo eletronico, preferencialmente em arquivo texto, com
informagdes analiticas e sintéticas dos chamados da garantia abertos e fechados no periodo, incluindo:

15.3.20.1. Quantidade de ocorréncias (chamados) registradas no periodo;

15.3.20.2. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;

15.3.20.3. Data ¢ hora de abertura;

15.3.20.4. Data e hora de inicio e conclusdo do atendimento;
15.3.20.5. Identificacdo do técnico do contratante que registrou o chamado;
15.3.20.6. Identificacdo do técnico do contratante que atendeu o chamado da garantia;

15.3.20.7. Descri¢ao do problema;
15.3.20.8. Descricao da solucao;

15.3.20.9. Informagdes sobre eventuais escalagoes;

35 of 41 24/12/2018 10:45



SEI/CADE - 0562119 - Contrato https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore Vvi...

15.3.20.10.  Resumo com a lista de chamados concluidos fora do prazo de solugdo estabelecido;

15.3.20.11.  Total de chamados no més e o total acumulado até a apresentagao do relatorio.

15.3.21. Devera ser emitido um relatorio de historico e revisao de casos, fornecido pelo gerente técnico do fabricante, sob os chamados abertos ou de
responsabilidade do fabricante;

15.3.22. Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solucdo dependa de corre¢ao de falhas
(bugs) ou da liberagdo de novas versdes e patches de correg¢ao, desde que comprovados pelo fabricante da solugao;

15.3.23. Para esses problemas, o fornecedor devera, nos prazos estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma
solucdo de contorno e informar ao contratante, em um prazo maximo de 24 (vinte e quatro) horas, quando a solugdo definitiva serd disponibilizada para o
contratante;

15.3.24. Esta solugdo definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta) dias uteis, no caso da necessidade de criacdo de um
patch/fix;

15.3.25. Durante o periodo de garantia, o licitante compromete-se a substituir, em até 15 (quinze) dias uteis, os equipamentos que apresentarem, em
um periodo de 60 (sessenta dias), duas ocorréncias de defeitos por inoperancia do produto ou 3 (trés) ocorréncias de deficiéncia operacional do produto;
15.3.26. As ferramentas e equipamentos necessarios & manutenc¢ao serdo de responsabilidade da contratada;

15.3.27. Nos casos em que as manutengdes necessitarem de paradas da solugdo, o contratante devera ser imediatamente notificado para que se

proceda a aprovacdo da manuteng¢do, ou para que seja agendada nova data, a ser definida pelo contratante, para execugdo das atividades de manutengao;

15.3.28. A contratada deve emitir relatorios de todas as intervengdes realizadas, preventivas e corretivas, programadas ou de emergéncia, ressaltando
os fatos importantes e detalhando os pormenores das intervengdes, de forma a manter registros completos das ocorréncias e subsidiar as decisdes da
administracdo do ambiente tecnoldgico do Cade, caso requeiram,;

15.3.29. O relatorio deve ser assinado por representante do contratante, responsavel pelo acompanhamento do servigo, que se obriga a acompanhar a
execucao das manutengoes;

15.3.30. Por questdo de seguranga, o servidor nunca devera ser removido da dependéncia do contratante com os discos rigidos. Nesse caso, o disco
rigido do equipamento deverd ser removido e entregue a equipe da Coordenacao-Geral de Tecnologia da Informacdo - CGTI - do Cade para destruigdo e
descarte seguro da midia;

15.3.31. Durante o periodo de garantia o fornecedor executara, sem 6nus adicionais, correcdes de falhas (bugs) de hardware e software;

15.3.32. Durante o periodo de vigéncia da garantia o contratante terd direito, sem Onus adicional, a todas as atualiza¢des de versdo e releases dos
softwares e firmwares que fazem parte da solucao ofertada.

DAS CONDICOES DE MANUTENCAO DA SOLUCAO

15.3.33. Manutencdo corretiva sera efetuada sempre que a solugdo apresente falhas que impecam o seu funcionamento normal e/ou requeiram a
intervengao de técnico especializado;
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15.3.34. As manutengdes preventivas e corretivas serdo de responsabilidade do fornecedor, sem custos adicionais ao contratante;

15.3.35. Durante o periodo de garantia, qualquer componente que apresente defeito ou mau funcionamento, sem indicagdo de solugdo, deve ser
substituido imediatamente;

DAS CONDICOES DE GARANTIA DA SOLUCAO

15.3.36. O fornecedor garante por, no minimo, 60 (sessenta) meses o fornecimento dos componentes de sofiware, para manutengdes, suporte técnico
ou ampliacdes, de forma que possam ser mantidas todas as funcionalidades inicialmente contratadas;

15.3.37. Durante o periodo de garantia, deve ser efetuada manutencdo preventiva, em intervalos predeterminados e de acordo com critérios
prescritos pelo contratante, destinada a reduzir a probabilidade de falha ou a degrada¢do do funcionamento da solugdo, para tanto, a contratada deve
auxiliar, sempre que solicitado;

15.3.38. Manutencdo corretiva sera efetuada sempre que a solugdo apresente falhas que impecam o seu funcionamento normal e/ou requeiram a
intervengdo de técnico especializado;

15.3.39. As manutengdes preventivas e corretivas serdo de responsabilidade do fabricante, sem custos adicionais ao contratante;

15.3.40. Durante o periodo de garantia, qualquer componente que apresente defeito ou mau funcionamento, sem indicagdo de solugdo, deve ser
substituido imediatamente.

15.4. Canais de Atendimento:

15.4.1. O suporte técnico do fabricante devera ser prestado para a solugdo adquirida e deverd ser acionado em caso de qualquer indisponibilidade
da solucdo, devendo haver o atendimento on-site ou remoto, se requerido pelo contratante, conforme os indices de criticidade do item 9.2.10;

15.4.2. O atendimento pelo fabricante deve estar disponivel para os produtos de seguranca, disponibilidade e pela combinagao de ambos;

15.4.3. A cada chamado de suporte categorizado como grau de severidade 1, o recurso previsto no item anterior, devera ser notificado e iniciara o
auxilio na condugdo do processo internamente junto ao fabricante;

15.4.4. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugao;

15.4.5. Dentro do prazo maximo de solugdo esta compreendido o prazo de atendimento;

15.4.6. Dentro do prazo méaximo de atendimento, cabe ao fornecedor dar inicio, junto ao contratante, as providéncias que serdo adotadas para a
solugao do chamado;

15.4.7. Seré disponibilizado canal de atendimento e chamado técnico do fabricante para 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana
através de site na Internet e/ou canal telefonico gratuito 0800;

15.4.8. disponibilizado, os chamados técnicos poderdo ser abertos via e-mail, site da contratada ou do fabricante, telefone, etc;

15.4.9. O fornecedor deve informar pagina da Internet onde estejam disponiveis drivers atualizados, ultimas versdes do firmware e demais
informacdes sobre detalhes técnicos dos equipamentos, sem restricdes de acesso publico ou via cadastramento de pessoas autorizadas pelo contratante para
0 acesso.
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15.5. Procedimento para reten¢io ou glosa do pagamento

15.5.1. A retenc¢do ou glosa no pagamento, sem prejuizo das sangdes cabiveis, s6 devera ocorrer quando a Contratada:

15.5.2. Nao produzir os resultados, deixar de executar, ou nao executar com a qualidade minima exigida as atividades contratadas; ou

15.5.3. Deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utilizad-los com qualidade ou quantidade inferior a
demandada.

16. CLAUSULA DEZESSEIS - DA PROPRIEDADE, SIGILO E RESTRICOES

16.1. A Contratada deverd garantir a seguran¢a das informacdes do Cade e se comprometer em nao divulgar ou fornecer a terceiros quaisquer
dados e informacgdes que tenha recebido deste Conselho no curso da prestacdo dos servigos, a menos que autorizado formalmente e por escrito para tal;
16.2. Toda a documentagdo gerada durante a vigéncia do contrato deve ser repassada ao Cade com todos os direitos de propriedade;

16.3. Todos os produtos fornecidos como resultado da execucao do projeto serdo de propriedade do Cade, aplicando-se as restri¢cdes relativas aos

direitos de propriedade intelectual e direitos autorais da solucao de tecnologia da informagao, conforme regula a lei n® 9.610/98;

16.4. A Contratada devera submeter-se a Politica de Segurancga da Informacdo e Comunicagdes do Cade e abster-se de veicular publicidade ou
qualquer outra informagdo acerca das atividades desempenhadas, sem prévia autorizagdo do Cade; execucdo dos servigos deverdo assinar o Termo de
Compromisso e Manutengao de Sigilo, comprometendo-se a preservar as informagdes a que tiverem acesso em virtude dos servigos prestados.

16.5. Apoés a assinatura do contrato, os profissionais responsaveis pela execugdo dos servigos deverdo assinar o Termo de Compromisso
e Manutengao de Sigilo, comprometendo-se a preservar as informagdes a que tiverem acesso em virtude dos servigos prestados.

17. CLAUSULA DEZESSETE - DO REGIME DE EXECUCAO

17.1. Regime de execucio do contrato
17.1.1. O regime de execugdo da contratagdao sera empreitada por preco global, para os itens 1, 2, 5, 6, 9 ¢ 10 e de empreitada por preco
unitario, para os itens 3,4, 7, 8, 11 e 12.

17.2. Requisitos de qualificacio das equipes técnicas
17.2.1. Os profissionais que prestardo servigos suporte dos bens adquiridos através da presente contratacao deverdo ter conhecimentos
técnicos da solugao.

17.3. Da Subcontratagao
17.3.1. Nao havera subcontratagdo, salvo para eventual manutencao de hardware que venha a compor a solugao, conforme item 3.14 do Termo

de Referéncia.

17.4. Niveis minimos de servico
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17.4.1. Durante a execug@o do contrato a CONTRATADA deve observar os seguintes niveis minimos de servigos.

Severidade Descricao Prazo para solucido do problema

8 horas a partir da abertura do chamado, mediante a solu¢ao do
defeito ou envio e instalagdo de um equipamento com as mesmas
caracteristicas e configuragdes do defeituoso.

Solugdo fora de operacdo ou com alguma funcionalidade
comprometida

2 dias tteis a partir da abertura do chamado, mediante a solugao do
2 Solugao com falha grave, mas ainda operacional defeito ou envio e instalacdo de um equipamento com as mesmas
caracteristicas e configuracdes do defeituoso.

Solicita¢des diversas (configuracdes, atualizagdes de 4 dias uteis a partir da abertura do chamado, mediante a solu¢do do
3 software nao criticas, Esclarecimentos de duvidas, defeito ou envio e instalacdo de um equipamento com as mesmas
implementagdes de novas funcionalidades). caracteristicas e configuragdes do defeituoso.
17.5. DOS REQUISITOS DE QUALIFICACAO DAS EQUIPES TECNICAS
17.5.1. Os profissionais que prestardo servigos objeto da presente contratacdo deverdo ter conhecimentos técnicos avancados da solugdo e serem

certificados pelo fabricante;

18. CLAUSULA DEZOITO — DA RESCISAO
18.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78 da Lei n° 8.666, de 1993, com as consequéncias
indicadas no art. 80 da mesma Lei, sem prejuizo da aplicacdo das sangdes previstas no neste Contrato.
18.2. Os casos de rescisao contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e ampla defesa.
18.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n°® 8.666, de
1993.
18.4. O termo de rescisdo, sempre que possivel, deverd indicar:
18.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos em relacao ao cronograma fisico-financeiro, atualizado;
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18.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
18.4.3. Indenizagdes e multas.
19. CLAUSULA DEZENOVE - DOS CASOS OMISSOS
19.1. Os casos omissos ou situagdes nao explicitadas nas clausulas deste Contrato regular-se-ao pela Lei n° 8.666/1993 e pelos preceitos de

direito publico, aplicando-se-lhes, supletivamente, os principios da teoria geral dos contratos e as disposi¢des de direito privado, na forma dos arts. 54 e
55, inciso XII, da Lei n. 8.666, de 21 de junho de 1993 e alteracdes posteriores.

20. CLAUSULA VINTE - DA PUBLICACAO

20.1. Cabera ao Contratante providenciar a publicacdo do presente Contrato, por extrato, no Diario Oficial da Unido, no prazo de 20 (vinte) dias a
contar do quinto dia util do més seguinte a data da assinatura, com indicagao da modalidade de licitacdo e de seu nimero de referéncia, conforme dispoe a
legislagao vigente, Lei n° 10.520, de 17 de julho de 2002 e Lei n° 8.666, de 17 de junho de 1993 e alteragdes posteriores.

21. CLAUSULA VINTE E UM - DO FORO

21.1. As partes elegem, de comum acordo, com renuncia a qualquer outro, por mais privilegiado que seja, o Foro da Justica Federal da Se¢ao
Judicidria do Distrito Federal para dirimir as questdes decorrentes do presente Contrato.

E, por assim estarem justas e acertadas, foi lavrado o presente CONTRATO e disponibilizado por meio eletronico através do Sistema Eletronico de
Informagdes — SEI, conforme Resolugdo Cade n° 11, de 24 de novembro de 2014, publicada no D.O.U. Sec¢ao 1, no dia 02 de dezembro de 2014, o qual,
depois de lido e achado conforme, vai assinado pelas partes, perante duas testemunhas a tudo presente.

Documento assinado eletronicamente por Hélio Ferreira da Silva Junior, Usuario Externo, em 21/12/2018, as 19:23, conforme horario oficial de Brasilia
e Resolucdo Cade n2 11, de 02 de dezembro de 2014.

il
SEI A
JE'!I“::II I_Jl a
eletronica
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JE'! Iil! Documento assinado eletronicamente por Luana Nunes Santana, Ordenador de Despesas por Subdelegacdo, em 24/12/2018, as 10:33, conforme

asainaturs horario oficial de Brasilia e Resolu¢do Cade n2 11, de 02 de dezembro de 2014.

- -

.
JE'! tl’ Documento assinado eletronicamente por Isaque Moura da Silva, Testemunha, em 24/12/2018, as 10:42, conforme horario oficial de Brasilia e
Resolucdo Cade n2 11, de 02 de dezembro de 2014.

assinatura
eletrdnica

- -

JE'! tl’ Documento assinado eletronicamente por Luciana Chaves Simdes de Oliveira, Testemunha, em 24/12/2018, as 10:43, conforme hordério oficial de
1 :f;j'r*g;l;cf; 2| Brasilia e Resolucdo Cade n?2 11, de 02 de dezembro de 2014.

= A autenticidade deste documento pode ser conferida no site http://sei.cade.gov.br/sei/controlador_externo.php?acao=documento_conferir&
id_orgao_acesso_externo=0, informando o cddigo verificador 0562119 e o cddigo CRC 88373727.

Referéncia: Processo n? 08700.003102/2018-39 SEI n2 0562119
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