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Ministério da Justica - MJ

Conselho Administrativo de Defesa Economica - CADE
SEPN 515 Conjunto D, Lote 4 Ed. Carlos Taurisano, 1° andar - Bairro Asa Norte, Brasilia/DF, CEP 70770-504
Telefone: (61) 3221-8577 - www.cade.gov.br

CONTRATO N° 03/2019

PROCESSO n° 08700.003102/2018-39

CONTRATO DE PRESTACAO DE
SERVICOS E FORNECIMENTO DE
BENS QUE ENTRE SI CELEBRAM O
CONSELHO ADMINISTRATIVO DE
DEFESA ECONOMICA - CADE E A
EMPRESA TECHBIZ FORENSE
DIGITAL LTDA PARA A
CONTRATACAO DE SOLUCAO DE

GERENCIAMENTO DE
IDENTIDADE, ACESSOS
PRIVILEGIADOS E
CORRELACIONAMENTO DE
EVENTOS.

CONTRATANTE:

CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA - Cade, AUTARQUIA
FEDERAL, vinculada ao Ministério da Justiga, criada pela Lei n® 8.884, de 11 de junho de 1994, com
sede no SEPN 515, Conjunto D, Lote 4, Ed. Carlos Taurisano, CEP 70.770-504, em Brasilia—DF,
inscrita no CNPJ/MF sob o n° 00.418.993/0001-16, doravante designado Contratante, neste
ato representado por sua Ordenadora de Despesa pro Subdelegagdo, Sra. LUANA NUNES SANTANA,
brasileira, portadora Carteira de Identidade n.° 28153792-6 — SSP/SP e do CPF n.° 221.509.228-94, no
uso da atribui¢dao que lhe confere o art. 1°, inciso II, alinea "b", da Portaria n.® 460, de 29 de setembro
de 2012; ¢

CONTRATADA:

TECHBIZ FORENSE DIGITAL LTDA, inscrita no CNPJ/MF sob n° 05.757.597/0002-18, com sede
no enderego Al. Oscar Niemeyer, n° 288, Vale do Sereno - Nova Lima/MG, CEP 34.000-000, fone: (61)
3329-6112, e-mail licitacao@techbiz.com.br/raissa.mass@techbiz.com.br, doravante
denominado(a) CONTRATADA, neste ato representado a por seu representante legal, Sr. LUCIANA
BISPO DA SILVA GALAO, Identidade n° 1889332 SSP/DF CPF n° 844.216.301-87, devidamente
qualificado, na forma da Lei n°® 8.666, de 21 de junho de 1993, tendo em vista o que consta no Processo
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n® 08700.003102/2018-39, resolvem celebrar o presente CONTRATO, sujeitando-se as partes ao
comando da Lei n. 10.520, de 17 de julho de 2002 e Lei 8.666, de 21 de junho de 1993 e alteragdes
posteriores € demais normas pertinentes, observadas as clausulas e condi¢gdes seguintes:

DA FINALIDADE

O presente Contrato tem por finalidade formalizar e disciplinar o relacionamento contratual com vistas
a execucdo dos trabalhos definidos e especificados na Cldusula Primeira — DO OBJETO, conforme
Parecer Juridico n® 121/2018, datado de 07/11/2018, da Procuradoria do Contratante exarada no
Processo n° 08700.003102/2018-39.

DO FUNDAMENTO LEGAL

O presente Contrato decorre de adjudicagdo a Contratada do objeto do Pregdo Eletronico 08/2018, com
base, integralmente, a Lei n° 10.520, de 19 de julho de 2002, publicada no D.O.U. de 22 de julho de
200; Decreto 7.192 de 23 de janeiro de 2013; a Lei n® 8.078, de 11 de setembro de 1990, publicada no
D.O.U de 12 de setembro de 1990; a Lei n° 12.529 de 30 de novembro de 2011, publicada no D.O.U.
de 1° de novembro de 2011; o Decreto n® 3.555, de 08 de agosto de 2000, publicado no D.O.U. de 09
de agosto de 2000, o Decreto. n® 5.450, de 31 de maio de 2005, que regulamentam a modalidade de
Pregdo; a IN-SLTI/MP n°. 05/2017; Decreto n°® 8.538/2015, que estabelece o tratamento diferenciado
para as MEs e EPPs; a Instrugdo Normativa n° 1, de 19 de janeiro de 2010 a Instru¢do Normativa n® 02
da SLTI/MPOG, de 11 de outubro de 2010; e, subsidiariamente, pela Lei n® 8.666/93 e alteragdes
posteriores, conforme especificagdes constantes do Processo Administrativo n® 08700.003102/2018-39.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratacao de solugdes de gerenciamento de identidade, gerenciamento de acessos
privilegiados e correlacionamento de eventos, provendo ao Conselho Administrativo de Defesa
Econdmica - Cade - capacidade de gerenciamento de privilégios minimos, autenticacdo transparente,
multiplos fatores de autenticagdo e ado¢do de provisionamento de acessos; geracdo de relatorios sobre
eventos, otimizagdo nas rotinas de identificagdo, detec¢do ¢ analise de eventos ¢ incidentes,
armazenamento de registros de ativos de rede unificado, com resposta e remediacao de incidentes de
rede.

Unidade de Quantidade

Grupo | Item Descricao medida para empenho

Solucdo de gerenciamento de
1 identidade com servigo de garantia Usuarios 50
pelo periodo de 60 (sessenta) meses

Treinamento oficial com o fabricante

1 3 da ferramenta de gerenciamento de Pessoa 1
identidade
Servico de customizacio para a Unidade de
4 solugdo de gerenciamento de servico técnico 1000
identidade (UST)
2. CLAUSULA SEGUNDA — DA VINCULACAO
2.1. O presente Contrato vincula-se, independentemente de transcrigdo, a proposta da

Contratada, ao Edital do Pregdo Eletronico n° 08/2018, com seus Anexos € os demais elementos
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constantes do Processo n° 08700.003102/2018-39.

3. CLAUSULA TERCEIRA - DOS REQUISITOS

Requisitos tecnologicos

Grupo

Item

Descricao

Quantidade

Solucgao de
gerenciamento de
identidade com
servico de garantia
pelo periodo de 60
(sessenta) meses

1. A infraestrutura tecnologica necessaria para
a solucio de gerenciamento de
identidades sera disponibilizada pelo Cade.

2. Para fins de dimensionamento do servi¢co
técnico, considerar-se-a inicialmente os
seguintes dispositivos:

1.

2.

10.

I1.

12.

13.

14.

15.

24 switches;

1 controladora wifi;

. 4 firewalls;

. 2 balanceadores de carga;

34 servidores (fisicos);

. 20 servidores (virtuais) criticos;

150 servidores windows;

50 servidores linux;

. 5 storages;

2 servidores de email;
2 Active Directory;
2 DHCP;

4 instancias de banco de dados
MySQL;

2 instancias de banco de dados
Postgres;

2 instancias de banco de dados MS
SQL

3. Apds o término do contrato, as bases de

dados

e configuracdes deverdo permanecer

no Cade para a continuidade da operacao.
4. A solucao de gerenciamento de identidades
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deve:

Ser capaz de automatizar o provisionamento
de usudrios com base em papéis
organizacionais (RBAC);

Gerenciar até 450 usuarios (pessoas)
corporativos;

. Permitir ao usuario resetar ou desbloquear

suas senhas sem a intervengao operacional
da area de tecnologia da informacao a partir
de um portal ou procedimento baseado em
recursos auxiliares (ex.: envio de token de
recuperacdo para celular ou conta de email
secundaria);

. Realizar autentica¢ao por multiplo fator aos

usuarios do Cade;

. Expirar um dispositivo cadastrado pelo

usuario como seguro;

Prover autenticacdo transparente (single
sign-on) em servicos web locais do Cade,
sem que o usudrio necessite informar as
credenciais de acesso;

Realizar single sign-on inicial nos sistemas:

1. Microsoft Outlook Web App 2016;
2. Microsoft Sharepoint,

3. Intranet (baseada em Joomla
- compativel com SAML 2.0);

4. SEI (PHP/Apache);
5. Geafin (PHP/Apache);

6. Koha (sistema de gerenciamento de

bibliotecas opensource - compativel
com SAML 2.0 via Shibboleth);

7. Commvault Web Console (compativel
com SAML 2.0),

8. GLPI (sistema de gerenciamento de
servicos de TI opensource -
compativel com SAML 2.0);

Garantir a aplicabilidade das politicas de
senhas da rede;

Armazenar os dados de credenciais
utilizando criptografia forte;

Utilizar comunicagdo segura com 0s
componentes e dispositivos da rede;

Ter mecanismos de auditoria com integracao
com as principais solugdes de
correlacionamento de eventos (Security
Information and Event Management
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- SIEM) do mercado;

16. Entregar os registros de acesso ao SIEM
com dados do usuario, origem e destino da
conexao (IP e nome, quando resolviveis pelo
servico de DNS) e horario;

17. Possuir integragdo com um sistema de
Gerenciamento de Eventos e Incidentes de
Seguranca (SIEM) de mercado ou da sua
suite de solucao, sendo esta integragado
bidirecional de forma que:

1. Dados das identidades e logs podem
ser propagados da solucdo de
Gerenciamento de Identidades para o
sistema SIEM;

2. O sistema SIEM poderd interagir com
a solucao de Gerenciamento de
Identidades, seja através de chamadas
de disparo de workflow assim como
uma agao especifica nas identidades
(por ex. Desabilitar uma identidade);

18. Prover multiplos fatores de autenticagdo
para solug¢des web, como Outlook Web App,
solugdes de VPN providas pelos principais
firewalls do mercado e ou baseadas em open
VPN;

19. Prover verificacao de multiplos fatores de
autenticacao por meio de tokens fisicos,
tokens em software, tokens de tempo e que
possuam suporte para envio de tokens via
SMS e e-mail;

20. Ser capaz de enviar informacgdes para troca e
reset de senhas via SMS (por customizagao
para servico de mensageria contratado pelo
Cade) e/ou email;

21. Suportar o gerenciamento de acesso via
perfis (ou roles) assim como privilégios de
acesso mais granular;

22. Prover a possibilidade do usuario selecionar
o login de preferéncia, a partir da
combinacdo do seu nome com sobrenomes,
evitando usuarios com logins homonimos;

23. Haver mecanismos de garantia de
disponibilidade em casos de desastre;

24. Rastrear o uso das contas no ambiente
computacional;

25. Prover auditoria das identidades;

26. Suportar a implementagao em parque
computacional Windows Server 2008,
Windows Server 2008 R2, Windows Server
2012, Windows Server 2012 R2 e Windows
Server 2016;

27. Ser instalada em Hyper-V nas versdes do
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29.

30.

31.

32.

33.

34.

35.

36.
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Windows Server 2012 e/ou superiores;

1. Caso ndo seja compativel, a solugao
devera ser entregue com licencas
de software (ex.: hypervisor diverso
ao do item acima ou sistema
operacional especifico) que a
compatibilize com as ferramentas de
mfraestrutura do Cade;

2. Para o caso acima, a empresa
contratada devera prestar suporte
também dos componentes adicionais a
serem entregues, diretamente ou por
subcontratacao;

3. Ser compativel com IPv6;

A solucdo deve possibilitar a integragdo com
a ferramenta de help-desk GLPI, seja de
forma nativa, seja mediante customizagao
durante a fase de instalagao;

Ser capaz de gerar relatérios de
conformidade e auditoria pré-configurados e
customizaveis;

Ser capaz de controlar privilégios de forma
que nao ocorram privilégios excessivos no
ambiente;

Oferecer sincronizagao de dados de
identidades/contas/acessos de forma
imediata (em tempo real) a partir do Sistema
de Gerenciamento para os sistemas
integrados;

Executar o provisionamento de contas e
acessos nos sistemas integrados de forma
automatizada através de politicas ou regras
de acesso definidas;

Suportar a configuragdo de workflows via
uma interface grafica para automatizar
processos relacionados ao ciclo de vida das
identidades e dos acessos, incluindo a
possibilidade de configurar diversos e
diferentes niveis de aprovagdo assim como
escalacdo;

A funcionalidade de workflow pode ser
acionada como um servico (REST API ou
web services) para outros sistemas, como
SIEMs e ITSMs;

Suportar o processo de abertura de tickets
via envio de email formatado ou chamada
web services;

Suportar sincronizagdo de senhas com os
diversos sistemas integrados na solu¢do. No
caso do acesso a rede corporativa, a solugao
devera suportar sincroniza¢do bidirecional;
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Suportar administra¢do delegada ou
descentralizada da solugao para
administradores locais ou especificos (por
ex. Um administrador de um sistema
integrado poderd administrar as
configuragdes de conectividade entre o
Gerenciamento de identidades e seu
sistema);

Suportar uma arquitetura distribuida da
solugdo para sincronizagdo de dados com os
diversos sistemas distribuidos em diferentes
sites produtivos; ou seja, a arquitetura da
solucdo deve permitir que seja instalado e
configurado o modulo de sincronismo de
dados em diferentes sites, e este, estara
conectado aos sistemas localmente;

1. Nao sera aceito desenvolvimento de
customizagdes para atender este
requisito;

A solugao deve utilizar como fonte do
repositorio de identidades um servigo de
diretério (ex.: Microsoft Active Directory);
A solugao deve sincronizar dados
automaticamente caso seja adotado uma
arquitetura distribuida de diretorios, sem a
necessidade de uso de componentes
externos;

Suporte a mais do que uma fonte autoritativa
de dados (ex. Sistema Colaboradores,
Sistema Terceiros);

Suporte a uma arquitetura de solu¢do com
balanceamento de carga ou tolerancia a
falhas;

Fornecer servigo de "Execugao futura" onde
tarefas podem ser configuradas para serem
executadas em uma data futura especifica.
Por exemplo, uma admissao pelo sistema de
RH programada para a semana seguinte
(pré-contratagdo);

Facilmente escalavel através de mudangas
de arquitetura, como, por exemplo, adicionar
novos servidores ou componentes para a
solugao;

Oferecer um repositorio de identidades com
base em servigos de diretorio (LDAP);

1. Caso ndo seja LDAP, o fornecedor
devera ofertar tecnologia compativel
com a solu¢do que realize a mesma
funcdo, demonstrando por meio de
documentacao técnica do fabricante
desempenho similar ou superior da
alternativa utilizada;
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2. Qualquer tipo de licenga vinculada a
esta funcionalidade devera ser
embutida na solugao;

46. Manter os dados sincronizados e atualizados
nos diretorios;

47. Gerenciar regras e eventos para o uso de
conectores;

48. Garantir a consisténcia dos dados e validar
os formatos dos mesmos;

49. Permitir a segmentacao logica através de
varios servidores e manter simultaneamente
a consistente visdo logica para a camada de
servigos de diretdrio e para as aplicagdes;

50. Oferecer uma interface grafica para o
desenvolvimento e implantagao de novas ou
futuras integragdes entre o Gerenciamento
de Identidades e os sistemas;

51. Oferecer uma API para estender ou
customizar a solu¢do para situagdes
especificas da Organizagao. Nesta API
deve-se incluir extensdo para integracao
com sistemas, portal de acesso do usudrio e
console de administracgao;

52. Permitir customizagdo da interface web para
os usuarios finais, com padronizag¢ao do
design padrao da Organizagao, troca de
logotipo e cores; esta customizagdo nao
poderd invalidar a garantia e suporte da
solugdo pelo fornecedor;

53. Permitir realizar chamadas externas as
funcdes para atender requisitos especificos,
como por exemplo, uma fun¢do que faga a
geracdo automatizada de nomes sugestivos
de login de rede, uma chamada a uma web
Services;

54. Possuir templates de workflow que possam
ser reutilizados; A solugao deve
disponibilizar templates de até 2 niveis de
aprovacao, tanto para aprovagdes em
paralelo como em série;

55. Conectores de integracdes flexiveis e de
facil configuracao através de uma interface
visual;

56. Automaticamente encontrar permissoes €
autorizagdes dos sistemas integrados que
possam ser concedidos via solucao de
gerenciamento de identidades;

57. Permitir envios de notificagdes diversas por
e-mail no formato HTML e com conteudo
personalizado (ex. “Ola Fulano de tal”);

58. Oferecer uma interface grafica web e
controlada para o grupo de help-desk para o
reset de senhas e desbloqueio de
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identidades;

Permitir carga de dados em lote para a
solugdo de gerenciamento de identidades;
Oferecer uma interface do tipo web services
para integragdo com sistemas que
necessitam automatizar pelo menos:

1. Disparo de um workflow;
2. Servigos de identidades;
3. Servigo de papéis;

4. Servico de gerenciamento de senhas e
esquecimento de senha.

Oferecer uma integragdo com sistemas via
SOAP (Simple Object Access Protocol) e
Scripts (ex. Powershell);
Suportar a configuragdo do uso de um
servico de NTP para toda a solugdo;
Fornecer mecanismos de correlacao entre
diversos padrdes de logins (das aplicagdes)
com uma unica identidade digital;
Permitir a configuracao de workflows que
realizem consultas em web services (SOAP e
REST) como consultar um servico de
geragao de nome de login, ou politica de
seguranga assinada, ou treinamento de
integracao de novo funcionario concluido;
Deve prover funcionalidade para adicionar
regras de negdcios diversas para mapear
diferentes padrdes de logins para a criacao
de contas nos sistemas;
Suportar a configuragdo de segregacao de
fungoes através de uma interface web visual,
Suportar a definicdo de um catalogo de
perfis de fungdes e segregacdo de fungdes
através de uma interface web visual;
Suportar a comunicagdo segura entre os
componentes da solu¢do, incluindo o
gerenciador de identidades e os sistemas
integrados, assim como o acesso do usuario
(final ¢ administrativo) a solugao de
gerenciamento de identidades;
Permitir configuracao de politica de senhas
que inclua:

1. Troca periddica;

2. Defini¢ao de tamanho (minimo e
maximo);

3. Uso de caracteres diversos incluindo
especiais;
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4. Restri¢ao de uso de uma sequéncia de
caracteres iguais (ex.: “aaa”);

5. Restricdo de uso de valores de
determinados campos (ex.: login);

6. Uso de letras maiusculas e mintusculas;

7. Expiragdo depois de um periodo
especificado;

8. Defini¢do de um tempo minimo para
reset de senha (ex.: senha precisa ser
alterada a cada 60 dias);

9. Histodrico de senhas de pelo menos 10
(dez) senhas para evitar reutilizacao;

10. Configuracao de troca de senha no
primeiro login;

11. Nao ter dados pessoais, como nomes,
datas, numeros de telefone e
identidade, letras sequenciais do
teclado do computador (ex.:qwerty ou
asdfgh) ou palavras dedutiveis por
dicionarios;

70. Permitir implementar dentro da propria
solucdo, a geracdo de niumeros de token que
poderao ser aplicados durante o reset de
senhas.

71. Automaticamente identificar e monitorar
tentativas de intrusao para o reset de senhas
e realizar bloqueios tanto por usudrio como
por IP;

72. Adequacdo a politica de senhas do Active
Directory, ndo exigindo alteracdes
Nno mesmo;

73. Todas as senhas devem ser armazenadas de
forma segura, seja no repositorio e agentes/
conectores da solucdo, utilizando algoritmos
de criptografia padroes de mercado;

74. Suporte a troca de senha de forma segura
pelo usuério de sua propria estagao de
trabalho, mesmo que ele nao esteja logado
na mesma;

75. Possibilidade de detectar contas orfas
(contas que ndo possuem associagdo com
qualquer identidade da solu¢@o) nos sistemas
integrados;

76. Possibilidade de detectar mudangas nao
autorizadas ou indevidas de forma
automatica realizadas diretamente nos
sistemas integrados. Além disso, permite
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enviar uma notificagdo por e-mail e até
mesmo desfazer a alteragdo realizada pelo
executante da operacao;

Suporte ao bloqueio temporario e
automatico da identidade e contas de acesso
quando a pessoa ¢ afastada temporariamente
(ex.: afastamento por licenga);

Nao deve armazenar qualquer informagao de
senha ou configuragdo hard coded;
Permitir configuragcdo da opg¢do de que o
usudrio deve trocar a senha no primeiro
login do Active Directory quando novos
usuarios sdo criados;

Permitir configurar uma “dica” durante o
processo de reset de senha;

Permitir criptografia de informagdes
armazenadas no servigo de diretorio;
Permitir a criagdo de um workflow
autoaprovado ou ndo para solicitagdo de
bloqueio de acesso de uma determinada
Identidade pelos gestores;

Permitir a criagdo de um workflow com
aprovacdo de entrada de novas identidades
do tipo terceiro ou parceiro; este workflow
devera ser configurado com formularios
onde campos deverao ser preenchidos pelo
solicitante e/ou aprovador;

Oferecer uma funcionalidade de auditoria
que centralize os dados de logs de auditoria
de toda a solug¢do de Gerenciamento de
Identidades, permitindo rastreamento para
coletas de evidéncias em analise forenses;
Esta auditoria da solucdo deverd armazenar
eventos gerados referentes a conectores,
workflows, repositorios de identidades,
portal do usudrio, portal de administragao;
A auditoria deve ser capaz de monitorar
quando sua utilizagao e capacidade de
processamento estiverem acima do
esperado;

Deve permitir a customizagdo de relatorios
existentes, bem como a criagao de novos
relatorios;

Deve permitir que os resultados de relatorios
sejam enviados por e-mail;

Deve possuir o recurso de exportar os
relatdrios para outros formatos como
HTML, PDF e CSV;

Deve suportar o envio de resultados de
pesquisas de eventos para armazenar em um
arquivo, enviar um e-mail, ou até mesmo
enviar para um servidor syslog ou um SIEM
corporativo;

Os eventos coletados devem ser
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armazenados em formato bruto para fins
periciais, tendo sua integridade garantida;
Deve suportar a configuracao de uma
politica de retencdo de arquivamento de
dados de eventos;

Deve permitir obter informacdes do estado
atual e/ou historicas da identidade, tais como
alteragdes de dados (atributos) e alteracoes
de perfis/ autorizacdes;

Deve suportar o agendamento e envio
periodico de relatérios;

Deve suportar os seguintes tipos de
relatorios:

1. Restricoes de Segregagao de fungoes;
2. Acessos atuais dos usuarios;

3. Comparagdo de acessos registrados na
solugdo de gerenciamento de
identidades com os sistemas
conectados;

4. Grupos de Usuarios;
5. Papéis, incluindo niveis (negocios, TI
€ permissao) e categorias (por ex. do

Sistema, Marketing, Recursos
Humanos) e quem tem acesso aos

papéis;
6. Contas de usuarios concedidos;

7. Requisi¢des de acesso via workflow e
aprovacoes;

8. Autenticacdo agrupado por servidor
ou cluster (VIP);

9. Autenticagdo agrupada por usudrio;
10. Reset de senhas;
11. Modificagdo de dados de usuarios;
12. Troca de senhas via autosservico;

13. Sumario de tendéncia (contagem) de
eventos registrados;

14. Detalhes de eventos registrados;
15. Sumario de eventos registrados;

16. Todos os eventos de
aprovisionamento;
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17. Permitir armazenamento de logs de
eventos de forma local e/ou remoto
(NFS, CIFS ou SAN);

Permitir visualizar graficamente os eventos
relacionados a uma determinada Identidade,
seus acessos atuais e seus dados cadastrais;
Permitir identificar ou rastrear o QUANDO,
DE ONDE, ORIGEM (IP ou usuério), O
QUE, assim como QUEM como Nome da
Pessoa, departamento, cargo referente a
ORIGEM,;

Permitir fazer buscas de logs por nome de
departamento, cargo, locacdo, ou seja,
valores de atributos da Identidade.
Interface baseado em web para os
administradores e usuarios finais, com
suporte no minimo 2 (dois) tipos de browsers
(Internet Explorer, Firefox, Chrome);
Oferecer um ambiente grafico para
administracao e criacao de workflows;
Oferecer um ambiente grafico ou web para
administragcdo de papéis e privilégios dos
sistemas integrados;

Oferecer um ambiente grafico ou web para
administragdo de papéis com a possibilidade
de pesquisa e descoberta de tipos

de autorizacdes e privilégios das aplicagdes;
Oferecer um ambiente grafico ou web para
configurar as regras ou politicas de
sincronizacdo de dados entre o sistema de
Gerenciamento de Identidades e os sistemas
integrados;

Todas as aprovagdes a serem executadas
pelo usuario devem aparecer em um
dashboard de tarefas a serem cumpridas;
Permitir configurar as visdes de acesso
(dashboard) como opgdes diferentes para os
usudrios finais; A interface deve suportar
acesso via dispositivos moveis como tablets
e smartphones;

Permitir criar via uma interface web
categorias dos acessos de forma que melhore
a experiéncia do usudrio durante a
solicitacdo de um acesso; por exemplo,
permitir criar um grupo de Categoria “Mais
Solicitados” ou “Recursos de TI”, dentre
outros;

Permitir definir e permitir a visualizagao de
campos mandatorios em formularios a serem
preenchidos pelos usuarios;

Permitir criar graficamente formularios de
solicitagdes de acesso e aprovacao;
Permitir que o usudrio final consiga
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visualizar o historico de solicitagdes assim
como acompanhar o status de suas
solicitagdes através do portal da solucdo de
gerenciamento de identidades assim como
visualizar os comentarios dos aprovadores;
Os gestores devem possuir permissao de
acesso na interface web para visualizar ou
interagir com os dados e os acessos de seus
subordinados;

Permitir que um usudrio final consiga
visualizar pela Portal web a hierarquia das
identidades como um organograma da
Organizagao;

A funcionalidade “Esqueci minha senha”
pode ser configurada (ou implantada) em
outro sistema (ex. Portal corporativo ou para
ser acessado via Internet);

Oferecer uma interface web de autosservico
para gerenciamento de alguns dados da
identidade pelo usuario final (por ex.,
permitir que o usudrio altere seu ramal
interno);

Oferecer a funcionalidade de autorregistro
pelos usuarios finais. Esta funcionalidade
devera também permitir a configuragdo de
um workflow especifico para atender este
processo;

Oferecer uma interface web para que os
usuarios finais visualizem em uma Unica
pagina ou dashboard seus acessos,
solicitagdes (ex. de acesso) e tarefas (ex.
aprovagoes);

Permitir que o usudrio utilize filtros de
pesquisas para busca de informagdes no
Portal do usuario;

Permitir que o administrador da solucdo de
gerenciamento configure de forma visual o
"look & feel" do portal de acesso dos
usuarios;

Permitir que o proprio usuério final consiga
customizar seu portal de acesso incluindo os
campos visiveis, facilitando assim a
navegacao do usuario;

Permitir que o usudrio final consiga
visualizar todos os comentarios relacionados
a sua solicitacdo em uma janela especifica,
sem ter que fazer varios cliques de
navegacao para visualizar estas informagdes;
Permitir que o usudrio final altere sua
disponibilidade (ex. retorno das férias) apds
a execucdo do processo de delegacdo de um
substituto;

Permitir que o administrador da solucao de
gerenciamento configure de forma grafica as
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permissdes de acesso de navegacdo de menu
do Portal para diferentes grupos de usuarios
ou perfis de acesso administrativo;

Permitir a um administrador da solucao de
gerenciamento configure de forma visual
permissdes de acessos especificos a recursos
do Portal a um usuério ou grupo de usudrios,
podendo especificar uma data efetiva de
inicio e uma data de expiracao;

Permitir que o proprio usuério final cancele
sua solicitacdo de acesso;

Permitir que o aprovador consiga realizar
aprovacdes multiplas com um Unico
comentario (ex. justificativa).

Fornecer uma estrutura para gerenciamento
de acesso em todo o Cade centralizando
dados de identidades e politicas de acessos
da autarquia, definindo perfis funcionais e
gerenciando proativamente fatores de risco
dos usuarios e seus acessos;

Fornecer uma central de Identidades com o
objetivo de servir de repositdrio central de
dados de acesso em todos os aplicativos de
TT;

Permitir definir rapidamente perfis
funcionais que atendam aos requisitos
exclusivos do Cade, usando um modelo de
perfis funcionais adaptavel,

Permitir reportar os riscos associados aos
usuarios com privilégios de acesso
inadequados ou excessivos;

Fornecer um modelo de risco que atribua
uma pontuagdo de risco exclusiva para cada
usuario, aplicativo e acessos dos sistemas;
Permitir configurar diferentes niveis de risco
conforme o padrao do Cade, dividindo-os
em 5 niveis;

Permitir calcular e gerar o nivel de risco
global com base nos riscos das identidades e
Seus acessos;

Permitir a automagao do processo de revisao
de acessos, da geracao de relatorios e do
gerenciamento de atividades associadas a
um programa de governanga de acessos;
Permitir a criagdo de um processo de revisao
de acessos onde os dados sdo apresentados
em uma linguagem de facil uso aos usuarios
finais, permitindo inclusive o rastreamento
de progresso de revisdo de cada usudrio
revisor e o rastreamento de historico das
revisoes;

Identificar proativamente violagdes de
acessos em diferentes niveis incluindo pertis
de acesso e privilégio de acesso especifico
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da aplicacdo, de acordo com as politicas
corporativas, independente dos sistemas de
origem da informacao sobre os acessos;

135. Possibilidade de gerar painéis com métricas
diversos incluindo:

1.

10.

I1.

12.

Meédia de contas assinaladas por
identidade;

Numero de contas Orfas ou sem
associagao;

. Numero de contas nos sistemas por

1dentidade;

Porcentagem de contas orfas ou sem
associacao comparadas ao total de
contas na solug¢ao;

Total de contas na solugao.

Possuir interface web para realizar
pesquisas e consultas diversas como:

Identidades;

Contas nos sistemas;
Grupos;

Aplicagdes integradas;
Privilégios de acessos;

Perfis Funcionais.

136. Automatizar diversos processos de revisao
de acessos, possibilitando definir diferentes
tipos de processos de revisao como:

1.

2.

Gerentes ou supervisores;

Responsaveis pelas aplicacoes;

. Responsaveis pelos privilégios;

Grupo de usuarios especifico;

Com base nos riscos associados as
identidades (ex. usuarios com contas
de acessos privilegiadas ou com
violagdes de acesso possuem um
maior risco);

Auto revisao (as pessoas revisam seus
proprios acessos);
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7. Baseado em eventos que sdo gerados
(exemplo: mudanca de departamento,
cargo, gerente).

8. Possibilitar configurar notificacdes
diferenciadas nas diferentes fases do
processo (ex. inicio, término, dentre
outros) que possam ser enviados, por
exemplo, para diferentes identidades
(atores do processo);

9. Permitir modificar as revisoes de
acesso em andamento;

10. Permitir configuragdo de envio de
lembretes por e-mail antes da data de
término da revisdo aos revisores;

11. Permitir configuragdo de uma
notificagdo por e-mail de escalacdo do
processo de revisdo antes da data de
término;

12. Permitir delegag@o de todo o processo
de revisao e de somente alguns
acessos para outros usuarios;

13. Permitir que o administrador da
solugdo altere ou repasse os itens a
serem revisados para um outro revisor
apos o inicio do processo;

14. Permitir que os revisores realizem
aprovagdes de acesso, revogagdes de
acesso e redirecionamento ou
delegacao de revisdao em lote;

15. Permitir que as violagdes de acesso
existentes possam ser mantidas por um
tempo determinado que o proprio
revisor podera especificar, e com
possibilidade de adicionar comentarios
a sua decisdo como forma de
justificativa;

137. Permitir monitoramento de todos os
processos de revisao de acessos em
andamento, incluindo:

1. A monitoramento da fase de
revogacdo ou mudanca de acessos a
serem realizados pela solugao de
gerenciamento de identidades
(automatizado) e help-desk (manual)
do Cade. Caso a revogagdo nao seja
concluida com sucesso, a solu¢ao
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devera reportar este incidente;

. Para cada processo de revisao, prover

dados estatisticos como quantidade ou
porcentagem de aprovagdes, em
aberto e solucionados.

. Atender os requisitos de politicas de

acesso abaixo:

. Permitir implantar politicas de

segregacoes de fungdes diversas
como:

. Segregagao de fungdes baseado em

perfis funcionais;

. Segregacao de fungdes baseado em

privilégios de acesso (ex. acessos de
aplicagoes);

. Para cada politica ou regra de

violagdo de acesso definida, permitir
informar:

1. Um nome conforme padrdo da
empresa;

2. Uma descri¢ao de negdcios;

3. Instrugdes sobre a resolucao do
conflito e automacao da
resolucao;

4. Controles compensatorios;

5. Um dono ou responsavel pela
politica de violagao;

6. Nivel de risco de cada conflito
para esta politica;

7. Descritivo de um ou mais
controles compensatorios;

8. Mais de um perfil funcional ou
privilégio de acesso na mesma
regra que se conflitam.

138. Para cada perfil funcional definido, permitir:

1. Definir uma descri¢do com significado

de negocios;

2. Definir um responsavel para o perfil;

3. Definir um responsavel pela

https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir...
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aprovagao da concessdo do perfil a
uma identidade;

4. Definir uma regra de conferéncia do
perfil de acesso com as identidades
(todas as pessoas de um setor devem
ter os acessos minimos registrados
para aquela area);

5. Definir um grupo de usuarios que
serdo manualmente incluidos ou
excluidos como membros do de um
determinado perfil de acesso;

6. Definir os privilégios de acessos que
fazem parte do perfil de acesso;

7. Periodo de validade do perfil de
acesso (ex. um perfil especifico para
um grupo de usudrios que participam
de um projeto com tempo limite);

8. Definir o nivel de risco do perfil de
acesso;

9. Permitir executar uma avaliacdo de
impacto que retorne a quantidade de
identidades candidatas que possuirao
o perfil de acesso;

139. Prover no minimo os seguintes relatorios:

1. Visdo geral e detalhamento das contas
para determinadas aplicagdes;

2. Detalhamento do perfil de um usuario
incluindo seus privilégios de acessos e
aplicacoes;

3. Reporte de identidades por gerente/
supervisor, incluindo o grupo de
identidades sem gerente/supervisor;

4. Reporte e detalhamento de cada
identidade dentro da solugao,
incluindo grupos, privilégios de
acessos, contas associadas e outras
identidades que reportam para o
mesmo gerente/ supervisor;

5. Listagem do status das solicitagdes de
provisionamento, identificando quais
tém sido verificados como
“executado” e quais permanecem em
“aberto”;
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. Reporte dos usudrios associados aos

privilégios de acessos dentro de um
periodo de tempo especificado assim
como as mudangas de concessao e
remog¢ao dos acessos;

. Reporte de mudancas ocorridas em

um determinado privilégio de acesso
dentro de um periodo de tempo
especificado;

Reporte de mudancgas em privilégios
de acesso de um determinado usuario
dentro de um periodo de tempo
especificado;

. Reporte de contas privilegiadas que as

identidades possuem nas aplicagdes
integradas a solugdo;

Listagem de todas as revisoes que
contém itens de excegdo e as razoes
para manté-las assim como o periodo
de tempo para manter a exce¢ao ou
conflito;

Listagem com um sumario de todas as
revisoes, seus status e datas;

Listagem do status das revisoes
agrupadas por gerente ou supervisor;

Visao geral e detalhamento dos perfis
funcionais, incluindo os privilégios de
acessos e politica de segregacdo de
fung¢ao associados;

140. Permitir empacotar mudancas antes de
serem aplicadas, com possibilidade de
avaliar quais mudangas vao ocorrer no
ambiente assim como documentar versoes,
incluindo:

141.

1.

2.

3.

Regras de integracao;
Fluxos de aprovagao;

Atualizagdo de conectores.

Permitir que o administrador da solugcao
possa manualmente através da interface

web:
1.

2.

Habilitar e desabilitar uma identidade;

Habilitar e desabilitar a conta de
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acesso de uma identidade;

3. Remover uma identidade ou uma
conta de acesso.

Permitir ao administrador da solugao
manualmente cancele uma requisigao e
remova requisicdes desnecessarias;
Suportar a exportagdo e importacao de
configuracoes facilitando migragdes de um
ambiente para outro e backups pontuais;
Oferecer uma interface visual para os
administradores agendarem a execucao de
relatorios € o envio aos responsaveis através
de email;

Oferecer uma interface grafica que permita

visualizar o status da integragdo entre a

solugdo de gerenciamento de identidades e

os sistemas integrados, assim como permitir

inicializar ou parar o conector.

Suporte a configuracdo de diferentes tipos

de workflows com diferentes niveis de

aprovacao, assim como aprovagoes em
paralelo;

Permitir definir no workflow um grupo de

aprovadores, um aprovador em especifico,

aprovacao em paralelo assim como
sequencial;

Suportar a configuragao de diversos niveis

de aprovacao em workflow. Pelo menos

2 (dois) niveis de aprovagao; Desejavel que

ja existam workflow pré-configurados na

solucdo para reduzir o esforgo e possibilitar
reaproveitamento;

Permitir que uma solicitagdo via workflow

seja considerada aprovada quando uma

porcentagem pré-definida de aprovadores
aprovam a mesma (por ex., se ha 4 usuarios
aprovadores no grupo e a porcentagem for

50%, se 2 usuarios aprovarem, a solicitacao

sera considerada aprovada);

. Permitir a configuracao de envio de
notificacdes por e-mail em workflows;

. Permitir enviar notificagdes por e-mail para
o usuario quando mudancas sdo realizadas
nos perfis de acesso onde este usuario
pertencia;

. Possuir a habilidade de dinamicamente
conceder (provisionar) e revogar
(desprovisionar) acessos;

. As notificagdes por e-mail a serem enviadas
podem ser reescritas conforme um padrao de
texto a ser definido pelo Cade;

. Os e-mails a serem enviados podem ser
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configurados em formato HTML para
facilitar visualizacdo e tornar mais amigavel
ao usuario final;

Permitir que o aprovador questione o
solicitante via interface web da propria
solucdo antes da aprovagao ou ndo da
solicitagdo;

Permitir que o aprovador insira um
comentario do motivo pelo qual a solicitacao
ndo foi aprovada;

Permitir definir uma politica de escalagao
em workflows, caso o aprovador ultrapasse
o periodo de tempo pré-definido;

Oferecer aprovisionamento automatizado
através de regras ou politicas de acesso (por
ex. pacote basico, perfis corporativos);
Permitir o agendamento prévio de operagdes
como uma futura contratagao ou
desligamento de um funciondrio ou terceiro;
Todas as aprovacgoes, se necessarias,
poderao ser ja aprovadas antes da efetivacao
da operagdo que ird apenas habilitar ou
desabilitar a identidade e suas contas;
Permitir a delegacdo de todas de aprovagdes
ou uma especifica para um substituto (por
ex. quando o aprovador entrar de férias);
Permitir que seja especificada uma data de
expiracdo da identidade para usudrios
temporarios (por ex. pessoas que pretendem
trabalhar por um periodo de contrato
pré-definido ou projeto);

Todas as requisicoes de acesso via workflow
deverdo ser identificadas por um
identificador tnico;

Permitir identificar se um determinado valor
de login ou nome de conta jé existe na
solugdo de gerenciamento de identidades e
nos sistemas integrados, € entao sugerir um
valor alternativo;

Permitir implementar o conceito de gerente
de times onde um usudrio deste grupo
consegue gerenciar solicitagdes e tarefas
para o time assim como delegar substitutos.
A Contratada devera fornecer suporte da
solug¢do por um periodo minimo de 60
(sessenta) meses para atualizagdes de versao
¢ acionamento em nivel de resolugao de
problemas pelo proprio fabricante se
necessario, além do nivel de suporte
prestado pela Contratada.

Esse servigo podera ser renovado conforme
inciso 11, art. 57 da Lein ° 8.666/1993.

A Contratada devera apoiar o Cade em caso
de mudangas requeridas por conta de
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atualizagdes ou remanejamentos de
infraestrutura;

A Contratada devera realizar visitas
proativas mensais para verificagdo do
correto funcionamento e eventuais davidas
do Cade. Durante o primeiro ano, as visitas
proativas serdo quinzenais durante os
primeiros 6 meses € mensais para os 6 meses
seguintes;

As visitas ocorrerdo a partir da primeira
semana apos a assinatura do Termo de
Recebimento Definitivo da instalagdo e
configuracdo do respectivo grupo de
ferramentas contratadas;

A Contratada devera realizar a configuracao
das ferramentas que compdem as solugdes, a
fim de garantir o uso eficiente delas;

A Contratada deveré obedecer critérios de
nivel de servico;

Sempre que houver atendimento, a
contratada devera enviar relatorio de
atividades por email para o Cade;

O prazo de garantia sera contado a partir da
emissdo do Termo de Recebimento
Definitivo da solucao;

Em caso de mudanca da sede deste
Conselho para outro local no Distrito
Federal, a execucao de garantia devera
continuar sendo prestada, nas condi¢des
estabelecidas no Edital no enderego

da nova sede;

O suporte técnico da contratada deve ser
8x5, ou seja, 8 (oito) horas por dia em 5 dias
da semana, em horario comercial, em lingua
portuguesa;

A contratada devera acionar o fabricante da
solucdo sempre que necessario, sem
nenhuma custo adicional para o Cade.

Os servigos de suporte técnico tém por
finalidade garantir a sustentagdo e a plena
utilizacao da solucao durante a vigéncia do
contrato. Inclui o atendimento para sanar
duvidas relacionadas com instalagao,
configuracao e uso do software e dos
equipamentos ou para corregao de
problemas desses, em especial na
configuracao de parametros, falhas, erros,
defeitos ou vicios identificados no
funcionamento da solug¢ao. Deve
contemplar, quando for o caso, atendimento
a eventual problema de instalagdo ou
configuragdo de softwares basicos e de
infraestrutura de TI (sistemas operacionais,
servidores de banco de dados, servidores de
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aplicacdo, etc.) necessarios ao
funcionamento da solucao;

Deve contemplar a atualizagdo de versdes
do software aplicativo, as quais incorporam
corregdes de erros ou problemas registrados
e melhorias implementadas pela fabricante,
num empacotamento estavel do sistema. O
servico de atualizacdo de versao tem por
finalidade assegurar a devida atualizagdo da
solu¢do durante o periodo de vigéncia da
garantia. Refere-se ao fornecimento de
novas versoes e releases da solugao langados
no periodo. A cada nova liberagdo de versao
e release, sera disponibilizada em formato
digital manuais e demais documentos
técnicos, bem como nota informativa das
funcionalidades implementadas. Em caso de
lancamento de patch de correcao, a
contratada devera comunicar o fato a
contratante e indicar a forma de obtengao e
os defeitos que serdo corrigidos pelo patch.
Em ambos os casos, a comunicagao deve ser
feita no prazo de até 30 (trinta) dias, a
contar do langamento de nova versao ou
solugdo de corregao;

A contratada sera responsavel pelos servigos
de implantacdo das novas versdes

e releases dos produtos por ela fornecidos
como partes do objeto, bem como pela
aplicacdo dos patches de corregdo e pacotes
de servigo (service packs) relativos a esses
produtos. Para a implantagao das novas
versdes/releases, bem como para a aplicagdo
dos patches, devera ser aberto chamado de
suporte técnico com nivel de severidade
adequado e a prestagdo dos servigos deve
ser agendada com os responsaveis pela
solugdo na contratante;

Devera ser prestado suporte técnico
presencial e/ou remoto com atendimento
mediante registro de chamados em pagina de
website, em sistema fornecido pela
contratada e/ou pelo fabricante; e também
através de contato telefonico. Esse servico
destina-se a esclarecimento de duvidas e
resolucdo de problemas relacionados a
configuracao e uso dos componentes da
solugdo contratada;

Em caso de hardware, as pegas substitutas
deverdo apresentar padroes de qualidade e
desempenho iguais ou superiores aos das
pecas utilizadas na fabrica¢do do
equipamento;

A contratada auxiliard o Cade na
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reinstalacao das ferramentas, caso seja
necessario, ao longo do tempo de garantia da
ferramenta;

A contratada devera auxiliar o Cade na
comunicacao junto ao fabricante;

A contratada devera disponibilizar os
seguintes canais de acesso ao suporte
técnico: Portal Web, E-mail, Central 0800
e/ou telefone fixo

Treinamento
oficial com o
fabricante da
ferramenta de
gerenciamento de
identidade

. O treinamento oficial do fabricante sera de,

no minimo, 40 horas;

O treinamento sera

realizado preferencialmente no modelo
presencial, nas dependéncias do Cade, ou
em instalacdes providas pela Contratada;
O treinamento podera ser realizado no
modelo telepresencial (online por
videoconferéncia), em portugués, utilizando
ferramenta préopria disponibilizada pela
fabricante (ex.: Cisco Webex, Adobe
Connect, etc.), de acordo com autorizagdo
da Contratante;

1. O Cade disponibilizara os
computadores a serem utilizados pelos
participantes do curso;

2. A empresa disponibilizard ambiente
virtual para execucdo do treinamento;

A empresa disponibilizara material em
formato digital (PDF) aos participantes e
quaisquer conteudos e ferramentas
adicionais que venham a ser necessarias para
o treinamento;

. Caso nao haja disponibilidade para

realizagdo nos modelos presencial ou
telepresencial, a empresa custeard os gastos
de passagens e estadia para o centro de
treinamento mais proximo de Brasilia.

Servigo de
customizagdo para
a solucao de
gerenciamento de
identidade

. A Contratada prestard o servigo de

customizagdo com a equipe técnica do Cade
no decorrer da vigéncia do contrato oriundo
do presente processo.

. As customizagdes sao incrementos no uso da

ferramenta que extrapolem a mera
configuracao dos recursos ja existentes ou
nao se caracterizem como servigo de
suporte;

. Sobre a customizacao das solugdes, os

servigos abrangem casos como:
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1. Realizar customizagdes que
demandem desenvolvimento de
scripts, automagdes
avancadas, dashboards e congéneres;

2. Integragdo da solugdo com novas
tecnologias adquiridas pelo Cade;

3. Instalagdo nova da solucdo em fungao
de recuperagdo de desastre de
ambiente;

4. Consultoria utilizando as melhoras
praticas adotadas para as solugoes.

4. A Unidade de Servigo Técnico - UST
representa 1 hora de trabalho da Contratada.

5. Antes de iniciar uma ordem de servico, a
Contratada devera estimar o esfor¢o para
execucao do servigo em UST.

6. A Contratante acompanhara e contabilizara
a utilizacdo das UST utilizadas.

3.1. REQUISITOS DE TRANSFERENCIA DE CONHECIMENTO E CAPACITACAO
3.1.1. A Contratada se compromete, em conformidade com o paragrafo tinico do artigo 111 da
Lei Federal n® 8.666/93;

3.1.2. Realizar capacitagcdo da equipe técnica do Cade acerca da solugao;

3.1.2.1. O treinamento oficial do fabricante sera de, no minimo, 40 horas;

3.1.2.2. O treinamento sera realizado preferencialmente no modelo presencial, nas dependéncias

do Cade, ou em instalagdes providas pela Contratada;

3.1.2.3. Caso o instrutor nao tenha disponibilidade de presenca fisica no Cade, treinamento sera
realizado no modelo telepresencial (on/ine por videoconferéncia), em portugués, utilizando ferramenta
propria disponibilizada pela fabricante (ex.: Cisco Webex, Adobe Connect, etc.);

1. O Cade disponibilizara os computadores a serem utilizados pelos participantes do curso;
2. A empresa disponibilizard ambiente virtual para execugdo do treinamento;

3.1.2.4. A empresa disponibilizard material em formato digital (PDF) aos participantes e
quaisquer conteudos e ferramentas adicionais que venham a ser necessarias para o treinamento;

3.1.2.5. Caso nao haja disponibilidade para realizagao nos modelos presencial ou telepresencial, a
empresa custeara os gastos de passagens e estadia para o centro de treinamento mais proximo de
Brasilia;

3.1.2.6. Prestar a transferéncia de conhecimento no formato hands-on para a equipe técnica da

instituicdo na implantacdo da solucdo, ao longo das atividades de configuragdo, bem como durante
atividades de suporte e customizacao;

3.1.2.7. Para a solugdo de gerenciamento de identidades, € necessario realizar repasse de
conhecimento para a correta operagdo da ferramenta para ao menos 2 servidores da unidade de
recursos humanos do Cade;

3.1.3. Elaborar manuais e procedimentos técnicos e operacionais da solugdo durante a
implantacgao.
3.2. REQUISITOS LEGAIS
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3.2.1. Lein® 8.666, de 21 de junho de 1993;

3.2.2. Decreto n° 3.722, de 9 de janeiro de 2001 (Normas para o funcionamento do Sistema de
Cadastramento Unificado de Fornecedores - SICAF);

3.2.3. Decreto n°® 7.174, de 12 de maio de 2010 (Normas para Contratacdo de Bens e Servigos
de TIC);

3.24. Instru¢do Normativa n® 5/2017;

3.2.5. Instrucdo Normativa SLTI/MPOG n° 4, de 12 de novembro de 2014; (Normas para
Contratacao de Solugdes de TIC pelos 6rgios integrantes do SISP);

3.2.6. Portaria do Cade n° 212, de 12 de Julho de 2017 (Normas sobre a Gestdo de Contratos
no ambito do Cade);

3.2.7. Instrucdo Normativa da SLTI/MP n° 05/2014 com atualizagdo da IN n°® 03/2017
- (Normas para Pesquisa de Precos);

3.2.8. Portaria do Cade 79/2012, 88/2016 - Acesso ao edificio do Cade;

3.2.9. Portaria do Cade n°® 88/2016 - Seguranca de Informacao;

3.2.10. Portaria n® 444/2017 - Comissdao de Recebimentos dos Bens de TIC;

3.2.11. Portaria do Ministério da Justica 3.530/2013 - Segurang¢a de Informagao.

3.3. REQUISITOS DA ENTREGA (TEMPORAL)

3.3.1. A entrega dos equipamentos fisicos da solugdo, caso existam, ocorrerd em Brasilia, na

Conselho Administrativo de Defesa Econdmica, situado no SEPN 515, Conjunto D, Lote 04 - Edificio
Carlos Taurisano, Asa Norte, em Brasilia/DF;

3.3.2. O prazo da entrega, contado a partir da assinatura do contrato e/ou a entrega da Ordem
de Servico ou Fornecimento de Bens a Contratada, considerando o que acontecer primeiro, sera de até
45 (quarenta e cinco) dias.

3.3.3. A entrega da solugdo dos equipamentos devera ser agendada em data e hora a ser
combinada previamente com a Coordenagdo-Geral de Tecnologia da Informacdo - CGTI, por meio
do telefone (61) 3221-8552 e/ou e-mail cgti@cade.gov.br;

3.3.4. O transporte dos equipamentos até o Conselho Administrativo de Defesa Econdmica
devera ser realizado pela Contratada, inclusive os procedimentos de seguro, embalagem e transporte até
o espaco alocado pelo Cade para guarda;

3.3.5. Cabera ao Cade rejeitar no total ou em parte, os materiais entregues em desacordo com o
objeto do Contrato.
3.3.6. O recebimento dos equipamentos serd efetivado pela equipe designada pelo Cade, e
dar-se-a da forma provisoria e definitiva.
3.3.7. A instalacdo das ferramentas sera realizadas nos prazos estipulados no item 3.17.11;
3.3.8. A garantia do fabricante de 60 (sessenta) meses sao contados nos prazos estipulados no
item 3.17.11;
3.3.9. O servigo de suporte técnico sera valido mediante abertura de Ordem de Servigo, apds a
conclusdo da instalagdo e configuracao dos produtos;
3.3.10. A assisténcia técnica da garantia sera realizada a pedido do Cade pela contratada ou suas
autorizadas;
3.3.11. A Contratada para a solu¢ao de gerenciamento de identidades devera seguir os seguintes
prazos:

Descricao ‘ Inicio da Execucao | Finalizacdo da Execucio
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Entrega da solucdo de
gerenciamento de identidades

1° dia 1til apds a assinatura do
contrato

Até 45 (quarenta e cinco) dias contados da

data de assinatura do contrato

Instalagdo e configuracdo da
solugdo de gerenciamento de
identidades

1° dia 1til apds a assinatura do
Termo de Recebimento Provisério
da solucdo

Até 300 (trezentos) dias contados da data

de assinatura do Termo de Recebimento
Provisorio da entrega da solugdo

Servigo de suporte técnico e
garantia

1° dia apos a assinatura do Termo
de Recebimento Definitivo da
instalagdo e configuragdo

60 (sessenta) meses ap6s o Termo de
Recebimento Definitivo da instalagdo e
configuracao

Treinamento oficial com o
fabricante

Em até 5 (cinco) dias uteis apos a
emissdo da O.S.

Conforme definido na O.S.

‘ Servico de customizagao

‘ 1° dia 1til apds a emissao da O.S. |

Conforme definido na O.S.

3.3.12.
seguintes prazos:

A Contratada para a solugdo de gerenciamento de acessos privilegiados devera seguir os

Descriciao

Inicio da Execucao

Finalizacido da Execucao

Entrega da solugdo de

acesso

gerenciamento e monitoramento do

1° dia util apos a assinatura do
contrato

Até 45 (quarenta e cinco) dias contados
da data de assinatura do contrato

solucdo de gerenciamento e
monitoramento do acesso

Instalagdo e configuragdo da

1° dia util apos a assinatura do
Termo de Recebimento
Provisoério da solugdo

Até 90 (noventa) dias contados da data
de assinatura do Termo de Recebimento
Provisorio da entrega da solucao

garantia

Servigo de suporte técnico e

1° dia apés a assinatura do Termo
de Recebimento Definitivo da
instalacdo e configuragio

60 (sessenta) meses ap6s o Termo de
Recebimento Definitivo da instalagdo e
configuragdo

Treinamento oficial com o
fabricante

Em até 5 (cinco) dias tteis apos a
emissao da O.S.

Conforme definido na O.S.

Servico de customizacdo

1° dia util apo6s a emissdo da
0O.S.

Conforme definido na O.S.

3.3.13.
prazos:

A Contratada para a solu¢@o de correlacionamento de eventos devera seguir os seguintes

‘ Descricao

‘ Inicio da Execu¢io ‘

Finalizacido da Execucio

Entrega da solucdo de
correlacionamento de eventos

1° dia util apds a assinatura do
contrato

Até 45 (quarenta e cinco) dias contados
da data de assinatura do contrato

Instalagdo e configuragdo da

eventos

solucdo de correlacionamento de

1° dia 1util apds a assinatura
do Termo de Recebimento
Provisério da entrega da solugao

Até 60 (sessenta) dias contados da data

de assinatura do Termo de Recebimento

Provisério da entrega da solugdo

Servigo de suporte técnico e
garantia

1° dia ap6s a assinatura do Termo
de Recebimento Definitivo da
instalagdo e configuragio

60 (sessenta) meses apos o Termo de
Recebimento Definitivo da instalagédo e
configuragdo

Transferéncia de conhecimento

Em até 5 (cinco) dias tteis apos a
emissdo da O.S.

Conforme definido na O.S.

Servigo de customizacado

1° dia util ap6s a emissao da O.S.

Conforme definido na O.S.

3.4.

3.4.1.
Comunicagoes do Cade;
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3.4.2. Portaria do Ministério da Justiga 3.530/2013 - Politica de Seguranga da Informacdo e
Comunicag¢des do Ministério da Justiga;
3.4.3. Instru¢do Normativa GSI/PR n° 01, de 13 de junho de 2008, e suas normas

complementares - Gestdo de Seguranca da Informacao;

34.4. Conforme legislagdo em vigor e termo de compromisso assinado, a Contratada
responderd caso ocorra divulgagdo ou uso de informacao sigilosa a que tenha tido acesso em virtude da
presente contratagao.

3.5. REQUISITOS AMBIENTAIS, SOCIAIS E CULTURAIS

3.5.1. Nao se aplica.

3.6. REQUISITOS DE SUSTENTABILIDADE

3.6.1. Nao se aplica.

3.7. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

3.7.1. A contratante e a contratada deverdo elaborar conjuntamente o projeto de

implementacao da solucao.

3.8. REQUISITOS DA ARQUITETURA TECNOLOGIA

3.8.1. Os itens da solugdo devem ser instalados em Hyper-V nas versdes do Windows Server
2012 e superiores;

3.8.1.1. Caso ndo seja compativel, a solugdo devera ser entregue com hardware e licengas
de software (ex.: software incompativel com os equipamentos de infraestrutura da autarquia, hypervisor
diverso ao do item acima, sistema operacional especifico, etc) dimensionados de forma que a solucao
funcione adequadamente e seja compativel com as ferramentas de infraestrutura do Cade;

3.8.1.2. Para o caso acima, a empresa contratada deverd prestar suporte também dos
componentes adicionais a serem entregues, diretamente ou por subcontratacgao.

3.9. REQUISITOS DE EXPERIENCIA PROFISSIONAL E DE FORMACAO DA
EQUIPE
3.9.1. A equipe da CONTRATADA devera ter experiéncia e formagdo adequada para executar

o objeto dessa licitagao.

4. CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

4.1. As obrigagdes da Contratada estdo estipuladas no item 4.2. do Termo de Referéncia (n°
SEI 0546630).

5. CLAUSULA QUINTA - DAS OBRIGACOES DO CONTRATANTE

5.1 As obrigagdes da Contratante estao estipuladas no item 4.1. do Termo de Referéncia (n°
SEI 0546630).

6. CLAUSULA SEXTA - DA FISCALIZACAO E DO ACOMPANHAMENTO

6.1. DO FISCAL TECNICO
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6.1.1. Participar da reunido inicial;

6.1.2. Receber da Contratada os servigos especificados na Ordem de Servigo;

6.1.3. Analisar junto com o Fiscal Requisitante se as ndo conformidades sdao passiveis de
correcao;

6.1.4. Emitir Termo de Recebimento Provisoério;

6.1.5. Realizar, juntamente com o Fiscal Requisitante, a avaliacdo da qualidade dos

servigos realizados, com apoio das Listas de Verificacdo e de acordo com os Critérios de Aceitagdo
previamente definidos, para verificar a existéncia de ndo conformidades;

6.1.6. Apoiar o Fiscal Requisitante na identificagdo das nao conformidades para
encaminhamento ao Gestor do Contrato;

6.1.7. Verificar a manutengcdo das condi¢des definidas no Modelo de Execucdo do
contrato;

6.1.8. Analisar, juntamente com o Fiscal Requisitante, o Termo de Suporte e os cadastros
do Cade junto a Central de Suporte da Contratada;

6.1.9. Verificar, com apoio do Fiscal Requisitante, se os requisitos de necessidade,
economicidade e oportunidade da contratagdo continuam sendo satisfeitos;

6.1.10. Encaminhar as demandas de corre¢do a Contratada.

6.1.11. Encaminhar a solicitacao da abertura de processo de Apuragao de Responsabilidade

Contratual ao Gestor do Contrato, caso sejam identificadas irregularidades por parte da Contratada
na prestagao de servicos.

6.2. DO FISCAL REQUISITANTE
6.2.1. Participar da reunido inicial;
6.2.2. Avaliar a qualidade dos servigos prestados;
6.2.3. Analisar os desvios de qualidade de servigo;
6.2.4. Identificar ndo conformidades da solugao;
6.2.5. Elaborar e assinar o Termo de Recebimento Definitivo;
6.2.6. Verificar, com apoio do Fiscal Técnico, manutengao da necessidade, economicidade
e oportunidade da contratacao;
6.2.7. Assinar a Ordem de Servico;
6.2.8. Assinar do Termo de Recebimento Definitivo;
6.2.9. Verificar a manuten¢do das condigdes de habilitacdo definidas na licitagao
continuam satisfeitas;
6.2.10. Analisar, juntamente com o Fiscal Técnico, o Termo de Suporte e os cadastros do
Cade junto a Central de Suporte da Contratada;
6.2.11. Verificar a manutengdo das condi¢des definidas no Modelo de Gestdo do Contrato.
6.2.12. Encaminhar a solicitacao da abertura de processo de Apuragao de Responsabilidade

Contratual ao Gestor do Contrato, caso sejam identificadas irregularidades por parte da Contratada
na prestagao de servicos.

6.3. DO FISCAL ADMINISTRATIVO
6.3.1. Participar da reunido inicial;
6.3.2. Avaliar a aderéncia aos termos contratuais;
6.3.3. Indicar termos ndo aderentes
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6.3.4. Verificar a manutengdo das condi¢des classificatorias.
6.3.5. Verificar regularidades fiscais, trabalhistas e previdenciarias.
6.3.6. Solicitar da Contratada a emissdo das notas fiscais apds a emissao do Termo de

Recebimento Definitivo.

6.3.7. Encaminhar a solicitagdo da abertura de processo de Apuraciao de Responsabilidade
Contratual ao Gestor do Contrato, caso sejam identificadas irregularidades fiscais, trabalhistas
ou previdenciarias Contratada.

6.3.8. Atestar as Notas Fiscais do Servigo prestado apos a emissdo do Termo de
Recebimento Definitivo e encaminhar a documentagao para liquidagao/pagamento.
6.4. DO GESTOR DO CONTRATO
6.4.1. Convocar reunido inicial e elaborar sua pauta;
6.4.2. Conduzir reunido inicial;
6.4.3. Encaminhar sang¢des para drea administrativa;
6.4.4. Encaminhar pedido de alteracdo contratual, devidamente justificados indicando as

condi¢des que nao mais atendem os quesitos de manutencdo da necessidade, economicidade e
oportunidade da contratacdo e aquelas que estdo em desacordo com as condi¢des definidas no
Modelos de Execug¢do e Gestdo do contrato para Diretoria Administrativa;

6.4.5. Solicitar a autorizacdo ao Coordenador-Geral de Or¢camento Financas e Logistica a
abertura de processo de Apuracdo de Responsabilidade Contratual, caso sejam identificadas
irregularidades da Contratada na prestagao de servigos.

7. CLAUSULA SETIMA - DO MODELO DE EXECUCAO DO CONTRATO

7.1. Prazos e condi¢oes
7.1.1. Apos a assinatura do contrato, a empresa contratada devera instalar as licengas no
prazo maximo de 45 (quarenta e cinco) dias corridos;
7.1.2. As Ordens de Servigo somente serdo validadas e liberadas para pagamento quando
as condi¢des a seguir forem satisfeitas:
7.1.2.1. As licencas forem entregues e instaladas pela contratada atendendo as
especificagdes contidas neste Contrato;
7.1.2.2. O fornecedor emitir certificado de garantia junto ao fabricante de 60 meses para
as licencas entregues;
7.1.2.3. A qualidade do servigo tiver sido avaliada e aceita pela area de TI.
7.1.3. A documentagdao devera ser fornecida em sua forma original, preferencialmente

em formato eletronico;

7.1.4. Todas as caracteristicas exigidas deverdo ser comprovadas, independente da
descricdo da proposta, através de documentos do fornecedor como catalogos, manuais, ficha de
especificagdo técnica, conforme Proposta de Precos da Licitante.

7.2. Rotinas de execucao
7.2.1. Ordem de Servigo ou Fornecimento de Bens
7.2.2. A emissao da Ordem de Servigo ou Fornecimento de Bens devera acontecer a
qualquer momento através do SEI.
7.3. Entrega do objeto
7.3.0.1. A Contratada devera disponibilizar, pelo meio mais adequado (via download em site

oficial, midia digital, etc.), no prazo de 45 (quarenta e cinco) dias uteis apos a assinatura do
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contrato e/ou a emissdo da Ordem de Servico, considerando o que acontecer primeiro, 0s
softwares contratados de acordo com os quantitativos solicitados.

7.3.0.2. As novas versoes das licencas adquiridas, quando aplicavel, deverao ser
comunicadas ao Cade em até 15 (quinze) dias, a partir do langamento oficial da nova versao.
7.3.0.3. A Contratada devera disponibilizar para o Cade o acesso a Central de Licengas,
servico disponibilizado pela Fabricante para acompanhamento e uso das licengas e beneficios do
contrato.

7.3.0.4. Na Central de Licenga, a Contratada devera vincular todas as licencas ao usuario

do Cade - cgti@cade.gov.br
7.4. Do Termo de Recebimento Provisorio

7.4.1. O Termo de Recebimento Provisério serd emitido em até 5 (cinco) uteis apds a
entrega das licencas e vinculacao do usudrio do Cade (cgti@cade.gov.br) na Central de Licencas
da Fabricante, para efeito de posterior verificagdo da conformidade dos materiais ofertados com as
especificagdes constantes do Edital e seus Anexos. Para tal, serd emitido Termo de Recebimento
Provisorio pela Equipe de Fiscalizagao indicada pela Portaria especifica conforme Art. 6° da
Portaria Cade n°® 212, de 12 de Julho de 2017.

7.4.2. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Contrato e na proposta, devendo ser substituidos no prazo de 05
(cinco) dias tteis, a contar da notificacdo a Contratada, as suas custas, sem prejuizo da aplicagdo
das penalidades.

7.4.3. O prazo para emissao do Termo de Recebimento ndo serd contado enquanto nao for
entregue os bens rejeitados no todo e/ou em parte.

7.5. Do Termo de Recebimento Definitivo
7.5.1. O Termo de Recebimento Definitivo devera ser feito em até 15 (quinze) dias uteis

apos a implantacdo da solucdo e respectiva integra¢do na infraestrutura tecnologica do Cade, e
depois de ter sido examinado, e considerado em perfeitas condicdes de uso pela Equipe de
Fiscalizagao do Contrato. Para tal, sera emitido Termo de Recebimento Definitivo.

7.5.2. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil,
nem ¢ético-profissional pelo perfeito cumprimento das obrigagdes assumidas, dentro dos
limites estabelecidos pela Lei.

7.5.3. O prazo de garantia inicia a sua contagem a partir da emissdo do Termo de
Recebimento Definitivo.

7.6. Quantitativos
7.6.1. A estimativa levou em conta levantamento do quantitativo de funciondrios,

computadores em rede, equipamentos de missdo critica, que demonstrou a necessidade
de aquisicdo e consequentemente a atualizacdo do quantitativo de licencas, conforme tabela
apresentada no item 1.1.

7.7. Mecanismo formais de comunicacio

7.7.1. A comunicacdo entre o Contratante e a Contratada se dara preferencialmente por meio
de escrito, sempre que se entender necessario o registro de ocorréncia relacionada a execugdo do
objeto, nas formas da tabela abaixo:

7.7.2. Conforme Resolucao Cade n° 11/2014, disponivel  no enderego
eletronico http://www.cade.gov.br/assuntos/normas-e-legislacao/resolucao/despacho-339-resolucao-
no-11-de-2014.pdf/view, o Cade utiliza como sistema oficial de gestdo de processo eletronico o Sistema
Eletronico de Informagdes — SEI. A Contratada devera se cadastrar no sistema SEI, no endere¢o
eletronico http://sei.cade.gov.br/sel/institucional/usuarioexterno
/controlador externo.php?acao=usuario externo logar&id orgao acesso externo=0.
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7.7.3. Em caso de duvidas, podera entrar em contato com o nucleo gestor do sistema pelo
telefone (61) 30311825 ou email sei@cade.gov.br. Desta forma, os instrumentos formais de
comunicacao entre o Cade e a Contratada serdo tramitados por meio do SEI. Sdo eles:

Documento | Funcao | Emissor ‘ Destinatario | Periodicidade
. Informacoes Sempre que
Oficio i ¢ Contratante/Contratada | Contratante/Contratada P ’q.
diversas necessario
. Informacoes Sempre que
E-mail i ¢ Contratante/Contratada | Contratante/Contratada P ’q.u
diversas necessario
. Autorizacao para Sempre que
Ordem de servico ~ 640 par Contratante Contratada P ’q.
prestacdo de servigo necessario
Termo de Recebimento Sempre que
recebimento provisorio dos Contratante Contratada pre d
., ) necessario
provisorio Servicos
Termo de Recebimento Sempre que
recebimento definitivo dos Contratante Contratada P ,q.
.. : necessario
definitivo Servigos
o Informacoes Sempre que
Ata de reunido . ¢ Contratante/Contratada | Contratante/Contratada P ,q.
diversas necessario
Termo de )
Encerramento oficial No final do
Encerramento do Contratante Contratada
do contrato contrato
Contrato

A comunicagdo para o servigo de garantia e assisténcia técnica serd através de um Central de
Atendimento via Web e o 0800 fornecida pela CONTRATADA.

7.8. Condicoes de manutencao de sigilo

7.8.1. A CONTRATADA ¢ integralmente responsavel pela manutencdo de sigilo sobre
quaisquer dados, informagdes e artefatos fornecidos pelo Cade, ou contidos em quaisquer
documentos e midias, de que venha a ter acesso durante a execucdo contratual, ndo podendo, sob
qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los para fins alheios a exclusiva
necessidade dos servigos contratados.

7.8.2. A Contratada firmard, em termo préprio, compromisso de manuten¢do de sigilo e
segurang¢a das informagdes, Anexo III - Termo de Compromisso. Adicionalmente, cada profissional
a servico da Contratada devera assinar termo préprio atestando ciéncia da existéncia de tal
compromisso, Anexo IV - Termo de Ciéncia.

7.8.3. A Contratada, na execucdo dos servicos contratados, deverad observar a Politica de
Seguranga da Informagao e Comunicagao do contratante, os normativos vigentes € as boas praticas
relativas a seguranca da informacdo, especialmente as indicadas nos normativos internos da
Administragdao Publica Federal, em todas as atividades executadas.

7.9. Transferéncia de conhecimento

7.9.1. A transferéncia de conhecimento da solugdo sera realizada através dos itens
"Treinamento" e "Operagdo Assistida" deste Contrato.

7.10.

7.10.1. A solugdo adquirida serd de propriedade do Cade, ressalvados os direitos de
propriedade intelectual e industrial de terceiros.

Propriedade da solucao

8. CLAUSULA OITAVA- DAS SANCOES ADMINISTRATIVAS
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8.1. Pela inexecugdo total ou parcial do objeto do contrato, 0 CONTRATANTE podera,
garantida a prévia defesa e o devido processo legal, aplicar as seguintes sancoes:

I- Adverténcia, com base no art. 87, I, da Lei 8.666/93;

II - Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o
valor adjudicado em caso de atraso na execugao dos servigos, limitada a incidéncia a
15 (quinze) dias. Apos o décimo quinto dia e a critério da Administrag@o, no caso de
execu¢do com atraso, poderd ocorrer a ndo-aceitagdo do objeto, de forma a
configurar, nessa hipotese, inexecucao total da obrigacdo assumida, sem prejuizo da
rescisdo unilateral da avenga;

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em
caso de atraso na execucdao do objeto, por periodo superior ao previsto no subitem
acima ou de inexecug¢do parcial da obrigag¢do assumida;

¢) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado,
em caso de inexecugao total da obrigagdo assumida;

d) 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante
das tabelas 1 e 2 abaixo; €

e) 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentacdo da garantia (seja para reforco ou por ocasido de prorrogacao), observado
o maximo de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias autorizara
a Administracdo CONTRATANTE a promover a rescisao do contrato;

f) As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

g) A aplicagdo das multas seguira o detalhamento das tabelas a seguir

Tabela 1
CORRESPONDENCIA

0,2% ao dia sobre o valor do contrato

GRAU

0,4% ao dia sobre o valor do contrato

0,8% ao dia sobre o valor do contrato

1,6% ao dia sobre o valor do contrato

| B WIN

3,2% ao dia sobre o valor do contrato

Tabela 2
| INFRACAO
| ITEM DESCRICAO GRAU
Permitir situagdo que crie a
possibilidade de causar dano
1 fisico, lesdo corporal ou 05

conseqiiéncias letais, por
ocorréncia;

Suspender ou interromper, salvo
motivo de forga maior ou caso
fortuito, os servigos contratuais por
dia e por unidade de atendimento;

04

Servir-se de funciondrio sem
3 qualificacdo para executar os 03
servigos contratados, por
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| | empregado e por dia;

Recusar-se a executar servigo
4 determinado pela fiscalizagdo, por 02
servigo ¢ por dia;

Para os itens a seguir, deixar de:

Cumprir determinacéo formal ou
5 instrugcdo complementar do orgdo 02
fiscalizador, por ocorréncia;

Substituir empregado alocado que
6 ndo atenda as necessidades do 01
servico, por funciondrio e por dia;

Cumprir quaisquer dos itens do
Edital e seus Anexos ndo previstos
nesta tabela de multas, apés
reincidéncia formalmente notificada
pelo orgdo fiscalizador, por item e
por ocorréncia;

03

Indicar e manter durante a
8 execu¢do do contrato os prepostos 01
previstos no edital/contrato;

Providenciar treinamento para seus
funcionarios conforme previsto na

? relagcdo de obrigacdes da 01
CONTRATADA
III - Suspensdo temporaria de participagdo em licitagdo e impedimento de

contratar com a Administragdo, pelo prazo de até 2 (dois) anos, com base no art. 87,
111, da Lei 8.666/93;

IV - Declaragdo de inidoneidade para licitar ou contratar com a Administragdo
Publica, com base no art. 87, IV, da Lei 8.666/93;

V- Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até 5 (cinco) anos, com base no art. 7°, da Lei 10.520/2002.

8.2. A multa moratoria incidird a partir do 2° (segundo) dia util da inadimpléncia.

8.3. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta,
responderd a Contratada pela sua diferenca, a qual serd descontada dos pagamentos devidos pelo
Contratante ou, quando for o caso, cobrada judicialmente.

8.4. As sangoes previstas nos incisos I, III, IV e V do item 10.6.12 poderdo ser aplicadas
juntamente com as do inciso II, facultada a defesa prévia do interessado, no respectivo processo, no
prazo de 5 (cinco) dias uteis, contados da notifica¢ao.

8.5. A contratada ficard sujeita, ainda, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangoes:

a) Falhar na execucdo do contrato: Pena - impedimento do direito de licitar e
contratar com a Unido e descredenciamento do SICAF pelo periodo de 12 (doze)
meses.

b) Fraudar na execuc¢do do contrato: Pena - impedimento do direito de licitar e
contratar com a Unido e descredenciamento do SICAF pelo periodo de 30 (trinta)
meses.

8.6. As penas previstas nas alineas "a" a "b" serdo agravadas em 50% (cinquenta por cento)
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de sua pena-base, para cada agravante, até o limite de 60 (sessenta) meses, quando restar comprovado
que a contratada tenha sofrido registro de 3 (trés) ou mais penalidades no Sistema de Cadastramento
Unificado de Fornecedores — SICAF em decorréncia da pratica de qualquer das condutas tipificadas
no presente termo nos 24 (vinte e quatro) meses que antecederam o fato em decorréncia do qual serd
aplicada a penalidade

8.7. Em qualquer hipotese de aplicacdo de sangdes, sera assegurado a licitante vencedora e
ao contratado o contraditorio e a ampla defesa, conforme previsto nos §§ 2° e 3°, do art.86 da Lei n°
8.666/93.

8.8. Decorridos 30 (trinta) dias sem que a contratada tenha iniciado a prestacao da obrigagao

assumida, estara caracterizada a inexecu¢ao contratual, ensejando a sua rescisdo, conforme determina o
art. 77, da Lei 8.666/93.

8.9. As penalidades serao obrigatoriamente registradas no SICAF.

9. CLAUSULA NONA- DA SUBCONTRATACAO

9.1. Nao sera admitida a subcontratagao do objeto deste contrato.

10. CLAUSULA DEZ - DA VIGENCIA

10.1. O prazo de vigéncia da contratagdo ¢ de 12 (doze) meses contados de sua assinatura,

prorrogaveis até 48 (quarenta e oito) meses, na forma do art. 57, IV, da Lei 8.666/93.

10.2. Os itens 2, 3, poderdo ter seus contratos prorrogados até limite 48 (quarenta e oito)
meses, nos termos da Lei 8.666/93 Art. 57,1V,

I1. CLAUSULA ONZE - DOS ACRESCIMOS E SUPRESSOES

11.1. O futuro contratado fica obrigado a aceitar, nas mesmas condi¢des contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até 25% (vinte e cinco por cento), calculados
sobre o valor inicial atualizado do contrato.

11.2. Nenhum acréscimo ou supressdo poderd exceder os limites estabelecidos no subitem
anterior, salvo as supressoes por acordo celebrado entre as partes.

12. CLAUSULA DOZE - DO VALOR DO CONTRATO

12.1. O valor total estimado do presente Contrato ¢ de R$ 275.600,00 (duzentos e setenta e
cinco mil e seiscentos reais), discriminado unitariamente na tabela abaixo, correndo a despesas a conta
dos recursos consignados ao Contratante, no Orcamento Geral da Unido, sendo sua totalidade para o
exercicio de 2018, sob a seguinte classificacdo: Programa de Trabalho 145923, Elemento de Despesa
44904006, 44904003, 3.3.90.40.20 devidamente empenhado, conforme Nota de Empenho n°
2018NE800434, 2018NE800435, datadas de 28/12/2018 e a de n° 2019NE800094 datada de
26/02/2019.

12.2. A despesa do exercicio subsequente correra a conta da Dotacdo Orgamentéria
consignada para essa atividade no respectivo exercicio.

.~ Unidade de |Quantidade Val.01: . Valor do
Grupo(ltem/Descricao . Unitario
medida para empenho (RS) empenho
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Solucdo de gerenciamento de
identidade com servico de
garantia pelo periodo de 60
(sessenta) meses

Usuarios 50 832,00 41.600,00

Treinamento oficial com o
1 3 [fabricante da ferramenta de [Pessoa 1 12.000,00 {12.000,00
gerenciamento de identidade

. . Unidade de
Servigo de customizagao servico
4 |para a solucdo de , N 1000 222,00 222.000,00
erenciamento de identidade eenico
& (UST)
TOTAL 275.600,00
13. CLAUSULA TREZE - DO PAGAMENTO
13.1. O pagamento serd efetuado pela Contratante no prazo de 30 (trinta) dias corridos,

contados da apresentacao da Nota Fiscal/Fatura, contendo o detalhamento dos servigos executados e os
materiais empregados, através de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

13.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso II do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo de até 5 (cinco) dias
uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°
8.666, de 1993.

13.3. A apresentacdo da Nota Fiscal/Fatura devera ocorrer no prazo de 10 (dez) dias, contado
da data final do periodo de adimplemento da parcela da contratagdo a que aquela se referir.

13.4. A Nota Fiscal devera ser digitalizada, em formato PDF, e encaminhada por endereco
eletronico a ser repassado pela contratante, para fins de comprovagao, liquidacao e pagamento.

13.5. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura apresentada
em relagdo aos servicos efetivamente prestados, devidamente acompanhada das comprovagdes
mencionadas no §1° do art. 36, da IN/SLTI n° 02, de 2008.

13.6. Havendo erro na apresentagdo da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratagdo, ou ainda, circunstancia que impeca a liquidagao da despesa, como por exemplo, obrigagao
financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para
pagamento iniciar-se-4 apos a comprovagdo da regularizacdo da situagdo, ndo acarretando qualquer
onus para a Contratante.

13.7. Serd efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

I. nao produziu os resultados acordados;
II. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
III. deixou de utilizar os materiais e recursos humanos exigidos para a execucao do servigo, ou
utilizou-os com qualidade ou quantidade inferior a demandada,
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13.8. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

13.9. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a
manuten¢ao das condi¢gdes de habilitagdo exigidas no edital.

13.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagao
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

13.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante
deverd comunicar aos oOrgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados os meios pertinentes € necessarios para garantir o recebimento de seus créditos.

13.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a contratada a
ampla defesa.

13.13. Havendo a efetiva execu¢@o do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

13.14. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante, ndo
sera rescindido o contrato em execu¢do com a contratada inadimplente no SICAF.

13.15. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagao
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993.

13.16. A Contratada regularmente optante pelo Simples Nacional, exclusivamente para as
atividades de prestagdo de servigos previstas no §5°-C, do artigo 18, da LC 123, de 2006, ndo sofrera a
retencao tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime, observando-se as
excegoes nele previstas. No entanto, o pagamento ficard condicionado a apresentagdo de comprovagao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

13.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagao financeira
devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada
mediante a aplicacdo da seguinte formula:

EM=1Ix Nx VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Indice de compensacdo financeira = 0,00016438, assim apurado:

I=(TX/100) I=(6/10) I=0,00016438

336 336

13.18. O Cade nao estara sujeito a compensacao financeira a que se refere o item anterior, se o
atraso decorrer da prestacao irregular dos servigos ou com auséncia total ou parcial de documentacao
habil, ou pendente de cumprimento pela CONTRATADA de quaisquer das clausulas do contrato.
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14. CLAUSULA CATORZE - DO REAJUSTE CONTRATUAL

14.1. O preco consignado no contrato serd corrigido anualmente, observado o interregno
minimo de um ano, contado a partir da data limite para a apresentagao da proposta, pela variagao do
Indice de Custos da Tecnologia da Informagio (ICTI), calculado e divulgado pelo Instituto de Pesquisa
Economica Aplicada (Ipea), com base na seguinte férmula:

R = [(I - To).P]/To

Em que:

Para o primeiro reajuste:

R = reajuste procurado;

I = indice relativo ao més do reajuste;

Io = indice relativo ao més da data limite para apresenta¢do da proposta;
P = preco atual dos servigos.

Para os reajustes subsequentes:

R = reajuste procurado;

I = indice relativo ao més do novo reajuste;

Io = indice relativo ao més do inicio dos efeitos financeiros do ultimo reajuste efetuado;
P = preco do servigo atualizado até o ultimo reajuste efetuado.

14.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ltimo reajuste.

15. CLAUSULA QUINZE - MODELO DE GESTAO DO CONTRATO

15.1. CRITERIOS DE ACEITACAO, ALTERACAO E CANCELAMENTO DOS
SERVICOS PRESTADOS

15.1.1. O objeto licitado devera ser entregue e instalado pelo proprio fornecedor ou por
técnico(s) da empresa fornecedora;

15.1.2. A Solugdo de Tecnologia da Informagao fornecida podera, a qualquer tempo, ser
manuseada por técnicos habilitados do Cade;

15.1.3. As Ordens de Servico somente serao validadas e liberadas para pagamento quando
as condi¢des a seguir forem satisfeitas:

15.1.3.1. a) A Solucdo de Tecnologia da Informacao for entregue e instalada, atendendo as
especificagdes contidas neste Contrato;

15.1.3.2. b) O fornecedor emitir certificado de garantia junto ao fabricante de 60 (sessenta)
meses para as licencas entregues; e

15.1.3.3. ¢) A qualidade do servico for avaliada e aceita pela area de tecnologia da
informacgao.

15.1.4. O objeto serd recebido provisoriamente, pelo responsavel pelo seu
acompanhamento e fiscalizacao para efeito de posterior verificacdo de sua conformidade com as
especificagdes constantes neste Contrato, no prazo de até 05 (cinco) dias uteis;

15.1.5. Apos 15 (quinze) dias corridos da emissdo do Termo de Recebimento Provisorio,
conforme documento SEI 0513359, sendo confirmada sua operagdo e desempenho a contento, nos
termos deste Contrato, a contratante emitira o Termo de Recebimento Definitivo, conforme
documento SEI 0513361
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15.1.6. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Contrato, devendo ser substituido no prazo de até 15 (quinze) dias
uteis, a custa da contratada, sob pena de aplicacao das penalidades previstas neste Contrato; e

15.1.7. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela
solidez e seguranca do fornecimento, nem a ético-profissional pela perfeita execu¢do do contrato,
dentro dos limites estabelecidos em Lei.

15.2. ALTERACAO SUBJETIVA

15.2.1. E admissivel a fusdo, cisio ou incorporagio da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagao
exigidos na licitacdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo
haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

15.3. NIVEIS DE SERVICOS
DA INSTALACAO E CONFIGURACAO DA SOLUCAO
15.3.1. A contratante disponibilizara o espago adequado no CPD e refrigeragdo suficiente para

comportar 0s equipamentos novos a serem adquiridos e os ja existentes, assim como, a infra-estrutura
elétrica até o quadro de energia com capacidades (corrente e tensdo) suficientes de suportar todos os
equipamentos novos € os ja existentes, durante todo o periodo de instalagdo e/ou migracdo. A
contratante se responsabilizard por manter o ambiente que sofrerd intervencdo com a ultima copia de
seguranca completa (backup full), realizada e valida.

15.3.2. A contratada devera instalar a solucdo ofertada nas instalagdes do contratante;

15.3.3. A solugdo deverd ser configurada de acordo com as melhores praticas do fabricante
e configuracdes especificas ja utilizadas na solugdo atual do Cade;

DAS CONDICOES DE SUPORTE DA SOLUCAO

15.3.4. A contratada deverd fornecer suporte direto do fabricante da solugdo por um periodo
minimo de 60 (sessenta) meses contados da emissdo do Termo de Recebimento Definitivo para garantia
de atualizagdes de versao, suporte técnico e acionamento em nivel de resolugdo de problemas pelo
proprio fabricante, e apoiar o Cade na resolu¢do de demandas junto ao fabricante;

15.3.5. A contratada deverd apoiar o Cade em caso de mudancas requeridas por conta de
atualizacdes ou remanejamentos de infraestrutura;

15.3.6. A contratada devera realizar visitas proativas quinzenais para verificacdo do correto
funcionamento e eventuais dividas do Cade durante os primeiros 6 meses € mensais para os 6 meses
seguintes, a contar da emissdo do Termo de Recebimento Definitivo do servico de instalacdo e
configuragdo para cada produto;

15.3.7. Prestar a transferéncia de conhecimento no formato hands-on para a equipe técnica da
instituicao durante a implantacdo da solucdo, ao longo das atividades de configuragdo, bem como
durante atividades de suporte e customizagao;

15.3.8. A contratada deverd auxiliar o Cade na configuracdo das ferramentas que compdem
a solugdo, a fim de garantir o uso eficiente delas;

15.3.9. A contratada devera obedecer critérios de nivel de servico contidos na tabela do
item abaixo;

15.3.10. O suporte técnico devera ser prestado para a solu¢ao e deverd ser acionado em caso de

qualquer indisponibilidade da solucdo, devendo haver o atendimento on-site, se requerido pelo
contratante, conforme os indices de criticidade a seguir:

Prazo Maximo de Prazo Maximo de

Criticidade |Descricao
Atendimento Restauracao de Servico
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15.3.11. A cada chamado de suporte categorizado como grau de severidade 1, o recurso previsto
na tabela acima devera ser notificado e iniciard o auxilio na conducdo do processo internamente junto
ao fabricante;

15.3.12. Devera ser fornecido um servigo a nivel mundial de monitoramento proativo para
ameagas de seguranga que encaminhe notificagdes técnicas via email;

15.3.13. Deve possibilitar a abertura de chamados de suporte, para no minimo, os métodos:
telefone 0800, email, site do fabricante;

15.3.14. Todos os prazos para atendimento da garantia comecardo a ser contados a partir da
abertura do chamado independentemente deste ter sido feito via telefone, email, site da contratada ou
do fabricante;

15.3.15. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugdo;
15.3.16. Dentro do prazo maximo de solucao estd compreendido o prazo de atendimento;
15.3.17. Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao

contratante, as providéncias que serdo adotadas para a solu¢cdo do chamado;

15.3.18. Considera-se plenamente solucionado o problema quando restabelecidos os
sistemas/servigos sem restrigdes, ou seja, quando ndo se tratar de uma solucao paliativa;

15.3.19. Os servigos de atendimento de garantia para chamados de severidades 1 e 2 ndo podem
ser interrompidos até o completo restabelecimento de todas as fungdes do sistema paralisado
(indisponivel), mesmo que para isso tenham que se estender por periodos noturnos e dias ndo uteis
(sabados, domingos e feriados);

15.3.19.1. Os chamados de garantia de severidades 1 e 2 deverdo contar com suporte in loco da
contratada para prover celeridade no reestabelecimento do servigo;

15.3.20. O fornecedor emitira relatério sempre que solicitado pelo contratante, em arquivo
eletronico, preferencialmente em arquivo texto, com informagdes analiticas e sintéticas dos chamados
da garantia abertos e fechados no periodo, incluindo:

15.3.20.1. Quantidade de ocorréncias (chamados) registradas no periodo;
15.3.20.2. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;

15.3.20.3. Data e hora de abertura;

15.3.20.4. Data e hora de inicio e conclusdo do atendimento;
15.3.20.5. Identificagdo do técnico do contratante que registrou o chamado;
15.3.20.6. Identificacdo do técnico do contratante que atendeu o chamado da garantia;

15.3.20.7. Descrigao do problema;

15.3.20.8. Descricao da solucao;

15.3.20.9. Informagdes sobre eventuais escalagdes;

15.3.20.10.  Resumo com a lista de chamados concluidos fora do prazo de solugdo estabelecido;
15.3.20.11.  Total de chamados no més e o total acumulado até a apresentagdo do relatorio.

15.3.21. Devera ser emitido um relatorio de historico e revisdo de casos, fornecido pelo gerente
técnico do fabricante, sob os chamados abertos ou de responsabilidade do fabricante;

15.3.22. Nao se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade,
problemas cuja solucdo dependa de correcdo de falhas (bugs) ou da liberagdo de novas versdes e
patches de correcdo, desde que comprovados pelo fabricante da solugdo;

15.3.23. Para esses problemas, o fornecedor deverd, nos prazos estabelecidos nos niveis de
criticidade, restabelecer o ambiente, através de uma solugao de contorno e informar ao contratante, em
um prazo maximo de 24 (vinte e quatro) horas, quando a solucdo definitiva serd disponibilizada para o
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contratante;

15.3.24. Esta solugdo definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta) dias
uteis, no caso da necessidade de criacdo de um patch/fix;

15.3.25. Durante o periodo de garantia, o licitante compromete-se a substituir, em até 15 (quinze)
dias uteis, os equipamentos que apresentarem, em um periodo de 60 (sessenta dias), duas ocorréncias
de defeitos por inoperancia do produto ou 3 (trés) ocorréncias de deficiéncia operacional do produto;

15.3.26. As ferramentas e equipamentos necessarios a manutencao serdo de responsabilidade da
contratada;
15.3.27. Nos casos em que as manutencdes necessitarem de paradas da solugdo, o contratante

deverd ser imediatamente notificado para que se proceda a aprovagdo da manutencao, ou para que seja
agendada nova data, a ser definida pelo contratante, para execugdo das atividades de manutengao;

15.3.28. A contratada deve emitir relatorios de todas as intervengdes realizadas, preventivas e
corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores
das intervencdes, de forma a manter registros completos das ocorréncias e subsidiar as decisdes da
administracdo do ambiente tecnologico do Cade, caso requeiram;

15.3.29. O relatério deve ser assinado por representante do contratante, responsavel pelo
acompanhamento do servigo, que se obriga a acompanhar a execugdo das manutengdes;

15.3.30. Por questao de seguranga, o servidor nunca devera ser removido da dependéncia do
contratante com os discos rigidos. Nesse caso, o disco rigido do equipamento devera ser removido e
entregue a equipe da Coordenagdo-Geral de Tecnologia da Informagdo - CGTI - do Cade para
destruicao e descarte seguro da midia;

15.3.31. Durante o periodo de garantia o fornecedor executara, sem 0nus adicionais, corre¢des de
falhas (bugs) de hardware e software;

15.3.32. Durante o periodo de vigéncia da garantia o contratante tera direito, sem onus adicional,
a todas as atualizagdes de versdo e releases dos softwares e firmwares que fazem parte da solugao
ofertada.

DAS CONDICOES DE MANUTENCAO DA SOLUCAO

15.3.33. Manutengdo corretiva serd efetuada sempre que a solugdo apresente falhas que impegam

o seu funcionamento normal e/ou requeiram a interven¢ao de técnico especializado;

15.3.34. As manutengdes preventivas e corretivas serdo de responsabilidade do fornecedor, sem
custos adicionais ao contratante;

15.3.35. Durante o periodo de garantia, qualquer componente que apresente defeito ou mau
funcionamento, sem indica¢ao de solucdo, deve ser substituido imediatamente;

DAS CONDICOES DE GARANTIA DA SOLUCAO

15.3.36. O fornecedor garante por, no minimo, 60 (sessenta) meses o fornecimento dos
componentes de software, para manutengdes, suporte técnico ou ampliagcdes, de forma que possam ser
mantidas todas as funcionalidades inicialmente contratadas;

15.3.37. Durante o periodo de garantia, deve ser efetuada manutencdo preventiva, em intervalos
predeterminados e¢ de acordo com critérios prescritos pelo contratante, destinada a reduzir
a probabilidade de falha ou a degradacdo do funcionamento da solucdo, para tanto, a contratada deve
auxiliar, sempre que solicitado;

15.3.38. Manutengao corretiva sera efetuada sempre que a solugdo apresente falhas que impegam
o seu funcionamento normal e/ou requeiram a interven¢ao de técnico especializado;

15.3.39. As manutengdes preventivas e corretivas serdo de responsabilidade do fabricante, sem
custos adicionais ao contratante;

15.3.40. Durante o periodo de garantia, qualquer componente que apresente defeito ou mau
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funcionamento, sem indicagdo de solugdo, deve ser substituido imediatamente.
15.4. Canais de Atendimento:

15.4.1. O suporte técnico do fabricante deveré ser prestado para a solucdo adquirida e devera
ser acionado em caso de qualquer indisponibilidade da solu¢do, devendo haver o atendimento
on-site ou remoto, se requerido pelo contratante, conforme os indices de criticidade do item 9.2.10;

15.4.2. O atendimento pelo fabricante deve estar disponivel para os produtos de seguranca,
disponibilidade e pela combinagdo de ambos;

15.4.3. A cada chamado de suporte categorizado como grau de severidade 1, o recurso previsto
no item anterior, devera ser notificado e iniciara o auxilio na conducdo do processo internamente junto
ao fabricante;

15.4.4. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugao;
15.4.5. Dentro do prazo maximo de solucao estd compreendido o prazo de atendimento;

15.4.6. Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao
contratante, as providéncias que serdo adotadas para a solu¢cao do chamado;

15.4.7. Serd disponibilizado canal de atendimento e chamado técnico do fabricante para 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana através de site na Internet e/ou canal telefonico
gratuito 0800;

15.4.8. disponibilizado, os chamados técnicos poderdo ser abertos via e-mail, site da contratada

ou do fabricante, telefone, etc;

15.4.9. O fornecedor deve informar pagina da Internet onde estejam disponiveis drivers
atualizados, tultimas versdes do firmware ¢ demais informagdes sobre detalhes técnicos dos
equipamentos, sem restricdes de acesso publico ou via cadastramento de pessoas autorizadas pelo
contratante para o acesso.

15.5. Procedimento para reten¢ao ou glosa do pagamento

15.5.1. A retencdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, s6 deverd ocorrer
quando a Contratada:

15.5.2. Nao produzir os resultados, deixar de executar, ou nao executar com a qualidade minima
exigida as atividades contratadas; ou

15.5.3. Deixar de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou
utiliza-los com qualidade ou quantidade inferior & demandada.

16. CLAUSULA DEZESSEIS - DA PROPRIEDADE, SIGILO E RESTRICOES

16.1. A Contratada devera garantir a seguranga das informacdes do Cade e se comprometer
em ndo divulgar ou fornecer a terceiros quaisquer dados e informacgdes que tenha recebido deste
Conselho no curso da prestacdo dos servigos, a menos que autorizado formalmente e por escrito para
tal;

16.2. Toda a documentagdo gerada durante a vigéncia do contrato deve ser repassada ao Cade
com todos os direitos de propriedade;

16.3. Todos os produtos fornecidos como resultado da execug¢do do projeto serdo de
propriedade do Cade, aplicando-se as restrigoes relativas aos direitos de propriedade intelectual e
direitos autorais da solu¢do de tecnologia da informacao, conforme regula a lei n® 9.610/98;

16.4. A Contratada deverd submeter-se a Politica de Seguranca da Informacao e
Comunicagdes do Cade e abster-se de veicular publicidade ou qualquer outra informacao acerca das
atividades desempenhadas, sem prévia autorizagdo do Cade; execugdo dos servigos deverdo assinar o
Termo de Compromisso € Manutengao de Sigilo, comprometendo-se a preservar as informacoes a que
tiverem acesso em virtude dos servigos prestados.
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16.5. Apds a assinatura do contrato, os profissionais responsaveis pela execucao dos servigos
deverdo assinar o Termo de Compromisso e Manutengdo de Sigilo, comprometendo-se a preservar as
informagdes a que tiverem acesso em virtude dos servigos prestados.

17. CLAUSULA DEZESSETE - DO REGIME DE EXECUCAO

17.1. Regime de execuc¢io do contrato
17.1.1. O regime de execucdo da contratacdo serd empreitada por preco global, para os
itens 1, 2, e de empreitada por prego unitdrio, para os itens 3, 4.

17.2. Requisitos de qualificacao das equipes técnicas
17.2.1. Os profissionais que prestardo servicos suporte dos bens adquiridos através da
presente contratacdo deverdo ter conhecimentos técnicos da solugao.

17.3. Da Subcontratac¢io
17.3.1. Nao havera subcontratacdo, salvo para eventual manuten¢do de hardware que

venha a compor a solu¢do, conforme item 3.14 do Termo de Referéncia.

17.4. Niveis minimos de servi¢o
17.4.1. Durante a execucdo do contrato a CONTRATADA deve observar os seguintes
niveis minimos de servicos.
Severidade [Descri¢ao Prazo para solu¢do do problema
8 horas a partir da abertura do chamado,
N ~ mediante a solu¢do do defeito ou envio e
Solugao fora de operagao ou com . ~ .
1 : . . instalagao de um equipamento com as
alguma funcionalidade comprometida . ~
mesmas caracteristicas e configuragdes
do defeituoso.
2 dias uteis a partir da abertura do
~ . chamado, mediante a solu¢do do defeito
Solucdo com falha grave, mas ainda . ~ !
2 . ou envio e instalagdo de um equipamento
operacional o
com as mesmas caracteristicas e
configuracoes do defeituoso.
Solicitagdes diversas (configuracdes, |4 dias tuteis a partir da abertura do
atualizagdes de software ndo criticas, |chamado, mediante a solu¢do do defeito
3 Esclarecimentos de duvidas, ou envio ¢ instalacdo de um equipamento
implementacdes de novas com as mesmas caracteristicas e
funcionalidades). configuragdes do defeituoso.
17.5. DOS REQUISITOS DE QUALIFICACAO DAS EQUIPES TECNICAS
17.5.1. Os profissionais que prestardo servicos objeto da presente contratagdo deverdo ter

conhecimentos técnicos avancados da solucdo e serem certificados pelo fabricante;

18. CLAUSULA DEZOITO — DA RESCISAO

18.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da
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Lei n°® 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicacdo das sancdes previstas no neste Contrato.

18.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
18.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lein°® 8.666, de 1993.
18.4. O termo de rescisdo, sempre que possivel, devera indicar:
18.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos em
relagdo ao cronograma fisico-financeiro, atualizado;
18.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
18.4.3. Indenizacdes e multas.
19. CLAUSULA DEZENOVE - DOS CASOS OMISSOS
19.1. Os casos omissos ou situagdes ndo explicitadas nas clausulas deste Contrato

regular-se-do pela Lei n°® 8.666/1993 e pelos preceitos de direito publico, aplicando-se-lhes,
supletivamente, os principios da teoria geral dos contratos e as disposi¢des de direito privado, na forma
dos arts. 54 e 55, inciso XII, da Lein. 8.666, de 21 de junho de 1993 e alteragdes posteriores.

20. CLAUSULA VINTE - DA PUBLICACAO

20.1. Cabera ao Contratante providenciar a publicacao do presente Contrato, por extrato, no
Diario Oficial da Unido, no prazo de 20 (vinte) dias a contar do quinto dia util do més seguinte a data da
assinatura, com indicacdo da modalidade de licitacdo e de seu nimero de referéncia, conforme dispde a
legislagao vigente, Lei n® 10.520, de 17 de julho de 2002 e Lei n° 8.666, de 17 de junho de 1993 ¢
alteragdes posteriores.

21. CLAUSULA VINTE E UM - DO FORO

21.1. As partes elegem, de comum acordo, com renincia a qualquer outro, por mais
privilegiado que seja, o Foro da Justi¢a Federal da Secdo Judicidria do Distrito Federal para dirimir as
questdes decorrentes do presente Contrato.

E, por assim estarem justas e acertadas, foi lavrado o presente CONTRATO e disponibilizado por meio
eletronico através do Sistema Eletronico de Informacdes — SEI, conforme Resolu¢ao Cade n° 11, de 24 de
novembro de 2014, publicada no D.O.U. Se¢do 1, no dia 02 de dezembro de 2014, o qual, depois de lido e
achado conforme, vai assinado pelas partes, perante duas testemunhas a tudo presente.

Documento assinado eletronicamente por Luciana Bispo da Silva Galao, Usuario Externo, em
08/03/2019, as 16:50, conforme horario oficial de Brasilia e Resolu¢do Cade n? 11, de 02 de
dezembro de 2014.
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Documento assinado eletronicamente por Luana Nunes Santana, Ordenador(a) de Despesas
L’ﬁy por Subdelegac¢do, em 12/03/2019, as 15:25, conforme horario oficial de Brasilia e Resolugo

| eletrdnica Cade n?11, de 02 de dezembro de 2014.

seil

asainatura

- =
Documento assinado eletronicamente por Isaque Moura da Silva, Testemunha, em 13/03/2019,
inl’ as 09:29, conforme horario oficial de Brasilia e Resolu¢do Cade n? 11, de 02 de dezembro de
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Documento assinado eletronicamente por Luciana Chaves Simoes de Oliveira, Testemunha, em
L’ﬁy 13/03/2019, as 09:50, conforme horério oficial de Brasilia e Resolu¢do Cade n2 11, de 02 de
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Documento assinado eletronicamente por Fernanda Reis Alves de Oliveira, Testemunha, em
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| eletrénica dezembro de 2014.
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