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Ministério da Justica e Seguranga Publica - MJSP
Conselho Administrativo de Defesa Econdmica - CADE
SEPN 515 Conjunto D, Lote 4 Ed. Carlos Taurisano, 12 andar - Bairro Asa Norte, Brasilia/DF, CEP 70770-504
Telefone: (61) 3221-8577 - www.cade.gov.br

CONTRATO N° 34/2019

PROCESSO n° 08700.002988/2018-01

CONTRATO DE PRESTACAO DE SERVICOS E FORNECIMENTO DE
BENS QUE ENTRE SI CELEBRAM O CONSELHO ADMINISTRATIVO
DE DEFESA ECONOMICA - CADE E A EMPRESA PISOTEC
COMERCIO E SERVICOS EM TECNOLOGIA DA INFORMACAO
EIRELI PARA A CONTRATACAO DE SOLUCAO DE SEGURANCA E
CONTROLE PATRIMONIAL.

CONTRATANTE:

CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA - Cade, AUTARQUIA FEDERAL, vinculada ao Ministério da Justica, criada pela Lei n® 8.884, de 11 de
junho de 1994, com sede no SEPN 515, Conjunto D, Lote 4, Ed. Carlos Taurisano, CEP 70.770-504, em Brasilia—DF, inscrita no CNPJ/MF sob o n° 00.418.993/0001-16,
doravante designado Contratante, neste ato representado por sua Ordenadora de Despesa pro Subdelegacdo, Sra. LUANA NUNES SANTANA, brasileira, portadora Carteira de
Identidade n.° 28153792-6 — SSP/SP e do CPF n.® 221.509.228-94, no uso da atribui¢do que lhe confere o art. 1°, inciso II, alinea "b", da Portaria n.° 460, de 29 de setembro de
2012; ¢

CONTRATADA:

PISONTEC COMERCIO E SERVICOS EM TECNOLOGIA DA INFORMACAO EIRELI, inscrita no CNPJ/MF sob n° 12.0007.998/0001-35, com sede no endereco Av.
Presidente Gétulio Vargas, 1038 - Sala 03 CXPST 118, Bairro Novo - Olinda/PE, CEP: 53.030-010, fones: (81) 3257-5110 e (81) 98389-2210, e-mail
gestao.licitacao@pisotec.com / licitacao@pisotec.com / qualidade@pisotec.com.br, doravante denominado(a) CONTRATADA, neste ato representado a por sua representante
legal, Sra. CARLA PATRICIA CARVALHO DA SILVA, Identidade n°® 369.5682 SDS/PE CPF n° 855.883.0004-59, devidamente qualificado, na forma da Lei n° 8.666, de 21
de junho de 1993, tendo em vista o que consta no Processo n° 08700.002988/2018-01, resolvem celebrar o presente CONTRATO, sujeitando-se as partes ao comando da Lei n.
10.520, de 17 de julho de 2002 e Lei 8.666, de 21 de junho de 1993 e alteragdes posteriores e demais normas pertinentes, observadas as clausulas e condigdes seguintes:
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DA FINALIDADE

O presente Contrato tem por finalidade formalizar e disciplinar o relacionamento contratual com vistas a execucao dos trabalhos definidos e especificados na Clausula Primeira — DO
OBIJETO, conforme Parecer Juridico n° 126/2018, datado de 13/11/2018, da Procuradoria do Contratante exarada no Processo n° 08700.002988/2018-01.

DO FUNDAMENTO LEGAL

O presente Contrato decorre de adjudicacdo a Contratada do objeto do Pregdo Eletronico n° 12/2018, com base, integralmente, a Lei n° 10.520, de 19 de julho de 2002, publicada no
D.O.U. de 22 de julho de 200; a Lei n° 8.078, de 11 de setembro de 1990, publicada no D.O.U de 12 de setembro de 1990; a Lei n° 12.529 de 30 de novembro de 2011, publicada no
D.O.U. de 1° de novembro de 2011; o Decreto n® 3.555, de 08 de agosto de 2000, publicado no D.O.U. de 09 de agosto de 2000, o Decreto. n° 5.450, de 31 de maio de 2005, que
regulamentam a modalidade de Pregdo; a IN-SLTI/MP n°. 05/2017; Decreto n°® 8.538/2015, que estabelece o tratamento diferenciado para as MEs e EPPs; a Instrugdo Normativa n° 1,
de 19 de janeiro de 2010 a Instrugdo Normativa n° 02 da SLTI/MPOG, de 11 de outubro de 2010; a Instru¢do Normativa n° SLTI 04/2014 e, subsidiariamente, pela Lei n® 8.666/93 e
alteragdes posteriores, conforme especificagdes constantes do Processo Administrativo n® 08700.002988/2018-01.

l. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratag@o de solugdes de seguranga para computadores, dispositivos moveis, servidores, caixas de email e protecdo contra ataques persistentes avangados, provendo
ao Conselho Administrativo de Defesa Economica - Cade - capacidade de gerenciamento e protecdo de ativos de tecnologia da informagdo na autarquia.

2. CLAUSULA SEGUNDA - DA VINCULACAO

2.1 O presente Contrato vincula-se, independentemente de transcri¢do, a proposta da Contratada, ao Edital do Pregdo Eletronico n° 12/2018, com seus Anexos e os demais
elementos constantes do Processo n® 08700.002988/2018-01.

3. CLAUSULA TERCEIRA - DO LOCAL E DA FORMA DE PRESTACAO DO SERVICO
3.1 Os servigos serdo prestados ao Conselho Administrativo de Defesa Econdmica - Cade, em local a ser indicado conforme o caso, sempre dentro do Distrito Federal.
3.2. O local de execucdo dos servigos sera no proprio espago fisico do Cade, localizado no SEPN, Quadra 515, conjunto D, Lote 04 — Asa Norte, Brasilia/DF, nos termos do

art. 9° da Portaria Cade n°® 245/2018.

4. CLAUSULA QUARTA- DA DISCRIMINACAO DOS SERVICOS
Unidade ()rgiio
Grupo | Item Descricao de .
. Gerenciador
medida
1 Solugao para seguranga de computadores (500 entre desktops e laptops) e dispositivos moveis (200
1 entre tablets e smartphones Android e i0OS) com ferramenta de geréncia centralizada, instalagdo e suporte Unidade 200
técnico, garantia e atualiza¢des pelo periodo de 60 (sessenta) meses
2 Treinamento na solucdo de seguranga de computadores e dispositivos moveis Pessoa 2
3 Solugdo para seguranga de servidores (Linux e Windows) com ferramenta de geréncia centralizada, instalagao Unidade 100
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e suporte técnico, garantia e atualiza¢des pelo periodo de 60 (sessenta) meses
4 Treinamento na solucdo de seguranga de servidores Pessoa 2
6 Treinamento na solug@o de protegdo de caixas de e-mail e servidores Microsoft Exchange Pessoa 2
8 Treinamento na solugdo para protecdo contra ameagas persistentes avancadas Pessoa 2
4.1. DOS REQUISITOS TECNOLOGICOS

CONSOLE ADMINISTRATIVA CENTRALIZADA

4.1.1. A console deve ser acessada via WEB (HTTPS) ou MMC
4.1.2. Console deve ser baseada no modelo cliente/servidor;
4.1.3. Deve permitir a atribuigdo de perfis para os administradores da Solugdo de Antivirus;
4.1.4. Console deve ser totalmente integrada com as funcionalidades e médulos da Solugéo;
4.1.5. As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto devera permanecer funcional para a protecdo contra codigos maliciosos utilizando
as definicdes até o momento da expiracdo da licenga;
4.1.6. Capacidade de remover remotamente e automaticamente qualquer solucdo de antivirus (propria ou de terceiros) que estiver presente nas estagdes e servidores;
4.1.7. Capacidade de instalar remotamente a solugdo de antivirus nas estagdes e servidores Windows, através de compartilhamento administrativo, login script e/ou GPO de
Active Directory;
4.1.8. Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores, permitindo execu¢ao de analises em nivel de auditoria;
4.1.9. A solucdo de gerencia deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas contratadas;
4.1.10. Através da solugdo de geréncia, deve ser possivel verificar qual licenca esté aplicada para determinado computador;
4.1.11. Capacidade de instalar remotamente a solucao de seguranga em smartphones e tablets;
4.1.12. A solugdo de geréncia centralizada deve permitir gerar relatorios, visualizar eventos, gerenciar politicas e criar painéis de controle;
4.1.13. Capacidade de gerenciar estacdes de trabalho e servidores de arquivos (tanto Windows como Linux) protegidos pela solugdo antivirus;
4.1.14. Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solugdo de seguranga;
4.1.15. Capacidade de gerar pacotes customizados (auto executaveis) contendo a licenga e configuragdes do produto;
4.1.16. Capacidade de atualizar os pacotes de instalagdo com as Ultimas vacinas;
4.1.17. A comunicagdo entre o cliente e o servidor de administragdo deve ser criptografada;
4.1.18. Deve permitir a realocagdo de maquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os seguintes parametros:
4.1.18.1. Nome do computador;
4.1.18.2. Nome do dominio;
4.1.18.3. Range de IP.
4.1.19. Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;
4.1.20. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou console de quarentena
adicional,

https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=756356&infra_sistema=100000100&infra_unidade_atual=110000989&infra_hash=dbe7b... 3/40



18/12/2019
4.1.21.
4.1.22.

SEI/CADE - 0698498 - Contrato

Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem adicionadas a protecao;

adicionadas a protegao;

4.1.23.

4.1.24.

grupos e subgrupos;

4.1.25.
4.1.25.1.
4.1.25.2.
4.1.25.3.
4.1.254.
4.1.25.5.
4.1.25.6.
4.1.25.7.
4.1.25.8.
4.1.25.9.

4.1.25.10.
4.1.25.11.
4.1.25.12.
4.1.25.13.
4.1.25.14.
4.1.25.15.
4.1.25.16.
4.1.25.17.

4.1.26.
4.1.27.
4.1.28.
4.1.29.
4.1.30.
4.1.31.

Deve fornecer as seguintes informagdes dos computadores:

Se o antivirus esta instalado;

Se o antivirus esta iniciado;

Se o antivirus esta atualizado;

Minutos/horas desde a ultima conexdo da maquina com o servidor administrativo;
Minutos/horas desde a tltima atualizagdo de vacinas;

Data e horario da tltima verificagdo executada na maquina;
Versdo do antivirus instalado na maquina;

Se € necessario reiniciar o computador para aplicar mudangas;
Data e horario de quando a maquina foi ligada;

Quantidade de virus encontrados (contador) na maquina;
Nome do computador;

Dominio ou grupo de trabalho do computador;

Data e horario da ultima atualizagdo de vacinas;

Sistema operacional com Service Pack;

Usuario(s) logado(s) naquele momento, com informagdes de contato (caso disponiveis no Active Directory);

Enderego IP;

Vulnerabilidades de aplicativos instalados na maquina.

Deve permitir bloquear as configuragdes do antivirus instalado nas estacdes e servidores de maneira que o usuario nao consiga altera-las;

Capacidade de reconectar maquinas clientes ao servidor administrativo mais proximo, baseado em regras de conexao.

Capacidade de relacionar servidores em estrutura de hierarquia para obter relatorios sobre toda a estrutura de antivirus;
Capacidade de heranga de tarefas e politicas na estrutura hierarquica de servidores administrativos;

Capacidade de eleger qualquer computador cliente como repositorio de vacinas e de pacotes de instalacdo, sem que seja necessaria a instalaca
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalagdo, a fim de otimizar trafego da rede;

Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem
Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de trabalho, automaticamente importar a maquina para a estrutura de

protecdo da console e verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o antivirus automaticamente;

Capacidade de definir politicas de configuracdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos e com funcdo de heranga de politicas entre

Capacidade de configurar politicas méveis para que quando um computador cliente estiver fora da estrutura de protecdo possa atualizar-se via internet;

o de um servidor
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4.1.32. Capacidade de fazer deste repositorio de vacinas um gateway para conexdao com o servidor de administracdo, para que outras maquinas que ndo consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao servidor administrativo;

4.1.33. Capacidade de gerar e exportar relatorios;

4.1.34. Capacidade de gerar traps SNMP para monitoramento de eventos;

4.1.35. Capacidade de enviar e-mails para contas especificas em caso de algum evento;

4.1.36. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede (baseado em quantidade de virus encontrados em determinado intervalo de
tempo);

4.1.37. Capacidade de realizar atualizagdo incremental de vacinas nos computadores clientes.

4.1.38. Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus; e

4.1.39. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores.

SOLUCAO DE SEGURANCA PARA COMPUTADORES (ENDPOINTS)

Proteciao antimalware

4.1.40. Deve ser capaz de realizar a protegdo a codigos maliciosos nos seguintes sistemas operacionais:
4.1.40.1. Windows 7 (x86/x64);
4.1.40.2. Windows 10 (x86/x64);
4.1.41. Deve disponibilizar evidéncias de varredura em todas as estacdes de trabalho, identificando as atualizacdes de sucesso e as acdes de insucesso. Para garantir que os
casos de insucesso sejam monitorados para tomada de a¢des pontuais;
4.1.42. Deve ser integrada ao Windows Security Center, quando utilizado plataforma Microsoft;
4.1.43. Deve possuir capacidade nativa de integragdo com modulo da andlise virtual para ameacas desconhecidas com suporte a sandbox do mesmo fabricante da solucdo
ofertada;
4.1.44. Deve possuir tecnologia de Machine Learning sendo capaz de detectar variantes de malwares desconhecidos por similaridade de codigo;
4.1.45. Devera incluir médulo de monitoragdo de comportamento malicioso de aplicagdes de forma a bloqueéd-las mesmo quando a assinatura ndo for reconhecida;
4.1.46. Devera incluir regras especificas para deteccdo de ransomware;
4.1.47. Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de trdia, keyloggers, programas de propaganda, rootkits, phishing,
dentre outros;
4.1.48. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:
4.1.48.1. Processos em execucdo em memoria principal (RAM);
4.1.48.2. Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha de comando (DOS ou Shell);
4.1.48.3. Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj, mime/uu, Microsoft cab;
4.1.48.4. Deve detectar e proteger em tempo real a estacdo de trabalho contra vulnerabilidades e agdes maliciosas executadas em navegadores web por meio de scripts em

linguagens tais como javascript, vbscript/Activex;

4.1.49. Deve possuir deteccdo heuristica de virus desconhecidos;
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4.1.50. Deve permitir configuragdo de limitagdo ou disponibilizagdo de recurso para a maquina caso esteja realizando uma varredura manual ou agendada;
4.1.51. Deve permitir diferentes configuragdes de detec¢do (varredura ou rastreamento):
4.1.51.1. Em tempo real de arquivos acessados pelo usuério;
4.1.51.2. Em tempo real dos processos em memoria, para a captura de programas maliciosos executados em memoria, sem a necessidade de escrita de arquivo;
4.1.51.3. Manual, imediato ou programavel, com interface grafica em janelas, personalizavel, com opgao de limpeza;
4.1.51.4. Por linha-de-comando, parametrizavel, com op¢ao de limpeza;
4.1.51.5. Automaticos do sistema com as seguintes opgoes:

Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos especificos;

Acgdo: somente alertas, limpar automaticamente, apagar automaticamente, renomear automaticamente, ou mover automaticamente para area de seguranga (quarentena);
Frequéncia: horaria, diaria, semanal e mensal;

Exclusdes: pastas ou arquivos (por nome e/ou extensio) que ndo devem ser rastreados;

4.1.52. Deve possuir mecanismo de cache de informagdes dos arquivos ja escaneados;
4.1.53. Deve possuir cache persistente dos arquivos ja escaneados para que nos eventos de desligamento e reinicializagdo das estagdes de trabalho e notebooks, a cache nao seja
descartada;
4.1.54. Deve possuir ferramenta de alteragdes de parametros de comunicagao entre o cliente antivirus e o servidor de gerenciamento da solugdo de antivirus;
4.1.55. Deve permitir a utilizagdo de servidores locais ou em nuvem de reputagdo para analise de arquivos e URL’s maliciosas, de modo a prover, rapida detec¢do de novas
ameagas;
4.1.56. Deve ser capaz de aferir a reputacdo das URL’s acessadas pelas estacdes de trabalho e notebooks, sem a necessidade de utilizacdo de qualquer tipo de programa
adicional ou plug-in ao navegador web, de forma a proteger o usudrio independente da maneira de como a URL esta sendo acessada;
4.1.57. Deve ser capaz de detectar variantes de malwares que possam ser geradas em tempo real na memoria da estagcdo de trabalho ou notebook, permitindo que seja tomada
acdo de quarentenar a ameaga;
4.1.58. Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado pelo fabricante;
4.1.59. Deve permitir a restauragdo de maneira granular de arquivos quarentenados sob suspeita de representarem risco de seguranga;
4.1.60. Deve permitir em conjunto com a restauragdo dos arquivos quarentenados a adicéo as listas de exclusdo de modo a evitar novas detec¢des dos arquivos;
4.1.61. A solugdo de seguranga para endpoints devera integrar-se a tecnologias de analise de ameacas direcionadas/desconhecidas (grupo 1, item 7), obedecendo as seguintes
caracteristicas:

4.1.61.1. A solugdo de seguranca para endpoints devera ser capaz de submeter automaticamente arquivos suspeitos a uma solu¢do de andlise de ameagas

direcionadas/desconhecidas locais, ndo sendo realizada de maneira externa ao ambiente, apresentando como resultado da analise, no minimo, as seguintes informagoes:

Processos de AutoStart;

Modificacdes de Arquivos de Sistema;
Servigos criados e modificados;
Atividade de Rede Suspeita;
Modificacdes de Registros;

4.1.62. A analise de ameacas direcionadas/desconhecidas locais devera detectar objetos maliciosos que explorem vulnerabilidades especificas dos seguintes sistemas
operacionais e aplicativos apresentando relatorio detalhado da ameaca:
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4.1.62.1. Microsoft Windows 7 em Portugués;
4.1.62.2. Windows XP em Portugués;
4.1.62.3. Microsoft Office: 2007, 2010 e 2013;
4.1.62.4. Adobe Reader: 9, X e XI;

4.1.62.5. Java;

4.1.62.6. Firefox;
4.1.62.7. Adobe Flash Player;

4.1.63. A solugdo de analise de ameacas direcionadas/desconhecidas devera retroalimentar a solugéo de seguranga de endpoints para que esse possa realizar automaticamente o
bloqueio em agdes suspeitas nos Desktops infectados com aquela ameaca analisada em sandbox;

Funcionalidade de Atualizaciao

4.1.64. Deve permitir a programacdo de atualiza¢des automaticas das listas de defini¢des de virus, a partir de local predefinido da rede, ou de site seguro da internet, com
frequéncia (no minimo diaria) e horarios definidos pelo administrador da solugdo;

4.1.65. Deve permitir atualizagdo incremental da lista de defini¢des de virus;

4.1.66. Deve permitir a atualizag¢do automatica do engine do programa de prote¢do a partir de localizag¢do na rede local ou na internet, a partir de fonte autenticavel;

4.1.67. Deve permitir o rollback das atualizagdes das listas de defini¢cdes de virus e engines;

4.1.68. Deve permitir a indicagdo de agentes para efetuar a fungdo de replicador de atualizacdes e configuracdes, de forma que outros agentes possam utiliza-los como fonte de

atualizacdes e configuracdes, ndo sendo necessaria a comunicagdo direta com o servidor de anti-malware para essas tarefas;

4.1.69. Deve permitir que os agentes de atualizagdo possam replicar os componentes de vacinas, motores de escaneamento, versdo de programas, hotfix e configuracdes
especificas de dominios da arvore de gerenciamento;

4.1.70. O servidor da solugdo de anti-malware, deve ser capaz de gerar localmente versdes incrementais das vacinas a serem replicadas com os agentes replicadores de
atualizagdes e configuracdes, de maneira a reduzir o consumo de banda necessario para execugao da tarefa de atualizagio;

4.1.71. O agente replicador de atualizagdes e configuracdes, deve ser capaz de gerar localmente versdes incrementais das vacinas a serem replicadas com os demais agentes
locais, de maneira a reduzir o consumo de banda necessario para execu¢do da tarefa de atualizagao;

Funcionalidade de administracao

4.1.72. Deve permitir protecao das configuragdes da solugdo instalada na estagdo de trabalho através de senha ou controle de acesso, em ambos os casos, controlada por politica
gerenciada pela console de administragao da solugao;

4.1.73. Deve possibilitar instalagdo "silenciosa";

4.1.74. Deve permitir o bloqueio por nome de arquivo;

4.1.75. Deve permitir o rastreamento e bloqueio de infeccdes;

4.1.76. Deve possuir mecanismo de detec¢do de ameagas baseado em comportamento de processos que estdo sendo executados nas estagdes de trabalho e notebooks;

4.1.77. Deve efetuar a instalagdo remota nas estagdes de trabalho, sem requerer outro software ou agente adicional, previamente instalado e sem necessidade de reiniciar a

estagdo de trabalho;
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4.1.78. Deve desinstalar automatica e remotamente a solugdo de antivirus atual, sem requerer outro software ou agente;

4.1.79. Deve permitir a desinstalagdo através da console de gerenciamento da solugao;

4.1.80. Deve ter a possibilidade de exportar/importar configura¢des da solugéo através da console de gerenciamento;

4.1.81. Deve ter a possibilidade de backup da base de dados da solug@o através da console de gerenciamento;

4.1.82. Deve ter a possibilidade de designagdo do local onde o backup automatico sera realizado;

4.1.83. Deve permitir realizagdo do backup da base de dados através de mapeamento de rede controlado por senha;

4.1.84. Deve permitir a delecdo dos arquivos quarentenados;

4.1.85. Deve permitir remogao automatica de clientes inativos por determinado periodo de tempo;

4.1.86. Deve permitir integragdo com Active Directory para acesso a console de administragao;

4.1.87. Identificar através da integragdo com o Active Directory, quais maquinas estdo sem a solucdo de anti-malware instalada;

4.1.88. Deve permitir criagdo de diversos perfis e usudrios para acesso a console de administragao;

4.1.89. Deve permitir que a solugdo utilize consulta externa a base de reputacao de sites integrada e gerenciada através da solug@o de anti-malware, com opg¢ao de configuragdo
para estacdes dentro e fora da rede, cancelando a conexdo de forma automatica baseado na resposta a consulta da base do fabricante;

4.1.90. Deve possuir solucdo de consulta do hash dos arquivos integrada e gerenciada através da solugdo de antivirus, cancelando o download ou execug¢éo do arquivo, de forma
automatica, baseado na resposta a consulta da base do fabricante;

4.191. Deve permitir agrupamento automatico de estagdes de trabalho e notebooks da console de gerenciamento baseando-se no escopo do Active Directory ou IP;

4.1.92. Deve permitir criagdo de subdominios consecutivos dentro da arvore de gerenciamento;

4.1.93. Deve possuir solug@o de reputacdo de sites local ou em nuvem para sites ja conhecidos como maliciosos integrada e gerenciada através da solugdo de antivirus, com
op¢do de configuracdo para estacdes dentro e fora da rede, cancelando a conexdo de forma automatica baseado na resposta a consulta da base do fabricante;

4.1.94. Deve registrar no sistema de monitoragdo de eventos da console de antimalware informagdes relativas ao usuario logado no sistema operacional

4.1.95. Deve prover ao administrador relatério de conformidade do status dos componentes, servicos, configuragdes das estagdes de trabalho e notebooks que fazem parte do
escopo de gerenciamento da console de antivirus;

4.1.96. Deve prover ao administrador informagdes sobre quais estagdes de trabalho e notebooks fazem parte do escopo de gerenciamento da console de antimalware ndo
realizaram o escaneamento agendado ou o escaneamento demandado pelo administrador no periodo determinado de dias;

4.1.97. Deve prover seguranga através de comunicagdo criptografada entre o servidor e a console de gerenciamento web;

4.1.98. Deve prover seguranga através de comunicagdo criptografada entre o servidor e os agentes de protegao;

4.1.99. Deve suportar multiplas florestas e dominios confiaveis do Active Directory;

4.1.100. Deve utilizar de chave de criptografia que seja/esteja em conformidade com o Active Directory para realizar uma conexdo segura entre servidor de antivirus e o
controlador de dominio;

4.1.101. Deve permitir a criagdo de usuarios locais de administragdo da console de antimalware;

4.1.102. Deve possuir a integragdo com o Active Directory para utilizagdo de seus usuarios para administracdo da console de antimalware;

4.1.103. Deve permitir criagdo de diversos perfis de usudrios que permitam acessos diferenciados e customizados a diferentes partes da console de gerenciamento;

4.1.104. Deve bloquear acessos indevidos a area de administragdo do agente que ndo estejam na tabela de politicas definidas pelo administrador;
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4.1.105. Deve se utilizar de mecanismo de autenticagdo da comunicagdo entre o servidor de administracdo e os agentes de protecdo distribuidos nas estacdes de trabalho e
notebooks;

4.1.106. Deve permitir a geréncia de dominios através de usudrios previamente definidos;

4.1.107. Deve ser capaz de enviar notificagdes especificas aos respectivos administradores de cada dominio definido na console de administragao;

Funcionalidade de controle de dispositivos

4.1.108. Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos de armazenamento em massa através de interfaces USB e outras, com as seguintes
opcdes: acesso total, leitura e escrita, leitura e execugdo, apenas leitura, e bloqueio total;

4.1.109. Deve possuir o controle de acesso a drives de midias de armazenamento como CDROM, DVD, com as opg¢des de acesso total, leitura e escrita, leitura e execug@o,
apenas leitura e bloqueio total;

4.1.110. Deve ser capaz de identificar smartphones e tablets como destinos de copias de arquivos e tomar agdes de controle da transmissao;

4.1.111. Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, CDROM) mesmo com a politica de bloqueio total ativa;

Funcionalidade de autoproteciao

4.1.112. Deve possuir mecanismo de protecdo contra uso ndo autorizado no qual o agente do antivirus deve ser protegido contra mudancga do seu estado (nio possibilitar que um

administrador da estacdo de trabalho e notebook possa parar o servigo do antivirus) bem como mecanismo para restaurar seu estado normal;
4.1.113. Deve possuir no mecanismo de autoprotecdo as seguintes protecdes:

4.1.113.1. Autenticagdo de comandos IPC;

4.1.113.2. Protecdo e verificagdo dos arquivos de assinatura;
4.1.113.3. Protecdo dos processos do agente de seguranca;

4.1.113.4. Protecdo das chaves de registro do agente de seguranga;
4.1.113.5. Protecdo do diretorio de instalagio do agente de seguranga;

Funcionalidade de HIPS — Host IPS e Host Firewall
4.1.114. Deve ser capaz de realizar a prote¢do nos seguintes sistemas operacionais:
4.1.114.1. Windows Server 2003, 2008, 2012 e superior (x86/x64);
4.1.114.2. Windows XP sp3 (x86/x64);
4.1.114.3. Windows 7 (x86/x64);
4.1.114.4. Windows 8 e 8.1 (x86/x64);
4.1.114.5. Windows 10 (x86/x64);

4.1.115. Deve possuir médulo para protegdo de vulnerabilidades com as funcionalidades de HIPS e host firewall;
4.1.116. Todas as regras das funcionalidades de firewall devem permitir apenas detecggo (log) ou prevencao (bloqueio);
4.1.117. Deve permitir ativar e desativar o produto sem a necessidade de remogao;
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4.1.118. A funcionalidade de host IPS deve possuir regras para controle do trafego de pacotes de determinadas aplicagdes;

4.1.119. Deve prover protecao contra as vulnerabilidades do sistema operacional Windows XP ou superior, por meio de regras de HIPS;

4.1.120. Deve efetuar varredura de seguranga automatica ou sob demanda que aponte vulnerabilidades de sistemas operacionais e aplicagdes e possibilite a aplicagdo de regras
de host IPS para proteger a estagdo de trabalho ou notebook contra a possivel exploragdo da vulnerabilidade;

4.1.121. Deve prover prote¢do contra as vulnerabilidades de aplicacdes terceiras, por meio de regras de host IPS, tais como oracle java, abobe pdf reader, adobe flash player,
realnetworks real player, Microsoft office, apple itunes, apple quick time, apple safari, google chrome, mozilla firefox, opera browser, ms internet explorer, entre outras;

4.1.122. Deve permitir a criagdo de politicas diferenciadas em multiplas placas de rede no mesmo sistema operacional;

4.1.123. Deve permitir a criagdo de politicas de seguranca personalizadas;

4.1.124. Deve permitir a emissdo de alertas via smtp e snmp;

4.1.125. Deve permitir configuracdo e manipulagdo de politicas de firewall através de prioridades;

4.1.126. Deve permitir a criagdo de regras de firewall utilizando no minimo os seguintes protocolos: ICMP, ICMPv6, IGMP, TCP, UDP.

4.1.127. Deve permitir a criagdo de regras de firewall por origem de IP ou MAC ou porta e destino de IP ou MAC ou porta;

4.1.128. Deve permitir a criagdo de regras de firewall por pelo menos um dos seguintes frame types: IP, IPv4, IPv6, ARP, REVARP.

4.1.129. Deve permitir a criagdo de grupos logicos através de lista de IP, MAC ou portas;

4.1.130. Deve permitir a criagdo de contextos para a aplicacdo para criagdo de regras de firewall;

4.1.131. Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por blocos de informagdes (widgets), visualizados através de graficos ou tabelas;
4.1.132. Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros personalizados para facilitar a visualiza¢do e gerenciamentos;

4.1.133. A seleg¢do de uma informacdo especifica dentro de um bloco de informagdes, através de um clique, deve redirecionar ao log detalhado que gerou aquela informagao;

Funcionalidade de controle de aplicacdes
4.1.134. Deve ser capaz de realizar o controle de nos seguintes sistemas operacionais:
4.1.134.1. Windows Server 2003, 2008, 2012 e superior (x86/x64);
4.1.134.2. Windows XP sp3 (x86/x64);
4.1.134.3. Windows 7 (x86/x64);
4.1.134.4. Windows 8 e 8.1 (x86/x64);
4.1.134.5. Windows 10 (x86/x64);
4.1.135. Deve permitir a criagdo de politicas de seguranga personalizadas;
4.1.136. As politicas de segurancga devem permitir a selecao dos alvos baseados nos seguintes critérios:
4.1.136.1. Range de enderegos IPS;
4.1.136.2. Sistema operacional;
4.1.136.3. Grupos de maquinas espelhados do Active Directory;
4.1.136.4. Usuarios ou grupos do Active Directory;
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4.1.137. As politicas de seguranga devem permitir a combinagdo ldgica dos critérios para identificacdo do(s) alvo(s) de cada politica;
4.1.138. As politicas de seguranca devem permitir a defini¢do dos logs que serdo recebidos de acordo com os seguintes critérios:
4.1.138.1. Nenhum,;
4.1.138.2. Somente bloqueios;

4.1.138.3. Somente regras especificas;

4.1.138.4. Todas as aplicagdes executadas;
4.1.139. As politicas de segurancga devem permitir o controle do intervalo de envio dos logs provenientes dos endpoints;
4.1.140. As politicas de seguranca devem permitir o controle do intervalo para envio de atualizagdo de cada politica proveniente dos endpoints;
4.1.141. As politicas de seguranga devem permitir a defini¢do de qual servidor de gerenciamento o agente de seguranca devera comunicar-se;
4.1.142. As politicas de seguranca devem permitir a ocultagdo do icone do agente, que reside da barra de tarefas, e de notificagdes ao usuario;
4.1.143. As politicas de seguranga devem permitir o controle do intervalo de quando os inventarios de aplicagdes sdo executados;
4.1.144. As politicas de segurancga devem permitir o controle através de regras de aplicagdo;
4.1.145. As regras de controle de aplicagdo devem permitir as seguintes agdes:

4.1.145.1. Permissdo de execugdo;

4.1.145.2. Bloqueio de execucao;

4.1.145.3. Bloqueio de novas instalagdes;
4.1.146. As regras de controle de aplicagdo devem permitir o modo de apenas coleta de eventos (logs), sem a efetivacdo da agdo regra;
4.1.147. As regras de controle de aplicagdo devem permitir os seguintes métodos para identificagdo das aplicacdes:
4.1.147.1. Assinatura SHA-1 do executavel;
4.1.147.2. Atributos do certificado utilizado para assinatura digital do executavel;
4.1.147.3. Caminho logico do executavel;
4.1.147.4. Base de assinaturas de certificados digitais validos e seguros;
4.1.148. As regras de controle de aplicagdo devem possuir categorias de aplicagdes;
4.1.149. As politicas de seguranga devem permitir a utilizacdo de multiplas regras de controle de aplicacdes;
4.1.150. Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por blocos de informagdes (widgets), visualizados através de graficos ou tabelas;
4.1.151. Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros personalizados para facilitar na visualizagdo e gerenciamentos;
4.1.152. A selecdo de uma informagao especifica dentro de um bloco de informagdes, através de um clique, deve redirecionar ao log detalhado que gerou aquela informacao;

Funcionalidade de criptografia

4.1.153. Deve ser capaz de realizar a criptografia nos seguintes sistemas operacionais:
4.1.153.1. Windows 7 (x86/x64);
4.1.153.2. Windows 8 e 8.1 (x86/x64);
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4.1.153.3. Windows 10 (x86 /x64);

4.1.154. Deve possuir médulo de criptografia para as estacdes de trabalho (desktops e notebooks), permitindo criptografia para: Disco completo (FDE — full disk encryption);
Pastas e arquivos; Midias removiveis; Anexos de e-mails ou Automatica de disco;

4.1.155. Deve possuir autenticag@o durante a inicializag@o (boot) da estagdo de trabalho, antes do carregamento do sistema operacional, para a funcionalidade de criptografia do
disco completo;

4.1.156. A autenticacdo durante a inicializacdo (boot) deve ser a partir das credenciais sincronizadas com o Active Directory;

4.1.157. Deve possuir suporte ao algoritmo de criptografia aes-256;

4.1.158. Deve possuir criptografia no canal de comunicagdo entre as estagdes de trabalho e o servidor de politicas;

4.1.159. Deve possuir certificagdo FIPS 140-2;

4.1.160. Deve possuir funcionalidade de criptografia por software ou hardware;

4.1.161. Deve possuir compatibilidade de autenticagdo por multiplos fatores;

4.1.162. Deve permitir atualizagdes do sistema operacional mesmo quando o disco esta criptografado;

4.1.163. Deve permitir que o administrador da solug@o fornega novas senhas ou usuarios para o disco;

4.1.164. Deve possuir politicas por usudrios, grupos e dispositivos;

4.1.165. Deve desbloquear um disco com no minimo trés dos seguintes métodos: Sequéncia de cores; Autenticagdo com AD; Single sign-on com AD; Senha pré-definida;
Numero PIN e Smartcard;

4.1.166. Deve possuir autoajuda para usudrios que esquecerem a senha com a combinacgdo de perguntas e respostas;

4.1.167. Deve possuir mecanismos de criptografia transparentes para o usuario;

4.1.168. Deve possuir mecanismo que permita desfazer a criptografia do disco no evento em que se torne corrompido, impedindo a inicializacdo da estagdo/notebook, ou seja,
caso a maquina tenha sido reiniciada, assim retomando a tarefa quando houver o sistema operacional religado;

4.1.169. O acesso a este ambiente de execucdo de procedimentos de identificacdo de problema e realizacdo de tarefas administrativos deve ser controlado através de politica
gerenciada remotamente pelo componente de gerenciamento da solucao;

4.1.170. Deve prover ferramenta presente na estacio de trabalho que possibilite migra-la para um servidor de gerenciamento diferente;

4.1.171. Deve permitir a geréncia das seguintes solugdes terceiras de criptografia:

4.1.171.1. Microsoft bitlocker;
4.1.171.2. Apple filevault;

4.1.172. Deve permitir a visualizacdo das esta¢des de trabalho que tenham aplicacao de politica pendente a partir da console de administracao centralizada;
4.1.173. Deve permitir a visualizag@o do autor de determinada politica a partir da console de administragao centralizada;

4.1.174. Deve permitir a visualizag@o de estagdes de trabalho que ndo possuam nenhuma politica aplicada a partir da console de administracio centralizada;
4.1.175. Deve permitir a adicdo de informagdes de contato a serem exibidas ao usuario final com texto customizavel,

4.1.176. Deve permitir a exibi¢do de aviso legal quando o agente de criptografia ¢ instalado na estag@o de trabalho e quando a estacéo ¢ inicializada;
4.1.177. Deve permitir, em nivel de politica, a indicacdo de pastas a serem criptografadas;

4.1.178. Deve possibilitar que cada politica tenha uma chave de criptografia unica;
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4.1.179. Deve permitir, em nivel de politica, a escolha da chave de criptografia a ser utilizada, por exemplo:
4.1.179.1. Chave do usuario: somente 0 usuario tem acesso aos arquivos;
4.1.179.2. Chave da empresa: qualquer usuario da empresa tem acesso aos arquivos;
4.1.179.3. Chave da politica: qualquer estagdo de trabalho que tenha aplicada a mesma politica tem acesso aos arquivos;
4.1.180. Deve possibilitar a desativagdo de dispositivos de gravacdo de midias oticas e de dispositivos de armazenamento USB;
4.1.181. Deve possibilitar o bloqueio da autenticacdo de usuarios baseado no intervalo em que o dispositivo ndo tenha as politicas sincronizadas com o componente de
administracdo centralizada;
4.1.182. Deve possibilitar a instaurag@o de politica de gerenciamento de complexidade e intervalo de troca de senha com os seguintes critérios:
4.1.183. Defini¢do do intervalo de dias em que o usudrio serd forcado a mudar sua senha;
4.1.184. Possibilidade de definir senhas anteriores que ndo poderao ser reutilizadas como nova senha;
4.1.185. Defini¢do do comprimento de caracteres minimo a ser utilizado na nova senha;
4.1.186. Defini¢do do nimero de caracteres especiais, caracteres numéricos, caracteres em caixa alta e caracteres em caixa baixa que deverao ser utilizados para a nova senha;
4.1.187. Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis, compostos por blocos de informagdes (widgets), visualizados através de graficos ou tabelas;
4.1.188. Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir filtros personalizados para facilitar na visualizagdo e gerenciamentos;
4.1.189. A selecdo de uma informagao especifica dentro de um bloco de informagdes, através de um clique, deve redirecionar ao log detalhado que gerou aquela informagao;

Solucio para seguranca de dispositivos méveis

4.1.190. O modulo de protecdo de dispositivos moveis deve possuir agente para os seguintes sistemas operacionais:
4.1.191. Apple i0S 5.x, 7.X, 8.X ou superior;
4.1.192. Android OS 4.x, 5.x ou superior;
4.1.193. As funcionalidades estardo disponiveis de acordo com cada plataforma;
4.1.194. Deve possuir protecdo em tempo real do sistema de arquivos do dispositivo — interceptacdo e verificagdo de:
4.1.194.1. Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar

download usando o browser;

4.1.194.2. Arquivos abertos no smartphone; e

4.1.194.3. Programas instalados usando a interface do smartphone.
4.1.195. Deve permitir o provisionamento de configuracdes de: Wi-fi, Exchange Activesync, vpn, proxy http global e certificados;
4.1.196. Deve possuir protecao de antimalware;
4.1.197. Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartdo sd e apos atualizagdo de vacinas;
4.1.198. Deve possuir capacidade de detec¢dao de spam proveniente de SMS;
4.1.199. Deve permitir a protegdo contra ameagas provenientes da web por meio de um sistema de reputacdo de seguranga das URL’s acessadas;
4.1.200. Deve permitir o controle de acesso a websites por meio de listas de bloqueio e aprovagao;
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4.1.201. Controle da politica de seguranca de senhas, com critérios minimos de: Padrdo de senha; Uso obrigatorio de senha; Tamanho minimo; Tempo de expiracdo; Bloqueio
automatico da tela; e Bloqueio por tentativas invalidas;

4.1.202. Controle de acesso as seguintes fungdes e status dos dispositivos moveis:
4.1.202.1. Bluetooth;
4.1.202.2. Camera;
4.1.202.3. Wlan/wifi;
4.1.202.4. Instalagdo de aplicativos;
4.1.202.5. Sincronia automatica enquanto em modo roaming;
4.1.202.6. Itunes, quando houver;
4.1.202.7. Imessage;
4.1.202.8. Browser / Navegadores internet incluindo Safari;
4.1.202.9. Captura de tela;
4.1.202.10.  Youtube;
4.1.202.11. GPS;
4.1.202.12.  Microsoft Activesync;
4.1.202.13. MMS/SMS;
4.1.202.14.  Porta infravermelha; e
4.1.202.15.  Armazenamento USB.

SOLUCAO DE SEGURANCA PARA PROTECAO DE SERVIDORES

4.1.203. Fornecer protecdo para Servidores Fisicos, Virtuais e em Nuvem;
4.1.204. A solugdo devera permitir a implantagdo dos modulos de seguranga, no minimo para os seguintes sistemas operacionais:
4.1.204.1. Windows Server 2003, 2008, 2012 e versdes superiores;
4.1.204.2. Sistemas Operacionais Linux, no minimo para as distribui¢des: Red Hat, Suse, CentOs,Ubuntu e Debian;
4.1.205. Deve prover protecdo de Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;
4.1.206. Capacidade de resumir automaticamente tarefas de verificagdo que tenham sido paradas por anormalidades (queda de energia, erros, etc);
4.1.207. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power
supply — UPS);
4.1.208. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares;
4.1.209. Capacidade de configurar niveis de verificagdo diferentes para cada pasta, grupo de pastas ou arquivos do servidor;
4.1.210. Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma maquina tenta gravar um arquivo infectado no servidor;
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4.1.211. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar incompatibilidade, bloqueando a instalagao;

4.1.212. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

4.1.213. Precisa ter a capacidade de controlar e gerenciar a seguranga de multiplas plataformas e sistemas operacionais a partir de uma console inica e centralizada do proprio
fabricante;

4.1.214. A solugdo devera ser gerenciada por console de gerenciamento centralizado. Caso seja Web, suportando no minimo os browsers Internet Explorer e Firefox.

4.1.215. A solucdo Deve suportar certificado digital para gerenciamento;

4.1.216. A console de administragdo devera permitir o envio de notificagcdes via SMTP;

4.1.217. Todos os eventos e a¢des realizadas na console de gerenciamento precisam ser gravados para fins de auditoria;

4.1.218. A solugdo devera permitir que a distribuicao de patterns e novos componentes possa ser efetuada por agentes de atualizacdo espalhados pelo ambiente;

4.1.219. A solugdo devera permitir a criagdo de multiplos perfis de seguranga, que serdo vinculados aos diferentes tipos de servidores do ambiente;

4.1.220. A solucdo deve permitir a criagdo de relatdrios. A criagdo e envio destes relatorios devera ocorrer sob-demanda, ou agendado com o envio automatico do relatorio via e-
mail;

4.1.221. A solugdo deve permitir que relatorios no formato PDF, possam ser enviados para cada destinatario;

4.1.222. A console de gerenciamento deve armazenar politicas e logs em base de dados. A escolha da base de dados deve suportar no minimo os bancos de dados Oracle e MS
SQL;

4.1.223. A console deve se integrar com Microsoft Active Directory (AD) para que os usudrios possam acessar a solu¢do de acordo com as permissdes que lhe forem atribuidas e
para que possa ser efetuado o controle das maquinas no Active Directory;

4.1.224. A solugdo deverd suportar multiplos niveis de permissdes, podendo ainda customiza-las. Devera incluir op¢des de permissionamento no minimo para modos de
visualizacdo e edigdo de politicas;

4.1.225. Quando customizado o acesso, este deve permitir que um usuario tenha permissdes de poder gerenciar a seguranca de um tinico computador, podendo ainda definir em
quais modulos de protecdo sera possivel ou ndo editar ou criar novas politicas de seguranga;

4.1.226. A solugdo deverd permitir a atribuicdo granular de permissdes para servidores gerenciados podendo delimitar quais os servidores que podem ser visualizados e
gerenciados para cada usuérios ou grupo de usuarios;

4.1.227. A comunicagdo entre a console de gerenciamento e os agentes devera ser criptografada;

4.1.228. Cada agente devera ter sua propria chave para criptografia de modo que a comunicagdo criptografada seja feita de forma diferente para cada agente;

4.1.229. A console de gerenciamento devera ter dashboards para facilidade de monitoragdo, as quais deverdo ser customizadas pelo administrador em quantidade e periodo de
monitoragao;

4.1.230. Os agentes de atualizacdo deverdo buscar os updates das assinaturas e distribui-las para os agentes. Quando ocorrer a atualizagdo, esta deverd ocorrer de modo
absolutamente seguro utilizando-se SSL com o servidor de onde ela buscara as informagdes;

4.1.231. Os agentes para plataforma Microsoft deverdo ser instalados por pacote MSI e posteriormente ativados pela console de gerenciamento de forma a proporcionar maior
seguranga ao ambiente;

4.1.232. Os agentes para plataforma Linux deverdo ser instalador por pacote RPM ou DEB e posteriormente ativados pela console de gerenciamento de forma a proporcionar
maior seguranga ao ambiente;

4.1.233. Para efeito de administragdo, deve ser possivel replicar a estrutura do Active Directory na console de administracéo;

4.1.234. A solucdo devera avisar quando um agente encontrar-se ndo conectado a sua console de gerenciamento;
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4.1.235. A solucdo deve possuir a capacidade de criar politicas de forma global para todas as maquinas, por perfis e individualmente para cada host;

4.1.236. Cada perfil podera ser atribuido para um host ou um conjunto de hosts;

4.1.237. A solugdo devera vir com perfis default pré-definidos e aptos a funcionarem de acordo com sua denominagéo;

4.1.238. Devera possuir uma hierarquia de prevalecimento de configuragdes, seguindo no minimo a ordem: Global -> Perfis -> hosts;

4.1.239. Os agentes deverdo ser capazes de executar rastreamento nas maquinas onde estdo instalados e apos isso deverdo fornecer uma lista de todas as recomendagdes de
seguranga para os softwares que estejam instalados nas maquinas bem como do sistema operacional;

4.1.240. Esses rastreamentos devem ocorrer de forma periddica a ser definida pelo administrador;

4.1.241. Brechas de seguranga descobertas deverao ser protegidas de forma automatica e transparente, interrompendo somente o trafego de rede malicioso;

4.1.242. O administrador do sistema de seguranca devera ter a possibilidade de ndo aplicar automaticamente a protecdo para as vulnerabilidades escolhendo o perfil ou o host;
4.1.243. Devera ser possivel realizar o rastreamento por portas abertas, identificando possiveis servigos ativos;

4.1.244. A solucdo devera ser capaz de aplicar politicas diferentes para placas de redes diferentes em um mesmo servidor;

4.1.245. A solucdo devera ter a capacidade de se integrar com softwares SIEMs e SYSLOG Servers de modo a enviar os seus logs para essas solucdes;

4.1.246. A solugdo devera ter a possibilidade de enviar eventos da console via SNMP;

4.1.247. Solugdo devera apresentar relatorios customizados de todas as suas funcionalidades;

4.1.248. A solugdo deverdo permitir que os relatdrios sejam exportados para, no minimo, os formatos PDF ou HTML;

4.1.249. Deve permitir enviar os relatdrios para uma lista de contatos independente de login na console de administragao;

4.1.250. As atualizagdes de assinaturas deverdo ocorrer de forma agendada e automatica possibilitando ser até mesmo de hora em hora;

4.1.251. Ap6s a atualizagdo deve ser informado o que foi modificado ou adicionado;

4.1.252. Deve ser possivel baixar as assinaturas na console de gerenciamento, mas ndo distribui-las aos clientes;

4.1.253. A console de gerenciamento deve apresentar a capacidade de gerar roll back de suas atualizacdes de regras;

4.1.254. A solucdo devera ter capacidade de gerar pacote de auto diagnostico de modo a coletar arquivos relevantes para envio ao suporte do produto;

4.1.255. Devera ter a capacidade de colocar etiquetas para a ocorréncia de determinados eventos de modo a facilitar o gerenciamento, relatorios e visualizagéo;

4.1.256. Solugdo devera ter mecanismo de procura em sua console de gerenciamento de modo que seja facilitada a busca de regras;

4.1.257. Devera possuir a capacidade de classificar eventos para que facilite a identificag@o e a visualizagdo de eventos criticos em servidores criticos;

4.1.258. O fabricante devera participar do programa “Microsoft Active Protection program” para obtencdo de informac¢des de modo a permitir a criagdo de regras de protegdo

antes mesmo dos patches serem publicados pelo fabricante;

4.1.259. A solucdo deverd ser totalmente compativel e homologada para gerenciamento de maquinas virtuais nos ambientes HyperV e Vmware. Para cada plataforma de
virtualizagdo havera uma forma diferente de integracdo, com ou sem agente, preservando no entanto a capacidade de implementacdo das funcionalidades (Antimalware, Firewall,
IPS/IDS, Web Reputation, Monitoragdo de Integridade e Inspecao de Log’s);

4.1.260. Ter a capacidade de detectar e aplicar as regras necessarias dos modulos de IDS/IPS, Monitoramento de Integridade e Inspe¢do de Logs para cada servidor, de forma
automatica, ou pelo administrador;

4.1.261. A solugdo devera incluir funcionalidades especificas de protecdo contra Ransomware, incluindo reconhecimento de assinaturas e regras especificas de IDS/IPS para os
servidores protegidos;
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Funcionalidade de firewall

4.1.262. O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:
4.1.262.1. Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou dire¢des de conexao a serem bloqueadas/permitidas;
4.1.262.2. Filtragem por aplicativo: onde o administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de aplicativo ou nome de
aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e protocolos poderao ser utilizados;
4.1.263. Operar como firewall de host stateful bidirecional monitorando as comunica¢des nos servidores protegidos;
4.1.264. Precisa ter a capacidade de controlar o trafego baseado no Endereco MAC, Frame types, Tipos de Protocolos, Enderecos IP e intervalo de portas;
4.1.265. Precisa ter a capacidade de definir regras distintas para interfaces de rede distintas;
4.1.266. A solu¢do devera ser capaz de reconhecer e possibilitar o bloqueio enderecos IP que estejam realizando Network Scan, Port Scan, TCP Null Scan, TCP FYNSYN Scan,
TCP Xmas Scan ou Computer OS Fingerprint por até 30 minutos.
4.1.267. Precisa ter a capacidade de implementagdo de regras em determinados horarios que podem ser customizados pelo administrador;
4.1.268. Precisa ter a capacidade de defini¢do de regras para contextos especificos;
4.1.269. Devera permitir a criagdo e administragdo de regras de firewall, baseadas em objetos que podem ser lista de ips, lista de MACs, lista de portas;
4.1.270. Regras de firewall poderdo ou ndo ser validas de acordo com o contexto em que a maquina se encontra (por exemplo, se estd no dominio ou nao);
4.1.271. O firewall devera permitir liberar ou apenas logar eventos;
4.1.272. As regras de Firewall deverao ter as seguintes agdes, ou equivalentes: Allow, log only, bypass, force allow, deny;
4.1.273. Devera utilizar o conceito de regras implicitas para a regra ALLOW, negando o trafego para todo o restante que ndo estiver liberado;
4.1.274. Devera realizar pseudo stateful em trafego UDP;
4.1.275. Devera prevenir ack storm;
4.1.276. Deverdo existir regras default que facilitem a cria¢do e adigdo de novas regras;

Funcionalidade de inspecio de pacotes
4.1.2717. Precisa ter a capacidade de detectar e bloquear qualquer conexdo indesejada que tente explorar vulnerabilidades do SO e demais aplicagdes;

4.1.278. Precisa ter a capacidade de varrer o servidor protegido detectando o tipo e versdo do SO, detectando também as demais aplicagdes, recomendando e aplicando
automaticamente regras IDS/IPS que blindem vulnerabilidades existentes no SO e aplicacdes. Esta varredura devera poder ser executada sob demanda ou agendada;

4.1.279. Precisa ter a capacidade de detectar uma conexdo maliciosa, com a possibilidade de bloquear esta conexdo. A op¢do de deteccdo e bloqueio devera possibilitar ser
implementada de forma global (todas as regras) e apenas para uma regra ou grupos de regras;

4.1.280. Precisa conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem no minimo os seguintes sistemas operacionais: Windows 2003, 2008 e 2012,
além de aplicagdes padrdo de mercado, tais como Microsoft IIS, SQL Server, Microsoft Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer,
Google Chrome e Web Server Apache.

4.1.281. Devera possibilitar a criacdo de regras de IPS, para proteger aplicagdes desenvolvidas pelo cliente;

4.1.282. Precisa possuir a capacidade de detectar e controlar conexdes de aplicagdes especificas incluindo Team Viewer, programas P2P e instant messaging;
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4.1.283. Regras de IDS/IPS poderao ou ndo ser validas de acordo com o contexto em que a maquina se encontra (por exemplo se estd no dominio ou nao);

4.1.284. Devera ser capaz de inspecionar trafego incoming SSL;

4.1.285. As regras de blindagem contra vulnerabilidades deverdo conter links com referéncias externas, isto quando aplicavel, explicando a vulnerabilidade do fabricante ou
CVE relacionado;

4.1.286. Devera possibilitar a criacdo de regras manuais para o bloqueio de trafego customizado. Como por exemplo, bloquear acesso a um determinado website ou bloquear
acesso de uma aplicagdo;

4.1.287. Devera bloquear trafego por aplicagdo independente da porta que a aplicagdo utilize, de modo que a aplicagdo ndo consiga comunicar na rede, como por exemplo,
bloqueio de trafego de uma determinada web browser ou aplicagdo de backup;

4.1.288. As regras de IPS deverdo obrigatoriamente ter descrigoes de seu proposito;

4.1.289. As regras de IPS poderdo atuar detectando ou bloqueando os eventos que as violem de modo que o administrador possa optar por qual agdo tomar;

4.1.290. As regras de IPS de vulnerabilidade deverao apresentar severidade baseada para tratativa;

4.1.291. As regras de IPS poderdo ter sua capacidade de LOG desabilitado;

4.1.292. As regras de IPS quando disparadas poder@o ter a possibilidade de emitir um alerta;

4.1.293. As regras devem ser atualizadas pelo administrador da solugdo ou automaticamente pelo fabricante;

4.1.294. Podera atuar no modo em linha para prote¢do contra ataques ou modo escuta para monitoragdo e alertas.

Funcionalidade de monitoramento de integridade

4.1.295. A solugdo devera permitir a implantagdo da monitoracdo de integridade em uma das seguintes plataformas: Linux, Microsoft, Solaris, HP-UX e AIX, através ou ndo da
instalagdo de agentes de acordo com a plataforma;

4.1.296. Em plataformas Microsoft, a solu¢do devera permitir o monitoramento de integridade de arquivos sem a necessidade de instalacdo de agentes adicionais do fabricante na
maquina virtual a ser monitorada;

4.1.297. Precisa ter a capacidade de detectar mudangas de integridade em arquivos e diretorios do SO e aplicagdes terceiras;

4.1.298. Precisa ter a capacidade de detectar mudangas no estado de portas no em sistemas operacionais Linux;

4.1.299. Precisa ter a capacidade de monitorar o status de servigos e processos do sistema operacional;

4.1.300. Precisa ter a capacidade de monitorar mudangas efetuadas no registro do Windows;

4.1.301. Precisa ter a capacidade de varrer o sistema operacional e aplicagdes, recomendando e aplicando automaticamente regras de monitoramento de acordo com o resultado
desta varredura. Esta varredura devera poder ser executada sob demanda ou agendada;

4.1.302. O monitoramento podera ser realizado em Real-time ou utilizando de scans periddicos para detectar mudangas de integridade;

4.1.303. A solucdo devera monitorar modificagdes em arquivos, pastas, registros, processos, servigos e portas.

4.1.304. Referente a integridade dos arquivos devera rastrear por criagdo, ultima modificagdo, ultimo acesso, permissdes, owner, grupo, tamanho, SHA1, SHA256 e Flags;
4.1.305. Devera alertar toda vez que uma modifica¢do ocorrer em real time para ambiente Windows e pseudo real time para ambiente Linux, quando utilizamos agente;

4.1.306. Devera logar e colocar em relatdrio todas as modificagdes que ocorram;

4.1.307. O monitoramento devera ocorrer em real time ou sob demanda;
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4.1.308. Devera poder classificar as regras de acordo com severidade para melhor verificagdo nos logs e recebimento de alertas;
4.1.309. Devera possibilitar escolher o diretorio onde o arquivo sera monitorado e incluir ou ndo incluir determinados tipos de arquivos dentro desse mesmo diretorio;
4.1.310. Algumas regras podem ser modificadas pelo administrador para adequagdo ao seu ambiente;

Funcionalidade de inspecao de logs

4.1.311. A solucdo devera permitir a implantagdo da inspecdo de logs em ao menos na plataforma Microsoft, através ou ndo da instalacdo de agentes de acordo com a
plataforma;

4.1.312. Devera ter capacidade de monitorar e inspecionar arquivos de log do sistema operacional e demais aplicagdes, gravando uma copia deste log em um banco de dados
externo e notificando o administrador sobre eventos suspeitos;

4.1.313. Precisa ter a capacidade de varrer o sistema operacional e aplicagoes, recomendando e aplicando automaticamente regras de inspecdo de logs de acordo com o resultado
desta varredura. Esta varredura devera poder ser executada sob demanda ou agendada;

4.1.314. Precisa permitir a criag@o de regras de inspe¢ao de logs adicionais para auditoria de logs de aplicagdes terceiras;

4.1.315. Precisa permitir a customizagdo de regras existentes, adicionando, removendo ou modificando regras de inspeg¢do de logs;

4.1.316. Devera possibilitar a criagdo de regras de inspegdo de logs para aplicagdes customizada;

4.1.317. Devera ter inteligéncia para que a cada violagdo relevante no log inspecionado que possa comprometer a seguranca do ambiente ou do servidor seja alertada;

4.1.318. Devera ter inteligéncia para que a cada violagdo relevante no log inspecionado que seja suspeita no servidor seja alertada;

4.1.319. Devera logar cada violagdo e colocar em relatério todas as violagdes relevantes que ocorram; e

4.1.320. Permitir modificacdo pelo administrador em regras para adequacdo ao ambiente.

Funcionalidade de reputacio web

4.1.321. Deve permitir a protecdo contra acesso a websites ou url consideradas maliciosas ou de baixa reputagao;

4.1.322. A lista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante, permitindo a consulta em uma base local ou na nuvem da reputacdo das URLs
acessadas;

4.1.323. A protecdo deve possibilitar protecdo através da instalagdo de agente de seguranga do fabricante da solugdo de seguranca.

Funcionalidade de antimalware

4.1.324. A solugdo deve permitir a protecdo contra codigos maliciosos através da instalagdo de agentes, permitindo rastrear ameagas em tempo real, varredura sob demanda e
conforme agendamento, possibilitando a tomada de a¢des distintas para cada tipo de ameaga;

4.1.325. A solucdo deve possibilitar a criagdo de listas de excluso, para que o processo do antivirus ndo execute a varredura de determinados diretdrios ou arquivos do SO;
4.1.326. A solucdo deve possibilitar a verificacdo de ameagas dentro de arquivos compactados, efetuando a limpeza apenas de arquivos maliciosos em casos de detecgdo;
4.1.327. A solucdo devera ter a capacidade de impedir a gravagdo de malwares realtime em ambientes virtuais, como hyper-v;

4.1.328. A solucdo deve permitir protecdo de antimalware em ambientes Linux utilizando agentes;

4.1.329. A solucdo devera permitir a prote¢do de antimalware em ambientes Windows com e sem agentes;
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Funcionalidade de Controle de Aplicacoes

4.1.330. O controle de aplica¢des devera ser realizado através de Hash, suportando no minimo MDS5, SHA1 e SHA256;
4.1.331. O agrupamento dos eventos devera ser realizado pelo menos por Hash e por méaquina;
4.1.332. A console devera exibir eventos de no minimo 30 dias;
4.1.333. A solucdo devera possuir funcionalidades de bloquear o que nao for permitido explicitamente e permitir o que nao for bloqueado explicitamente;
4.1.334. A solugdo de seguranga para servidores devera integrar-se a tecnologias de analise de ameagas direcionadas/desconhecidas (grupo 1, item 7), obedecendo as seguintes
caracteristicas:
4.1.334.1. A solucdo de seguranga para servidores deverd ser capaz de submeter automaticamente arquivos suspeitos a uma solucdo de andlise de ameagas

direcionadas/desconhecidas locais, ndo sendo realizada de maneira externa ao ambiente, apresentando como resultado da analise, no minimo, as seguintes informagoes:

e Processos de AutoStart;

e Modificagdes de Arquivos de Sistema;
¢ Servicos criados e modificados;
Atividade de Rede Suspeita;
Modificacdes de Registros;

4.1.335. A analise de ameacas direcionadas/desconhecidas locais devera detectar objetos maliciosos que explorem vulnerabilidades especificas dos seguintes sistemas
operacionais e aplicativos apresentando relatorio detalhado da ameaca;

4.1.335.1. Microsoft Windows 7 em Portugués;
4.1.335.2. Microsoft Windows 10 em Portugués;
4.1.335.3. Microsoft Office: 2007, 2010, 2013 e 2016;
4.1.335.4. Adobe Reader: 9, X e XI;

4.1.335.5. Java;

4.1.335.6. Firefox;

4.1.335.7. Adobe Flash Player;

4.1.336. A solugdo de andlise de ameacas direcionadas/desconhecidas devera retroalimentar a solugdo de seguranga de servidores para que esse possa realizar automaticamente o
bloqueio em ag¢des suspeitas nos Servidores infectados com aquela ameaga analisada em sandbox;

SOLUCAO DE SEGURANCA PARA PROTECAO DE E-MAIL

Funcionalidades de protecio para Microsoft Exchange

4.1.337. Rastreamento em tempo real, para arquivos anexados as mensagens do Exchange, antes de entregar a mensagem na caixa postal do(s) destinatario(s), com as seguintes
opgoes:

4.1.337.1. Limpar o arquivo infectado e entregé-lo limpo para o(s) destinatario(s);

4.1.337.2. Gravar o arquivo infectado na area de seguranga (quarentena) e nao entrega-lo para o(s) destinatario(s);
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4.1.337.3. Gerar notificacdes e alertas e entregar o arquivo para o(s) destinatario(s);
4.1.338. Rastreamento manual as pastas do Exchange, com opc¢ao de limpeza;
4.1.339. Programagdo de rastreamentos automaticos do Exchange com as seguintes op¢des:

4.1.339.1. Escopo: Todas as pastas locais, ou pastas especificas;

4.1.339.2. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, renomear automaticamente ou mover automaticamente para area de seguranca

(quarentena);
4.1.339.3. Frequéncia: horaria, diaria, semanal, mensal;

4.1.340. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo Gestor da CONTRATANTE, com limite de tamanho opcional;

4.1.341. Gerar notificagdes de eventos de virus por meio de mensagens do Exchange para quem enviou e quem recebeu a mensagem, e para um Gestor da CONTRATANTE;

4.1.342. Identificacdo de remetente e destinatario das mensagens.
4.1.343. Permitir bloqueios baseados nos seguintes critérios:
4.1.343.1. Tipo de arquivo;
4.1.343.2. Nome do arquivo;
4.1.343.3. Tamanho do arquivo;

4.1.344. Permitir a instalagdo em ambientes em Cluster Microsoft;

4.1.345. Capacidade de enviar notificagdes sobre virus detectados para o administrador, para o recipiente e remetente da mensagem infectada;

4.1.346. Capacidade de gravar logs de atividade de virus nos eventos do sistema e nos logs internos da aplicacéo;

4.1.347. Capacidade de detectar disseminag@o em massa de e-mails infectados, informando o administrador e registrando tais eventos nos logs do sistema e da aplicacao;
4.1.348. Capacidade de verificar links inseridos em e-mails contra phishings;

Moédulo de Gateway de e-mail

4.1.349. Permitir configurar filtro de virus antes da chegada ao ambiente interno;

4.1.350. Permitir configurar filtro de SPAMs por reputagdo antes da chegada ao ambiente ;

4.1.351. Permitir configurar filtro de SPAMs por caracteristica (heuristica) antes da chegada ao ambiente;

4.1.352. Possui gerenciamento de configuragdes, local ou em nuvem, de forma integrada em uma tinica console de gerenciamento, interna e externa ao ambiente;
4.1.353. Permitir o Bloqueio de servidores spammers através da metodologia conhecida por Domain Keys Identified Mail (DKIM);
4.1.354. Devera fazer listas de excegdes para dominios utilizando-se de DKIM;

4.1.355. Possuir a detec¢do de SPAMs utilizando tecnologia heuristica,

4.1.356. Possuir a mecanismo de checagem SPF;

4.1.357. Possuir configuragdes de sensibilidade na detec¢do de SPAMs, no minimo em 3 niveis;

4.1.358. Permitir a criagdo de White e Black Lists para detec¢do de SPAMs;

4.1.359. Possuir protecdo contra Phishings;
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Devera verificar o cabecalho das mensagens em tempo real para protecdo contra SPAMs;
Possuir inteligéncia contra ataques dos tipos, exploracao de Codigos Avancados (Exploits) e Ataque de dia-zero (Zero-Day);
Possuir reputacdo de links que estejam dentro do corpo das mensagens;
Possuir niveis de sensibilidade derivados do Fabricante no bloqueio de mensagens com links de ma reputagao;
Permitir a verificagdo heuristica contra virus recém-langados, mesmo sem uma vacina disponivel;
Permitir a verificacdo do tipo real do arquivo, mesmo que o mesmo for renomeado;
Permitir que arquivos suspeitos sejam enviados automaticamente para analise em sandbox;
Permitir o escaneamento de arquivos executaveis comprimidos em tempo real;
Protecao contra Spywares, Dialers, Adwares, e Ferramentas para descobrir senhas de aplicativos, sem a necessidade de um software ou agente adicional;
Bloqueio de malware empacotado (packed malware) de forma heuristica;
Permitir bloquear anexos pela extensao, pelo tipo real do arquivo, nome, tamanho, e nimero de anexos;
Permitir criar filtros definidos pelo tamanho de mensagem;
Possuir prote¢do contra Graymail,
Permitir criar excecdes para os filtros, definidos por rotas, grupos de usuarios ou usuarios especificos;
Possuir recurso que retire anexos indesejados e entregue a mensagem original para o destinatario;
Possuir area de quarentena;
Permitir o bloqueio de arquivos anexos baseado em sua extensdo, tamanho, tipo real do arquivo (independente da extensdo) e dentro de arquivos compactados;
Permitir a verificagdo em arquivos compactados nos formatos mais utilizados em até 20 niveis de compactacao;
Permitir criar regras distintas para mensagens que entram e saem do ambiente;
Possui regra especifica para anexos protegidos por senha;
Permitir a checagem na rede Global (colaborativa) da reputagdo dos IPs que tentam se conectar ao ambiente para enviar mensagens;
Permitir a configurago individual de Reputagdo Global;
Permitir configurar o codigo de erro para mensagens rejeitadas;
Possuir configuragdo personalizada para cada tipo de ataque: SPAM, Virus, Dicionario e Mensagens de Retorno (Bounced Mails);
Permitir personalizar os filtros baseado em: Tempo; Total de mensagens; Porcentagem de mensagens e Acdo a ser tomada;
Prevenir contra ataques de SPAM e de Malwares;

Prevenir contra ataques DHA (Directory Harvest Attack);

Permitir verificar conexdes suspeitas, apresentando o dominio responsavel pela conexado, apresentado total de conexdes e dessas, o percentual de conexdes maliciosas;

Possuir recurso que permita adiar a entrega de determinadas mensagens para um horario especifico;
Permitir enviar notificagdes de ocorréncias customizadas ao administrador, remetente, destinatario;
Permitir customizar as agdes que a ferramenta deve tomar de acordo com as necessidades do ambiente;

Permitir inser¢do de carimbo no assunto da mensagem;
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4.1.392. Permitir a inser¢do de um header customizado (X-header);

4.1.393. Permitir apagar anexos indesejados, mas entregar a mensagem ao destinatario informando da acao;

4.1.394. Permitir a inser¢do de texto no corpo da mensagem;

4.1.395. Permitir customizar a mensagem que sera inserida no corpo das mensagens;

4.1.396. Permitir a escolha do local onde se ir& colocar a notificagdo customizada para o comeco ou fim da mensagem original;

4.1.397. Permitir inserir variaveis nas notificagdes, onde informem no minimo dois dos seguintes dados: Remetente; Destinatario; Assunto; Data; Nome do arquivo detectado;

Nome do virus detectado; Tamanho total da mensagem e seus anexos; Tamanho total do anexo; Niimero de anexos detectados pela regra; Ac¢do tomada pela ferramenta ¢ Nome da
quarentena para onde a mensagem foi enviada;

4.1.398. Permitir configurar agdes para mensagens fora do padrdo (mensagens mal formadas);

4.1.399. Permitir quarentenar mensagens de SPAM;

4.1.400. Permitir arquivar as mensagens sem que o remetente ou destinatario saibam para fins de auditoria;

4.1.401. Permitir exclusdo automatica das mensagens em quarentena;

4.1.402. Permitir o gerenciamento via console web HTTPS suportando no minimo os navegadores Internet Explorer e Firefox;

4.1.403. A solugdo deve possuir um modo de instalacdo passo a passo, na propria console de gerenciamento;

4.1.404. Gerenciamento das areas de quarentena, com pesquisa, reprocessamento, entrega ou exclusdo de mensagem;

4.1.405. Realizar atualizagdo de vacinas de forma incremental

4.1.406. Realizar atualizagdo da versdo do software. A atualizacdo deve permitir conexao através de servigo Proxy;

4.1.407. Possibilidade de configurar o “greeting” SMTP;

4.1.408. Permitir o controle de relay baseado no dominio e/ou enderego IP;

4.1.409. Possuir recurso que faga uma monitoragdo do sistema, alertando o administrador caso haja falta de espago em disco, se o servico estiver indisponivel e se a fila de
mensagens chegarem a um numero estabelecido como maximo pelo administrador;

4.1.410. Capacidade de checagem por DNS reverso;

4.1.411. Permitir a defini¢do de timeout de conexdo SMTP

4.1.412. Capacidade de ter varios servidores de rastreamento de trafego SMTP com possibilidade de integracdo com a console de gerenciamento;
4.1.413. Ter gerencia de area exclusiva para quarentena ou copia de mensagens;

4.1.414. Possuir autenticagao via TLS (Transport Layer Security);

4.1.415. A solucdo deve apresentar relatorios criados através de console web;

4.1.416. A solucdo deve disponibilizar relatorios gerenciais que podem ser "on demand" ou agendados;

4.1.417. A solucdo deve disponibilizar relatdrios gerenciais de utilizagdo de mensagens por destinatario, remetente, assunto;

4.1.418. A solucdo deve ter templates predefinidos para relatorios de forma a facilitar a geragdo de relatorios;

4.1.419. Possuir integragdo no minimo com os seguintes servigos de diretorio: LDAP (Microsoft Active Directory, OpenLDAP e Lotus Domino)
4.1.420. A solugdo deve ser capaz de receber trafego em TLS e realizar conexdes em TLS para outros servidores;

4.1.421. A solugdo deve possibilitar trafego via Secure SMTP;
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4.1.422. Permitir a importagdo e exportagdo de suas politicas através da console de gerenciamento;

4.1.423. A solucdo deve ser oferecida em formato de software appliance;

4.1.424. A solucdo deve ser gerenciada totalmente por sua console Web, além de possuir interface CLI intuitiva com gerenciamento dedica a solugdo;

4.1.425. A solugado precisa ser compativel com as seguintes plataformas de virtualizagao;

4.1.426. VMware ESXi 5.0 ou superior; Microsoft Hyper-V Server 2008 R2 SP1 e superiores;

4.1.427. O modulo de gateway SMTP da solugdo de seguranca para email devera integrar-se a tecnologias de analise de ameagas direcionadas/desconhecidas (grupo 1, item 7),

obedecendo as seguintes caracteristicas:

4.1.427.1. O modulo de gateway SMTP da solug@o de seguranca para email devera ser capaz de submeter automaticamente arquivos suspeitos a uma solu¢do de analise de
ameacas direcionadas/desconhecidas locais, ndo sendo realizada de maneira externa ao ambiente, apresentando como resultado da analise, no minimo, as seguintes informagdes:

4.1.427.2. Processos de AutoStart;

4.1.427.3. Modifica¢des de Arquivos de Sistema;
4.1.427.4. Servigos criados e modificados;
4.1.427.5. Atividade de Rede Suspeita;
4.1.427.6. Modificagdes de Registros;

4.1.427.7. A analise de ameagas direcionadas/desconhecidas locais devera detectar objetos maliciosos que explorem vulnerabilidades especificas dos seguintes sistemas
operacionais e aplicativos apresentando relatorio detalhado da ameacga;

4.1.427.8. Microsoft Windows 7 em Portugués;
4.1.427.9. Microsoft Windows 10 em Portugués;
4.1.427.10.  Microsoft Office: 2007, 2010, 2013 ¢ 2016;
4.1.427.11.  Adobe Reader: 9, X e XI;

4.1.427.12. Java;

4.1.427.13.  Firefox;

4.1.427.14.  Adobe Flash Player;

4.1.428. A solucdo de analise de ameacas direcionadas/desconhecidas devera retroalimentar o modulo de gateway SMTP da solu¢do de seguranca para e-mail para que esse
possa realizar automaticamente o bloqueio de e-mails infectados com aquela ameaga analisada em sandbox;

FUNCIONALIDADE DE SEGURANCA PARA AMEACAS AVANCADAS (APTS) PARA ENDPOINTS

4.1.429. A solugdo devera suportar até 3 imagens de sandbox diferentes com até 20 instancias de cada, perfazendo um total de 60 instancias;

4.1.430. Deveré suportar [IPV4 e IPV6;

4.1.431. Devera proteger de forma integrada, no minimo, os dispositivos licenciados nos itens que compdem a solugdo quantificada no item 2.3;

4.1.432. Devera suportar analise de, no minimo, documentos do Microsoft Office 2013 (DOC, DOCX, XLS, XLSX, PPT, PPTX) e documentos PDF;

4.1.433. Deve permitir a criagdo de sandbox local utilizando, no minimo, os seguintes sistemas operacionais: Windows XP 32-bits, Windows 7 64-bits ¢ Windows 10;
4.1.434. Deve submeter uma mesma amostra a sistemas operacionais diferentes, a fim de detectar agdes especificas para cada sistema;
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4.1.435. Devera permitir a avaliacdo dos artefatos em sandbox com capacidade de execucdo simultanea em imagens de diferentes sistemas operacionais para processamento de
alto desempenho;

4.1.436. Deve permitir a utilizagdo das matrizes de sistema operacional da contratante para detec¢do de APTs;

4.1.437. Deve analisar dinamicamente arquivos compactados (ZIP, BZIP2, RAR), binarios PE de 32-bits e de 64-bits, bibliotecas dindmicas (DLL), rootkits, arquivos do Adobe
Flash (SWF) e Binarios BHO;

4.1.438. Devera permitir o isolamento total da rede de sandbox da rede de geréncia;

4.1.439. Devera realizar a analise localmente podendo ter consultas externas para reputagao de I[P e URL, mas sem envio da amostra;

4.1.440. Devera ser capaz de gerar relatorios com eventos realizados pela amostra no sistema operacional testado, exibindo as fungdes com argumentos e retornos de execucao;
4.1.441. Caso uma ameagca baixe outra enquanto na sandbox, essa também devera ser analisada num evento correlacionado;

4.1.442. Devera identificar e executar arquivos de scripts no formato Visual Basic e Javascript inclusive quando estiverem ofuscada;

SERVICO DE INSTALACAO E CONFIGURACAO DOS PRODUTOS

4.1.443. A implantag@o dessa solucdo se dara através de arquivo de licenga e serd realizada mediante a substituicdo das ferramentas Symantec Endpoint Protection, Symantec
Endpoint Protection Management e Symantec Mail Gateway, caso a solu¢do adquirida seja composta de ferramentas diversas as atuais do Cade.
4.1.444. O arquivo de licenga deve disponibilizar acesso a servidor web contendo todos os softwares licenciados para instala¢do e upgrade das ferramentas contratadas;
4.1.445. Em caso de novas solu¢des deve haver um acompanhamento técnico local por parte da contratada visando a REMOCAO DA SOLUCAO EXISTENTE e a instalacio e
configuragdo inicial do Software e/ou equipamento;
4.1.446. A instalagdo devera acontecer de forma automatizada, mediante scripts de rede, preferencialmente por meio de politica de grupos;

4.1.446.1. A contratada podera instalar localmente, desde que mediante autorizacdo do Cade ou em casos pontuais que a instalacdo automatizada nao tenha sido efetiva;

TREINAMENTO OFICIAL NA SOLUCAO

4.1.447. A Contratada realizara treinamento oficial do fabricante ao corpo técnico do Cade, capacitando os servidores na solucdo e todas as funcionalidades contratadas;
4.1.448. O treinamento oficial do fabricante sera de, no minimo, 40 horas por instrutor certificado na ferramenta de cada item da solugao;
4.1.449. O treinamento serd realizado preferencialmente no modelo presencial, caso o instrutor tenha disponibilidade de presenca fisica no Cade;
4.1.450. Caso haja inviabilidade de realiza¢do pelo modelo presencial, o treinamento sera realizado no Cade com o modelo telepresencial (online por videoconferéncia), em
portugués, utilizando ferramenta propria disponibilizada pela fabricante (ex.: Cisco Webex, Adobe Connect, etc.);
4.1.450.1. Caso nao haja disponibilidade, a empresa custeara os gastos de passagens e estadia para o centro de treinamento mais proximo do enderego da contratante;
4.1.450.2. O Cade disponibilizara os computadores a serem utilizados pelos participantes do curso;
4.1.450.3. A empresa disponibilizard ambiente virtual para execucdo do treinamento;
4.1.450.4. A empresa disponibilizard material em formato digital (pdf) aos participantes e quaisquer contetidos e ferramentas adicionais que venham a ser necessarias para o
treinamento;
4.1.451. Elaborar manuais e procedimentos técnicos e operacionais da solugdo durante a implantagéo;
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4.1.452. Enviar certificado aos participantes ao final do treinamento.
4.2. Requisitos de manutencio, garantia e suporte técnico
4.2.1. O prazo de garantia para suporte técnico ¢ de 60 (sessenta) meses;
4.2.2. O prazo de garantia sera contado a partir da emissdo do Termo de Recebimento Definitivo da solugdo;
4.2.3. Em caso de mudanga da sede deste Conselho para outro local no Distrito Federal, a execugdo de garantia devera continuar sendo prestada, nas condi¢des

estabelecidas no Edital no endereco da nova sede;

4.2.4. O suporte técnico deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete) dias da semana por 365 (trezentos e sessenta e cinco) dias por ano, em
lingua portuguesa;

4.2.5. Os servigos de suporte técnico tém por finalidade garantir a sustentago e a plena utilizagdo da solug¢do durante a vigéncia do contrato. Inclui o atendimento para
sanar duvidas relacionadas com instalag@o, configurago e uso do software e dos equipamentos ou para corre¢do de problemas desses, em especial na configuragdo de parametros,
falhas, erros, defeitos ou vicios identificados no funcionamento da solugdo. Deve contemplar, quando for o caso, atendimento a eventual problema de instalagdo ou configuragdo
de softwares basicos e de infraestrutura de TI (sistemas operacionais, servidores de banco de dados, servidores de aplicacdo, etc.) necessarios ao funcionamento da solucao;

4.2.6. Deve contemplar a atualizacdo de versdes do software aplicativo, as quais incorporam corre¢des de erros ou problemas registrados e melhorias implementadas pela
fabricante, num empacotamento estavel do sistema. O servigo de atualizacdo de versdo tem por finalidade assegurar a devida atualizag¢do da solug@o durante o periodo de vigéncia
da garantia. Refere-se ao fornecimento de novas versoes e releases da solucdo langcados no periodo. A cada nova liberagdo de versdo e release, sera disponibilizada em formato
digital manuais e demais documentos técnicos, bem como nota informativa das funcionalidades implementadas. Em caso de langamento de patch de corregéo, a contratada devera
comunicar o fato a contratante e indicar a forma de obtencdo e os defeitos que serdo corrigidos pelo patch. Em ambos os casos, a comunicagdo deve ser feita no prazo de até 30
(trinta) dias, a contar do langamento de nova versdo ou solucdo de correcao;

4.2.7. A contratada sera responsavel pelos servigos de implantacio das novas versoes e releases dos produtos por ela fornecidos como partes do objeto, bem como pela
aplicacdo dos patches de correcdo e pacotes de servigo (service packs) relativos a esses produtos. Para a implantagdo das novas versdes/releases, bem como para a aplica¢dao dos
patches, devera ser aberto chamado de suporte técnico com nivel de severidade adequado e a prestacdo dos servigcos deve ser agendada com os responsaveis pela solucdao na
contratante;

4.2.8. Devera ser prestado suporte técnico remoto com atendimento mediante registro de chamados em pagina de website, em sistema fornecido pela contratada e/ou pelo
fabricante; e também através de contato telefonico. Esse servigo destina-se a esclarecimento de duvidas e resolucdo de problemas relacionados a configuracdo e uso dos
componentes da solugdo contratada;

4.2.09. As pecas substitutas deverao apresentar padroes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabrica¢do do equipamento;
4.2.10. A contratada auxiliara o Cade na reinstalagdo das ferramentas, caso seja necessario, ao longo do tempo de garantia da ferramenta;
4.2.11. A contratada dever4 auxiliar o Cade na comunicacdo junto ao fabricante;
4.2.12. A contratada devera disponibilizar os seguintes canais de acesso ao suporte técnico: Portal Web, E-mail, Central 0800 e/ou telefone fixo.
4.3. Requisitos da entrega
4.3.1. A entrega dos equipamentos fisicos da solucdo, caso existam, ocorrera em Brasilia, na Conselho Administrativo de Defesa Econdmica, situado no SEPN 515,

Conjunto D, Lote 04 - Edificio Carlos Taurisano, Asa Norte, em Brasilia/DF;

4.3.2. O prazo da entrega, contado a partir da assinatura do contrato e/ou a entrega da Ordem de Servigo ou Fornecimento de Bens a Contratada, considerando o que
acontecer primeiro, sera de até 45 (quarenta e cinco) dias.

4.3.3. A entrega da solugdo dos equipamentos devera ser agendada em data e hora a ser combinada previamente com a Coordenacao-Geral de Tecnologia da Informagao
- CGTI, por meio do telefone (61) 3221-8552 e/ou e-mail cgti@cade.gov.br;
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43.4. O transporte dos equipamentos até o Conselho Administrativo de Defesa Economica devera ser realizado pela Contratada, inclusive os procedimentos de seguro,
embalagem e transporte até o espago alocado pelo Cade para guarda;
4.3.5. Cabera ao Cade rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto do Contrato.
4.3.6. O recebimento dos equipamentos sera efetivado pela equipe designada pelo Cade, e dar-se-a da forma provisodria e definitiva.
4.3.7. A instalagdo das ferramentas sera realizadas em até 30 dias contados a partir da abertura da Ordem de Servigos;
4.3.8. A garantia do fabricante de 60 (sessenta) meses sdo contados a partir da data de assinatura do Termo de Recebimento Definitivo do servigo de instalacdo e
configuracao dos produtos;
4.3.9. O servico de suporte técnico sera valido mediante abertura de Ordem de Servigo, ap6s a conclusio da instalagdo e configuracdo dos produtos;
4.3.10. A assisténcia técnica da garantia sera realizada a pedido do Cade pela contratada ou suas autorizadas.
5. CLAUSULA QUINTA - DAS OBRIGACOES DA CONTRATADA
5.1 Realizar, em atencgdo a Resolucdo CADE n° 11/2014, cadastro como usuario externo no Sistema Eletronico de Informagdes — SEI, cujo acesso encontra-se franqueado
ao interessado por meio do seguinte endereco eletronico: http://sei.cade.gov.br/sei/institucional/usuarioexterno/controlador_externo.php?

acao=usuario_externo_logar&id orgao acesso_externo=0.

5.2. Comprometer-se, por si e por seus funcionarios, a aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranca definidos na Politica de Seguranca da
Informacdo e Comunicagdo — POSIC do CONTRATANTE. A POSIC esta disponivel no enderego eletronico: http://www.cade.gov.br/acesso-a-informacao/publicacoes-
institucionais/tecnologia-da-informacao/tecnologia_da_informacao.

5.3. Realizar a transi¢@o contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes;

5.4. Realizar o objeto que lhe foi adjudicado, de acordo com a proposta apresentada e normas legais, ficando a seu cargo todas as despesas, diretas e indiretas, decorrentes do
cumprimento das obrigacdes assumidas, sem qualquer 6nus ao Cade, observando sempre os critérios deste Contrato para cumprimento de seu objeto;

5.5. Efetuar a entrega do objeto do presente processo, dentro dos parametros de qualidade e prazos estabelecidos, em observancia as normas legais e regulamentares
aplicaveis e, inclusive, as recomendagdes aceitas pela boa técnica;

5.6. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obriga¢des assumidas, sem qualquer 6nus ao Cade;

5.7. Reparar e responder pelos danos causados diretamente ao Cade ou a terceiros, por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia

da presente relagdo contratual, ndo excluindo ou reduzindo essa responsabilidade da fiscalizagdo ou do acompanhamento da execugdo do objeto pela Administragdo do Cade;

5.8. Pagar ao Cade o valor correspondente, mediante ao pagamento da Guia de Recolhimento da Unido — GRU, a ser emitida pela Diretoria Administrativa e
Planejamento no valor correspondente ao dano acrescido das demais penalidades, quando apurado o dano e caracterizada a sua autoria por qualquer empregado da Contratada;

5.9. Propiciar todos os meios e facilidades necessarias a fiscalizagdo do cumprimento do objeto pelo Cade, cujo representante tera poderes para recusar o recebimento dos
bens adquiridos, sustar o servico, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessaria, e/ou recusar os materiais ¢ equipamentos empregados que
julgar inadequado;

5.10. Comunicar a Coordenagdo-Geral de Tecnologia da Informagdo, no prazo maximo de 5 (cinco) dias que antecedam o prazo de vencimento da entrega, os motivos que
impossibilitam o seu cumprimento, solicitando se possivel, a prorrogagdo de prazos;

5.11. Manter durante a execugdo contratual, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao;

5.12. Responder pelas despesas resultantes de quaisquer agdes, demandas decorrentes de danos seja por culpa sua ou quaisquer de seus empregados e prepostos, obrigando-se,

outrossim, por quaisquer responsabilidades decorrentes de ac¢des judiciais de terceiros, que lhes venham a ser exigidas por forca de Lei, ligadas ao cumprimento das obrigagdes
contratuais;
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5.13. Atender prontamente quaisquer orientagoes e exigéncias dos representantes do Cade inerente ao objeto deste Contrato;

5.14. Comunicar ao Cade, por escrito, qualquer anormalidade de carater urgente e prestar os esclarecimentos julgados necessarios, inclusive em relagdo ao fornecimento dos
equipamentos objetos da contratacdo;

5.15. Nao transferir a terceiros, por qualquer forma, nem subcontratar qualquer parte a que estd obrigada, sem prévio consentimento, por escrito, do Cade;

5.16. Responsabilizar-se por todas as providéncias e obrigagdes estabelecidas na legislacdo especifica de acidente do trabalho, quando, em ocorréncia da espécie, forem

vitimas seus empregados na execugdo do objeto, especialmente se acontecido nas dependéncias do Cade, ficando ainda, o Cade, isento de qualquer vinculo empregaticio com os
mesmos;

5.17. Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civel ou penal, relacionados com o objeto deste Contrato, originalmente ou vinculados por
prevengao, conexdo ou continéncia;

5.18. A inadimpléncia da Contratada, com referéncia aos encargos estabelecidos nos itens anteriores ndo transfere a responsabilidade por seu pagamento ao Cade, nem podera
onerar o objeto do presente certame, razdo pela qual a Contratada rentincia, expressamente, a qualquer vinculo de solidariedade, ativa ou passiva, para com o Cade;

5.19. Atender prontamente quaisquer orientagdes e exigéncias dos representantes do Cade inerente ao objeto deste Contrato, bem como, acatar as orientagdes do Cade,
sujeitando-se a mais ampla e irrestrita fiscalizacdo, prestando os esclarecimentos solicitados e atendendo as reclamagdes formuladas;

5.20. Em nenhuma hipotese veicular publicidade ou qualquer outra informagao acerca do objeto deste Contrato, sem prévia autorizacdo do Cade;

5.21. Executar o objeto dentro dos pardmetros e rotinas estabelecidos pelo Cade no presente Contrato;

5.22. Indicar formalmente e manter, durante a execugdo contratual, um preposto aceito pelo Cade e apto a representar a Contratada sempre que se fizer necessario, que devera

responder pela fiel execucdo do obejto e apresentar solugéo rapida para eventuais dificuldades de operacionalizacdo dos servigos contratados;

5.23. Responsabilizar-se pelos 6nus resultantes de quaisquer agoes, demandas, custos e despesas decorrentes de danos, ocorridos por culpa sua ou de qualquer de seus
empregados e prepostos, obrigando-se, outrossim, por quaisquer responsabilidades decorrentes de agdes judiciais movidas por terceiros que lhe venham a ser exigidas por forga da Lei,
ligadas ao cumprimento do Termo de Referéncia;

5.24. Responsabilizar-se por todas as despesas, diretas e indiretas, que decorrem da execucgdo do objeto — tais como custos de entrega dos bens nos enderecgos solicitados pelo
Cade; custos com alimentagdo, vestuario e transporte dos empregados; diarias, salarios, beneficios, auxilios, indenizagdes civis e quaisquer outras verbas que forem devidas a seus
empregados; tributos, contribuigdes previdencidrias e demais encargos fiscais, sociais e trabalhistas — e salda-las na época propria, atentando para a inexisténcia de vinculo trabalhista
entre o Cade e tais empregados;

5.25. Acatar as orientagdes do Cade, sujeitando-se a mais ampla e irrestrita fiscalizago, prestando os esclarecimentos solicitados e atendendo as reclamagdes formuladas;
5.26. Manter, durante toda a execug@o do objeto, a capacidade de entrega para as demandas contratadas, bem como equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para a prestagdo dos servigos;

5.27. Substituir, as suas expensas, no total ou em parte, o objeto do presente Contrato em que se verificarem irregularidades no seu fornecimento;

5.28. Aceitar nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios de até 25% (vinte e cinco por cento) do valor inicial atualizado da
ata de registro de precos a ser firmada;

5.29. Emitir fatura (nota fiscal) no valor pactuado e condigdes da contratacdo, apresentando-a ao Cade para ateste e pagamento;

5.30. Devera constar na nota fiscal os itens de acordo com o descrito neste edital.

5.31. Entregar, nos locais determinados pelo contratante na Ordem de Servigo ou Fornecimento de Bens, o objeto da presente contratagdo, as suas expensas, dentro do prazo

maximo de até trinta dias corridos.

5.32. Apresentar, quando da entrega dos equipamentos ¢ materiais, o Termo de Suporte ¢ Garantia informando as condigdes de prestagdo de servicos, os dados de acesso a
Central de Suporte para efeitos da solicitagdo de servicos de garantia e suporte técnico.
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5.33. Apresentar, quando da entrega dos equipamentos e materiais, documentagdo que comprove a origem dos bens, se importados, € da quitagdo dos tributos de importacdo a
eles referentes, sob pena de rescisdo contratual e/ou multa;

5.34. Corrigir todos os problemas técnicos decorrentes de erros identificados na execucdo da instalacdo e na configuracdo dos equipamentos, sejam operacionais ou por
problemas de mau funcionamento, responsabilizando-se por todos os procedimentos e custos envolvidos para resolugdo, sob pena de incorrer nas san¢des legais cabiveis, garantida a
ampla defesa;

5.35. Transferir a tecnologia e o conhecimento acerca da configuragdo, do manuseio e das demais caracteristicas técnicas inerentes e proprias de cada equipamento por
modelo/tipo a equipe técnica do Cade;

5.36. Sanar as irregularidades identificadas na execucdo de qualquer uma das etapas, inclusive, substituir no prazo de 15 (quinze) dias da notificagdo, as suas expensas, todos
os equipamentos fornecidos com problemas técnicos ou apresentados fora das especificacdes exigidas, sob pena de incorrer em sangdes legais cabiveis, garantida a ampla defesa;

5.37. Substituir os equipamentos e materiais que apresentarem defeitos durante o periodo de garantia, sem 6nus para o Cade, em conformidade aos niveis de servigos minimos
descritos no Termo de Referéncia;

5.38. Fornecer os equipamentos conforme especificagdes técnicas constantes do Termo de Referéncia e na proposta comercial, que ndo poderdo ser inferiores as
especificagdes contidas no Termo de Referéncia, e nos prazos constantes na Ordem de Servigo ou Fornecimento de Bens;

5.39. Fornecer, juntamente com os equipamentos, todos os produtos, bem como os catalogos, manuais, paginas impressas do sitio do fabricante na internet ou quaisquer
outros documentos que comprovem o atendimento das especificacdes técnicas dos equipamentos fornecidos descritos no Termo de Referéncia, indicando onde encontrar suas
caracteristicas;

5.40. Fornecer equipamentos novos (sem uso, reforma ou recondicionamento) e que ndo estardo fora de linha de fabricag@o, pelo menos, nos proximos 90 (noventa) dias
contados da nota de empenho, de maneira a ndo prejudicar a execugdo dos objetos a serem contratados;

5.41. E permitida a oferta de equipamentos comprovadamente superiores, pelo mesmo prego, no caso de indisponibilidade do originalmente proposto na Ata de Registro de
Precos, devendo este também permanecer em linha de comercializagdo no tempo estabelecido.

5.42. Comunicar ao Cade sempre que houver descontinuidade ou alteragdo nos modelos propostos e suas modificagdes, mantendo o Cade atualizado;

5.43. Cumprir a garantia de funcionamento e prestar a assisténcia técnica dos equipamentos fornecidos, na forma e nos prazos estabelecidos;

5.44. Garantir a reposi¢ao de pecas pelo periodo da garantia, caso haja hardware na solugo, na forma estabelecida no Termo de Referéncia;

5.45. Fornecer, assim que finalizado o atendimento, copia da respectiva Ordem de Servigo (chamado técnico), atestando a solucdo e os prazos praticados na Ordem de
Servigo;

5.46. Arcar com eventuais prejuizos causados ao contratante ou a terceiros, decorrentes de erros na entrega ou provocados por inefici€éncia ou irregularidade cometida por
seus empregados ou prepostos, na execugdo dos servicos;

5.47. Assumir inteira responsabilidade técnica e administrativa do objeto contratado, ndo podendo, sob qualquer hipotese, transferir a outras empresas a responsabilidade por
problemas de funcionamento do servigo;

5.48. Zelar para que os dados, informagdes e quaisquer documentos elaborados com base nos servicos ora contratados tenham tratamento reservado, sendo vedada sua
reproducdo divulgacdo ou cessdo a outrem, a qualquer titulo;

5.49. Responsabilizar-se pelo perfeito cumprimento das especificacdes contidas no termo de referéncia, cabendo-lhe, integralmente, o Onus decorrente destes,
independentemente da fiscalizagdo exercida pelo Cade;

5.50. Responsabilizar-se pela disciplina e o respeito hierarquico de seus empregados para com os empregados do Cade, objetivando sempre melhor qualidade no atendimento;
5.51. Cumprir e fazer cumprir por parte de seus prepostos ou empregados, as leis, regulamentos e posturas, bem como quaisquer determina¢des emanadas dos Orgaos

competentes, pertinentes a matéria do objeto especificado;

5.52. Responsabilizar-se pelas consequéncias decorrentes de qualquer transgressdo cometida por seus prepostos ou empregados;
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5.53. Responsabilizar-se pelo cumprimento, por parte de seus empregados, das normas disciplinares vigentes no Cade;

5.54. Reparar, corrigir ou substituir as suas expensas, no todo ou em parte, o objeto desta contratacdo, em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execugdo dos servigos, salvo quando o defeito for, comprovadamente, provocado por uso indevido por parte da contratante;

5.55. Submeter-se a Politica de Seguranca da Informacdo e Comunicagdes e demais normas de seguranca vigentes na contratante e abster-se de veicular publicidade ou
qualquer outra informacéo acerca das atividades desempenhadas, sem prévia autorizagdo da contratante;

5.56. Providenciar a assinatura do Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na contratante, pelo
representante legal da Contratada.

5.57. Providenciar a assinatura do Termo de Ciéncia da Declaragdo de Manutencdo de Sigilo e das Normas de Seguranga vigentes na contratante, por todos os empregados da
contratada diretamente envolvidos na contratagdo.

5.58. Comunicar imediatamente por escrito ao Cade qualquer anormalidade verificada, inclusive de ordem funcional, para que sejam adotadas as providéncias de
regularizag@o necessarias;

5.59. Para todos os servicos a serem prestados pela Contratada ¢ imprescindivel a economicidade e a qualidade, de acordo com os critérios estipulados;

5.60. Auxiliar o Cade na comunicagao junto ao fabricante e na resolug¢do de atendimentos, conforme o item 9.2.17;

5.61. Atender os prazos do item 9.2.10 para manter as funcionalidades contratadas;

5.62. Auxiliar o Cade na configuracdo, reinstalacio e remediagdo de eventos que envolvam as ferramentas adquiridas.

6. CLAUSULA SEXTA - DAS OBRIGACOES DO CONTRATANTE

6.1. Proporcionar todas as facilidades e instrugdes necessarias para que a Contratada possa executar o objeto deste Contrato, inclusive prestando as informagdes e os

esclarecimentos atinentes ao objeto do presente Edital que venham a ser solicitados pela Contratada.

6.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou Fornecimento, de acordo com os critérios estabelecidos no Termo de Referéncia, observando-se

o disposto no arts. 19 e 33 da IN 04/2014 SLTI/MP.

6.3. Disponibilizar as informagdes necessarias sobre o seu ambiente tecnologico para o fiel cumprimento do objeto, e, por meio de equipe técnica, assistir a Contratada nas

etapas de execucdo, como forma de evitar a ocorréncia de danos de qualquer natureza, inclusive a terceiros.

6.4. Acompanhar e fiscalizar todos os procedimentos de execugdo do objeto, referente a entrega dos equipamentos, se certificando do cumprimento das condigdes
estabelecidas e tomando todas as medidas cabiveis para a plena execugdo contratual, por meio da Coordenacdo-Geral de Tecnologia da Informagao, nos termos do art. 67 da Lei n°

8.666/93 ¢ dos arts. 33 e 34 da Instrugdo Normativa SLTI/MPOG n° 04/2014, que anotara em registro proprio todas as ocorréncias relacionadas com o mesmo.

6.5. Exercer a fiscalizagdo ¢ acompanhamento da execugdo do objeto, por meio da Coordenacdo-Geral de Tecnologia da Informagdo — CGTI, procedendo ao atesto das
respectivas notas fiscais/faturas, com as ressalvas e/ou glosas que se fizerem necessarias.

6.6. Permitir ao pessoal técnico da Contratada, desde que identificado, livre acesso as instalagdes, onde se encontrarem os equipamentos, para execucdo do objeto,
respeitadas todas as normas internas de seguranga deste Conselho, inclusive aqueles referentes a identificagdo, trajes, transito e permanéncia em suas dependéncias.

6.7. Assegurar-se da boa execu¢do do objeto, verificando sempre o seu bom desempenho.

6.8. Assegurar-se da efetiva entrega ou disponibiliza¢ao do objeto da contratagdo, verificando sempre as especificagdes, caracteristicas e quantidades cotadas.

6.9. Assegurar-se de que os pregos contratados estdo compativeis com aqueles praticados no mercado, objeto a ser firmado entre as partes, de forma a garantir que

continuem a ser os mais vantajosos para o Cade.

6.10. Fiscalizar o cumprimento das obrigacdes assumidas pela Contratada, inclusive quanto a continuidade da prestacdo dos servigos que, ressalvados os casos de forga

maior, justificados e aceitos pelo Cade, ndo deve ser interrompida.
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6.11. Emitir, por intermédio da Coordenagdo-Geral de Tecnologia da Informagao, pareceres sobre os atos relativos a execucdo contratual, em especial, quanto a entrega dos
bens adquiridos e acompanhamento, fiscalizacdo da prestagdo de servigos, aplicacdo de san¢des, alteragdes e repactuacdes contratuais.

6.12. Comunicar a Contratada, por escrito, toda e qualquer ocorréncia relacionada com o objeto deste Edital, inclusive sobre multas, penalidades e quaisquer outros débitos de
sua responsabilidade, garantido o contraditdrio ¢ a ampla defesa.

6.13. Acionar a Contratada em caso de necessidade de suporte técnico ou execugdo da garantia.

6.14. Efetuar os pagamentos devidos a Contratada nas condigdes e pregos pactuados, nos prazos indicados neste Contrato, apos a apresentacdo da nota fiscal ou fatura
devidamente discriminada, desde que ndo exista fator impeditivo provocado pela Contratada.

6.15. Prestar as informagdes e os esclarecimentos atinentes ao objeto da presente contratagdo, que venham a ser solicitados pela(s) Contratada(s).

6.16. Comunicar a contratado toda e qualquer ocorréncia relacionada a prestacdo de servigos.

6.17. Emitir para a Contratada em até 30 (trinta) dias Uteis, contados a partir da entrega definitiva dos equipamentos, o Termo de Recebimento Definitivo que sera condi¢do

para prosseguimento do processo de pagamento e constituindo a data de emissdo do Termo de Recebimento Definitivo marco temporal para inicio da contagem do prazo de garantia.

7. CLAUSULA SETIMA - DA FISCALIZACAO E DO ACOMPANHAMENTO

7.1. As atividades de gestdo e fiscalizagdo da execugdo contratual sdo o conjunto de agdes que tem por objetivo aferir o cumprimento dos resultados previstos pela
Administragdo para o servi¢o contratado, verificar a regularidade das obrigagdes previdenciarias, fiscais e trabalhistas, bem como prestar apoio a instrugdo processual e o
encaminhamento da documentacdo pertinente ao setor de contratos para a formaliza¢do dos procedimentos relativos a repactuagdo, altera¢do, reequilibrio, prorrogagio, pagamento,
eventual aplicacdo de sangdes, extingdo do contrato, dentre outras, com vista a assegurar o cumprimento das clausulas avengadas e a solug@o de problemas relativos ao objeto.

7.2. O conjunto de atividades de gestdo e fiscalizagdo compete ao gestor da execucdo do contrato, podendo ser auxiliado pela fiscalizagdo técnica, administrativa, setorial e
pelo publico usuério. Conforme a Portaria n® 212/2017 do Cade, considera-se:

7.2.1. Gestor de Execucao do Contrato: servidor com atribuigdes gerenciais, designado para coordenar as atividades de gestdo de contratos, observadas as rotinas
definidas no Guia de Fluxos de Gestdo e Fiscalizagdo de Contratos Administrativos do Cade, anexo desta Portaria;

7.2.2. Fiscal Técnico: servidor, preferencialmente representante da area demandante, com atribui¢cdes para subsidiar o Gestor de Execugdo do Contrato de informagdes
sobre o cumprimento das condigdes contratuais, aferindo e declarando se a qualidade, quantidade, tempo ¢ modo da prestagdo dos servicos ou fornecimento de bens estdo
compativeis com os indicadores de niveis minimos de desempenho estipulados no ato convocatorio.; e

7.2.3. Fiscal Administrativo: servidor representante preferencialmente da UFA, com atribui¢des para subsidiar o Gestor de Execucdo do Contrato de informacdes de
natureza administrativa, tais como: a vigéncia do contrato, o saldo disponivel, o gerenciamento da conta vinculada, o cumprimento, pela empresa, das obrigagdes administrativas,
inclusive trabalhistas, previdencidrias, sociais e comerciais aplicaveis a prestacdo dos servigos, atestando que a documentagdo administrativa esta em conformidade O Fiscal
Administrativo podera ser dispensado nas hipoteses do art. 62 § 4° da Lei 8.666/1993.

7.3. As atividades de gestdo e fiscalizacdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores,
equipe de fiscalizag@o ou unico servidor, desde que, no exercicio dessas atribui¢gdes, fique assegurada a distin¢do dessas atividades e, em razdo do volume de trabalho, ndo comprometa
o desempenho de todas as acGes relacionadas a Gestdo do Contrato.

7.4. A fiscaliza¢do administrativa podera ser efetivada com base em critérios estatisticos, levando-se em consideragdo falhas que impactem o contrato como um todo € ndo
apenas erros e falhas eventuais no pagamento de alguma vantagem a um determinado empregado.

7.5. O descumprimento das obrigagdes trabalhistas ou a ndo manutenc¢do das condi¢des de habilitagdo pela CONTRATADA podera dar ensejo a rescisdo contratual, sem
prejuizo das demais sangdes.

7.6. A CONTRATANTE podera conceder prazo para que a CONTRATADA regularize suas obrigagdes trabalhistas ou suas condi¢des de habilitagdo, sob pena de rescisdo
contratual, quando ndo identificar ma-f¢ ou a incapacidade de corregao.
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7.7. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneracdo, devendo intervir para
requerer 8 CONTRATADA a corregéo das faltas, falhas e irregularidades constatadas.

7.8. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da execugdo do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da
prestagdo dos servigos realizada.

7.9. Em hipdtese alguma, sera admitido que a propria CONTRATADA materialize a avaliacdo de desempenho e qualidade da prestagdo dos servicos realizada.

7.10. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que

comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.11. Na hipotese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes 8 CONTRATADA de acordo com as regras previstas no ato convocatorio.

7.12. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e
qualidade da prestagdo dos servigos.

7.13. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execucdo do servigo, devera comunicar a autoridade
responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos no § 1° do
art. 65 da Lei n° 8.666, de 1993.

7.14. A conformidade do material a ser utilizado na execucdo dos servicos devera ser verificada juntamente com o documento da CONTRATADA que contenha sua relacao
detalhada, de acordo com o estabelecido neste Contrato e na proposta, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

7.15. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

7.16. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

7.17. A equipe de fiscalizacdo que devera:
7.17.1. Providenciar o atesto da nota fiscal verificando as informagdes do relatério de acompanhando do evento, que devera estar adequada a cobranga;
7.17.2. Controlar o prazo de vigéncia do instrumento contratual;
7.17.3. Manter registro de ocorréncias relacionadas com a execucao do contrato, determinando todas as agdes necessarias para a regularizacao das faltas ou defeitos;
7.17.4. Receber a Nota Fiscal ou Fatura, quando comprovada a execugio contratual e a apresentacdo de toda a documentagio exigida, deste Contrato;
7.17.5. Comunicar a CONTRATADA, formalmente, as irregularidades cometidas;
7.17.6. Encaminhar ao Gestor do Contrato eventuais pedidos de modificagdo contratual; e
7.17.7. Verificar e exigir que seja anexado a nota fiscal o relatorio de acompanhamento do evento.
7.17.8. Verificar quantidade e valores cobrados pela contratada levando em considerag@o as quantidades estimadas, demandadas e efetivamente executadas.
7.17.9. A presenca da fiscalizagdo da CONTRATANTE néo elide, nem diminui, a responsabilidade da CONTRATADA.
7.18. A fiscalizacdo do contrato podera agendar reunides com as contratadas para fins de checagem da adequagdo e funcionamento pleno dos produtos e ajustes de detalhes

especificos do fornecimento. A reunido devera ser reduzida a termo em ata.

7.19. Cabera a Comissdao de Fiscalizagdo acompanhar a execugdo dos servigos, zelando pela racionalidade dos gastos publicos e pela exceléncia quanto ao conteudo e
qualidade técnica do evento, atestando a Nota Fiscal, bem como, elaborando o Relatério da Avaliagdo do Evento;
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7.20. Cabera a equipe de fiscalizagdo encaminhar ao Ordenador de Despesas, para fins de aprovagdo, Relatério de Avaliagdo do evento que, devidamente assinado e
preenchido, encaminhara a Coordenagao-Geral de Orgamento, Finangas e Logistica-CGOFL, do CADE, com vistas ao pagamento da nota fiscal da prestacdo do servigo.

8. CLAUSULA OITAVA- DAS SANCOES ADMINISTRATIVAS

8.1. Pela inexecugdo total ou parcial do objeto do contrato, o CONTRATANTE podera, garantida a prévia defesa e o devido processo legal, aplicar as seguintes sancdes:
I- Adverténcia, com base no art. 87, I, da Lei 8.666/93;
II - Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execucao dos servicos, limitada a incidéncia
a 15 (quinze) dias. Apo6s o décimo quinto dia e a critério da Administracdo, no caso de execug¢do com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a
configurar, nessa hipotese, inexecucao total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da avenga;

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execug@o do objeto, por periodo superior ao previsto no
subitem acima ou de inexecuc¢ao parcial da obrigagdo assumida;

¢) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigacdo assumida;
d) 0,2% a 3,2% por dia sobre o valor do contrato, conforme detalhamento constante das tabelas 1 e 2 abaixo; e

e) 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para reforgo ou por ocasido de prorrogacdo), observado
o maximo de 2% (dois por cento. O atraso superior a 25 (vinte e cinco) dias autorizard a Administragio CONTRATANTE a promover a rescisdo do contrato;

f) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

g) A aplicagdo das multas seguird o detalhamento das tabelas a seguir

Tabela 1
GRAU | CORRESPONDENCIA

|| 0,2% ao dia sobre o valor do contrato

“ 0,8% ao dia sobre o valor do contrato

“ 1,6% ao dia sobre o valor do contrato

|
|
“ 0,4% ao dia sobre o valor do contrato |
|
|
|

|| Bl wfff—

|| 3,2% ao dia sobre o valor do contrato

Tabela 2
| INFRACAO |
| ITEM || DESCRICAO | GRAU |

Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo
corporal ou conseqiiéncias letais, por ocorréncia;

1

Suspender ou interromper, salvo motivo de for¢ca maior ou caso fortuito, os 04
servigos contratuais por dia e por unidade de atendimento;

3 Servir-se de funcionario sem qualificagdo para executar os servigos 03
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| || contratados, por empregado e por dia; || |

Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e

4 por dia; 02
| Para os itens a seguir, deixar de: |
5 Cumprir determinagéo formal ou instrugdo cgmplementar do orgdo 02
fiscalizador, por ocorréncia;
6 Substituir empregado alocado que ndo atenda as necessidades do servigo, 01

por funcionério e por dia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta
7 tabela de multas, apos reincidéncia formalmente notificada pelo 6rgao 03
fiscalizador, por item e por ocorréncia;

Indicar e manter durante a execucdo do contrato os prepostos previstos no

8 edital/contrato; 0l
9 Providenciar treinamento para seus funciondrios conforme previsto na 01
relagdo de obrigacdes da CONTRATADA
III - Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar com a Administragdo, pelo prazo de até 2 (dois) anos, com base no art. 87,
III, da Lei 8.666/93;
IV - Declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica, com base no art. 87, IV, da Lei 8.666/93;
V - Impedimento de licitar e de contratar com a Unifo e descredenciamento no SICAF, pelo prazo de até 5 (cinco) anos, com base no art. 7°, da Lei 10.520/2002.
8.2. A multa moratoéria incidira a partir do 2° (segundo) dia 1til da inadimpléncia.
8.3. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, respondera a Contratada pela sua diferenca, a qual sera descontada dos pagamentos
devidos pelo Contratante ou, quando for o caso, cobrada judicialmente.
8.4. As sangdes previstas nos incisos I, III, IV e V do item 10.6.12 poderdo ser aplicadas juntamente com as do inciso II, facultada a defesa prévia do interessado, no

respectivo processo, no prazo de 5 (cinco) dias uteis, contados da notificacao.
8.5. A contratada ficara sujeita, ainda, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:
a) Falhar na execug¢@o do contrato: Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo periodo de 12 (doze) meses.

b) Fraudar na execucdo do contrato: Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo periodo de 30 (trinta)
meses.

8.6. As penas previstas nas alineas "a" a "b" serdo agravadas em 50% (cinquenta por cento) de sua pena-base, para cada agravante, até o limite de 60 (sessenta) meses,
quando restar comprovado que a contratada tenha sofrido registro de 3 (trés) ou mais penalidades no Sistema de Cadastramento Unificado de Fornecedores — SICAF em decorréncia
da pratica de qualquer das condutas tipificadas no presente termo nos 24 (vinte e quatro) meses que antecederam o fato em decorréncia do qual sera aplicada a penalidade

8.7. Em qualquer hipdtese de aplicac@o de sangdes, sera assegurado a licitante vencedora e ao contratado o contraditorio e a ampla defesa, conforme previsto nos §§ 2° e 3°,
do art.86 da Lei n° 8.666/93.
8.8. Decorridos 30 (trinta) dias sem que a contratada tenha iniciado a prestacdo da obrigacdo assumida, estard caracterizada a inexecucdo contratual, ensejando a sua

rescisdo, conforme determina o art. 77, da Lei 8.666/93.

8.9. As penalidades serdo obrigatoriamente registradas no SICAF.
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9. CLAUSULA NONA- DA SUBCONTRATACAO

9.1. Nao havera subcontratagdo, salvo para eventual manutengdo de hardware que venha a compor a solugdo, conforme item 3.14, e para o suporte junto ao fabricante

contido deste Contrato.

10. CLAUSULA DEZ - DA VIGENCIA

10.1. O prazo de vigéncia da contratacdo ¢ de 12 (doze) meses contados de sua assinatura.

10.2. Previamente a contratagdo, a Administragdo realizard consulta “on line” ao SICAF, bem como ao Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos

resultados serdo anexados aos autos do processo.
10.2.1. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situag@o perante o cadastro no prazo de até 05 (cinco) dias, sob pena de
aplicagdo das penalidades previstas no edital e anexos.

10.3. O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual periodo, por solicitagdo justificada da empresa e aceita pela Administragao.

11. CLAUSULA ONZE - DO REAJUSTE DO CONTRATO

11.1. O preco consignado no contrato sera corrigido anualmente, observado o interregno minimo de um ano, contado a partir da data limite para a apresentacdo da proposta,

pela variagio do Indice de Custos da Tecnologia da Informagio (ICTI), calculado e divulgado pelo Instituto de Pesquisa Econdmica Aplicada (Ipea), com base na seguinte formula:

R = [(I - Io).P]/Io

Em que:

Para o primeiro reajuste:

R = reajuste procurado;

I = indice relativo ao més do reajuste;

Io = indice relativo ao més da data limite para apresentagdo da proposta;

P = prego atual dos servigos.

Para os reajustes subsequentes:

R = reajuste procurado;

I = indice relativo ao més do novo reajuste;

Io = indice relativo ao més do inicio dos efeitos financeiros do ultimo reajuste efetuado;
P = preco do servigo atualizado até o ultimo reajuste efetuado.

11.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.
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12. CLAUSULA DOZE - DOS ACRESCIMOS E SUPRESSOES

12.1. O futuro contratado fica obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até 25% (vinte e cinco por
cento), calculados sobre o valor inicial atualizado do contrato.

12.2. Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no subitem anterior, salvo as supressoes por acordo celebrado entre as partes

13. CLAUSULA TREZE- DO VALOR DO CONTRATO

13.1. O valor total estimado do presente Contrato ¢ de R$183.796,00 (cento e oitenta e trés mil setecentos e noventa e seis reais) , discriminado unitariamente na tabela

abaixo, correndo a despesas a conta dos recursos consignados ao Contratante, no Orcamento Geral da Unido, sendo sua totalidade para o exercicio de 2019, sob a seguinte
classificagdo: Programa de Trabalho 149515, Elemento de Despesa 4.4.9.0.40.05 e 3.3.9.0.40.20, devidamente empenhado, conforme Notas de Empenho n° 2019NE800412 ¢ n°

2019NE800413, datas de 16/12/2019.

13.2. A despesa do exercicio subsequente correra a conta da Dotagdo Orgamentaria consignada para essa atividade no respectivo exercicio.
Unidade Orgio Custo
Grupo| Item Descricao de g ... . | Valor Total
., |Gerenciador| Unitario
medida
Solugdo para seguranga de computadores (500 entre desktops e laptops) e dispositivos moveis (200
1 entre tablets e smartphones Android e i0S) com ferramenta de geréncia centralizada, instalagdo e suporte Unidade 200 R$489,90 | R$97.980,00
técnico, garantia e atualizacdes pelo periodo de 60 (sessenta) meses
2 Treinamento na solucdo de seguranga de computadores e dispositivos moveis Pessoa 2 R$2.479,00, R$4.958,00
3 Solugdo para seguranga de §ery1d0res (Ll.nux e Wl'ndoyvs) com fe@amenta de geréncia centralizada, instalagéo Unidade 100 R$649.00 | R$64.900,00
1 e suporte técnico, garantia e atualizagdes pelo periodo de 60 (sessenta) meses
4 Treinamento na soluc@o de seguranga de servidores Pessoa 2 R$2.479,00] R$4.958,00
6 Treinamento na solucdo de protecdo de caixas de e-mail e servidores Microsoft Exchange Pessoa 2 R$2.500,00| R$5.000,00
8 Treinamento na solucdo para protegdo contra ameagas persistentes avancadas Pessoa 2 R$3.000,00] R$6.000,00
VALOR TOTAL (RS) R$183.796,00
14. CLAUSULA QUATORZE - DO PAGAMENTO
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14.1. O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias corridos, contados da apresentagdo da Nota Fiscal/Fatura, contendo o detalhamento dos servicos
executados e os materiais empregados, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

14.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo
de até 5 (cinco) dias tteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

14.3. A apresentacdo da Nota Fiscal/Fatura devera ocorrer no prazo de 10 (dez) dias, contado da data final do periodo de adimplemento da parcela da contratagdo a que aquela
se referir.

14.4. A Nota Fiscal devera ser digitalizada, em formato PDF, e encaminhada por endereco eletronico a ser repassado pela contratante, para fins de comprovacao, liquidagéo e
pagamento.

14.5. O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor competente, condicionado este ato a verificagdo da conformidade da Nota

Fiscal/Fatura apresentada em relacdo aos servigos efetivamente prestados, devidamente acompanhada das comprovagdes mencionadas no §1° do art. 36, da IN/SLTI n° 02, de 2008.

14.6. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou ainda, circunstancia que impega a liquidagdo da despesa, como por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras.
Nesta hipdtese, o prazo para pagamento iniciar-se-a apos a comprovacao da regularizagdo da situag@o, ndo acarretando qualquer 6nus para a Contratante.

14.7. Sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:
I- ndo produziu os resultados acordados;
II - deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
111 - deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada,
14.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
14.9. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manuteng@o das condig¢des de habilitagdo exigidas no edital.
14.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,

regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

14.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

14.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

14.13. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua
situacdo junto ao SICAF.

14.14. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante, ndo sera rescindido o contrato em execucdo com a contratada inadimplente no SICAF.

14.15. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislacdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993.

14.16. A Contratada regularmente optante pelo Simples Nacional, exclusivamente para as atividades de prestagdo de servigos previstas no §5°-C, do artigo 18, da LC 123, de

2006, ndo sofrera a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime, observando-se as excec¢des nele previstas. No entanto, o pagamento ficard
condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributrio favorecido previsto na referida Lei Complementar.

14.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a aplicacdo da seguinte formula:
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EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Indice de compensacdo financeira = 0,00016438, assim apurado:

1= (1) |1 = [£6/100) 1=0,00016438
365 TX = Percentual da taxa anual = 6%
14.18. O Cade ndo estara sujeito a compensacao financeira a que se refere o item anterior, se o atraso decorrer da prestagdo irregular dos servigos ou com auséncia total ou

parcial de documentagao habil, ou pendente de cumprimento pela CONTRATADA de quaisquer das clausulas do contrato.

15. CLAUSULA QUINZE - DO REGIME DE EXECUCAO E DAS ALTERACOES

15.1. Eventuais altera¢des contratuais reger-se-2o pela disciplina do art. 65 da Lei n°® 8.666, de 1993, bem como do Anexo X da Instru¢do Normativa SEGES/MP n° 05/2017.
15.2. A diferenga percentual entre o valor global do contrato e o prego global de referéncia ndo podera ser reduzida em favor do contratado em decorréncia de aditamentos
que modifiquem a planilha orcamentaria.

15.3. Os servigos serdo prestados mensalmente sob a forma de Execugdo Indireta no regime de Empreitada por prego global.

15.4. A diferenga percentual entre o valor global do contrato e o prego global de referéncia podera ser reduzida para a preservacdo do equilibrio econdmico-financeiro do

contrato em casos excepcionais e justificados, desde que os custos unitarios dos aditivos contratuais ndo excedam os custos unitarios do sistema de referéncia utilizado na forma do
Decreto n. 7.983/2013, assegurada a manuten¢@o da vantagem da proposta vencedora ante a da segunda colocada na licitagdo.

15.5. O servigo adicionado ao contrato ou que sofra alteracdo em seu quantitativo ou preco devera apresentar preco unitario inferior ao preco de referéncia da administragio
publica divulgado por ocasido da licitagdo, mantida a proporcionalidade entre o preco global contratado e o prego de referéncia, respeitados os limites do previstos no § 1° do art. 65 da
Lei n® 8.666, de 1993.

15.6. Na hipotese de celebragdo de aditivos contratuais para a inclusdo de novos servigos, o prego desses servicos sera calculado considerando o custo de referéncia
especificado no orcamento-base da licitacdo, subtraindo desse prego de referéncia a diferenga percentual entre o valor do orgamento-base e o valor global do contrato obtido na
licitagdo, com vistas a garantir o equilibrio econdmico-financeiro do contrato e a manutengdo do percentual de desconto ofertado pelo contratado, em atendimento ao art. 37, inciso
XXI, da Constitui¢do Federal.

16. CLAUSULA DEZESSEIS — DAS VEDACOES
16.1. E vedado 8 CONTRATADA:
16.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira;
16.1.2. Interromper a execugdo dos servigos sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.
17. CLAUSULA DEZESSETE — DA RESCISAO
17.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78 da Lei n° 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma
Lei, sem prejuizo da aplicagdo das sangdes previstas no Contrato, anexo do Edital.
17.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e ampla defesa.
17.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n° 8.666, de 1993.
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17.4. O termo de rescisdo, sempre que possivel, devera indicar:
17.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos em relagdo ao cronograma fisico-financeiro, atualizado;
17.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
17.4.3. Indenizagdes e multas.
18. CLAUSULA DEZOITO - DOS CASOS OMISSOS
18.1. Os casos omissos ou situa¢des ndo explicitadas nas clausulas deste Contrato regular-se-3o pela Lei n® 8.666/1993 e pelos preceitos de direito publico, aplicando-se-lhes,

supletivamente, os principios da teoria geral dos contratos e as disposi¢des de direito privado, na forma dos arts. 54 e 55, inciso XII, da Lei n. 8.666, de 21 de junho de 1993 e
alteragdes posteriores.

19. CLAUSULA DEZENOVE - DA PUBLICACAO

19.1. Cabera ao Contratante providenciar a publicagdo do presente Contrato, por extrato, no Diario Oficial da Unido, no prazo de 20 (vinte) dias a contar do quinto dia util do
més seguinte a data da assinatura, com indicacdo da modalidade de licitacdo e de seu numero de referéncia, conforme dispde a legislagao vigente, Lei n® 10.520, de 17 de julho de
2002 e Lei n® 8.666, de 17 de junho de 1993 e alteragdes posteriores.

20. CLAUSULA VINTE - DO FORO

20.1. As partes elegem, de comum acordo, com renuncia a qualquer outro, por mais privilegiado que seja, o Foro da Justica Federal da Se¢do Judiciaria do Distrito Federal
para dirimir as questdes decorrentes do presente Contrato.

E, por assim estarem justas e acertadas, foi lavrado o presente CONTRATO e disponibilizado por meio eletronico através do Sistema Eletronico de Informagdes — SEI, conforme
Resolugo Cade n° 11, de 24 de novembro de 2014, publicada no D.O.U. Secdo 1, no dia 02 de dezembro de 2014, o qual, depois de lido e achado conforme, vai assinado pelas partes,

perante duas testemunhas a tudo presente.

m—
pr
JEI! L‘j Documento assinado eletronicamente por CARLA PATRICIA CARVALHO DA SILVA, Usuario Externo, em 17/12/2019, as 15:12, conforme hordario oficial de Brasilia e Resolugdo Cade n?
L 11, de 02 de dezembro de 2014.

assinatura
i eletrdnica
._'_ ) 7
JEl! d Documento assinado eletronicamente por Luana Nunes Santana, Coordenador-Geral e Ordenador de Despesas por Subdelegacdo, em 17/12/2019, as 17:58, conforme horario oficial
de Brasilia e Resolugdo Cade n2 11, de 02 de dezembro de 2014.

assinatura
| eletronica

o_'_l B
ocumento assinado eletronicamente por Antonio Clovis Melhor Galvao dos Santos, Testemunha, em , ds :Z1, contforme horario oficial de brasilia € resolugao Cade n=
> !ijD inado el i Antonio Clévis Melhor Galvdo dos S T h 17/12/2019, as 18:21 f horario oficial de Brasilia e Resolugdo Cade n2
11, de 02 de dezembro de 2014.

assinatura

{ eletrénica

https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=756356&infra_sistema=100000100&infra_unidade_atual=110000989&infra_hash=dbe7... 39/40
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-_'I_ Documento assinado eletronicamente por Ana Carolina de Oliveira Passos, Testemunha, em 17/12/2019, as 18:21, conforme horario oficial de Brasilia e Resolucdo Cade n? 11, de 02
jEl. L‘ﬂ de dezembro de 2014.

assinatura
eletrénica

s A autenticidade deste documento pode ser conferida no site http://sei.cade.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0, informando
o cédigo verificador 0698498 e o codigo CRC 2118ED8A.
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