Conselho Administrativo de Defesa Econdmica

Metodologia de
Gestao de Riscos




Ficha Institucional

PRESIDENTE
Alexandre Cordeiro Macedo

CONSELHEIROS
Gustavo Augusto Freitas de Lima
Victor Oliveira Fernandes

SUPERINTENDENTE-GERAL
Alexandre Barreto de Souza

PROCURADORA-CHEFE
Juliana Oliveira Domingues

ECONOMISTA-CHEFE
Lilian Santos Marques Severino

DIRETOR DE ADMINISTRACAO E
PLANEJAMENTO

Ricardo Lovatto Balttes

Ficha Técnica

COORDENACAO
Beatriz Leal dos Reis

REDACAO E REVISAO

Adriana da Silva Pereira

Ana Gabriela de Carvalho Costa
Beatriz Leal dos Reis

Cristina Pinheiro Castilho Portela

COLABORADORES

Paulo Eduardo Silva de Oliveira
Equipe da Auditoria Interna do Cade
Equipe da SG/CGAA10



S

M

Metodologia de

Gestao de Riscos

A
©

APFESENTAGED ...evvvviieeeeeeeeeiiiiie e e e 5

(@7 011 11 ] (o 1 I 6
I [ 11 {0 Yo [ [o%= To JA SRR 7
Capitulo 1. 11
2. Referenciais Normativos.........ccccoeeeevveevvnnnnnnn. 12
2.1 Legislacédo Aplicavel..........cccccuvviieennnnnnn. 12
2.2 Normativos Internos de Gestdo de Riscos
13

2.2 Referencial TeOrCO.........cceevvvvevrriiieeennn. 15
2.2.1 COSO ERM......cuuuiiiiiiiiiiiiniiinininnninnnnnns 15
AV (@ 1510 1 0 1 A 18
2.2.31SO 31000 .......cuummmmnmnnnnnnnnnnnnnnnnnnnnnnnnnns 19
2.2.4 Trés linhas de defesa...............cceeeeeee 21
Capitulo Tl ... 23
3 A Gestao de Riscos no Cade .........ccccvvveeenns 24
3.1 Instancias de Gestao de Riscos................. 24
3.2 Metodologia de Gestao de Riscos do Cade25
3.2.1 Entendimento do Contexto.................. 27
3.2.2 ldentificacdo de RiSCOS ............cceveeeeee 32
3.2.3 Andlise de RISCOS.........ccccuvvrnnnrniininnns 37
3.2.4 Avaliacao de RiSCOS .........cccoeevvvvvnnieenns 41
3.2.5 Priorizacao de RISCOS.........ccoeeeeeeveeennns 43
3.2.6 Definigéo de Respostas aos Riscos....43
3.2.7 Comunicacao e Monitoramento........... 47
Capitulo IV ... 50
Consideragdes FiNaIS ............uuvueuieiiiiiiiiiiiiiiiiinennns 51
Referéncias Bibliograficas ..........ccccccceeeiiiiieiiennnnn, 52
(€710 17S- T [0 U 53
ANEXO | — PLANO DE GESTAO DE RISCOS ....55
ANEXO Il — FLUXO DE COMUNICACAO............. 56

ANEXO Il - MAPA DE GESTAO DE RISCOS ....58
ANEXO IV — APLICACAO DA METODOLOGIA...59
ANEXO V - SINTESE DA METODOLOGIA DE

GESTAO DE RISCOS......oiiiiiiecieeeeeee e, 62
V.1 Entendimento do Contexto..............cceeeeeunee 63
V.2 ldentificacdo dos RiSCOS ...........cccevvveeeennn. 64
V.3 Analise doS RISCOS........cccevvvvvvviiiiieeeeeennnnns 65
V.4 Avaliagao dos RiSCOS............euvvvvviiminniinnnne 67
V.5 Priorizac&o do RISCO ........ccccvviveeiiiiiineeeennnn, 68



V.6 Definicdo de Respostas aos Riscos........... 68
V.7 Comunicacéo e Monitoramento ................. 69

Metodologia de

Gestao de Riscos




Apresentacéo

Prever e controlar eventos que podem ou nao vir a ocorrer ndo é uma tarefa
facil. No entanto, cada vez mais as organizacfes se deparam com fatores internos e
externos que tornam incerto o alcance de seus objetivos e, por isso, precisam estar

preparadas para enfrentar os possiveis efeitos dessas ocorréncias.

A probabilidade de ocorréncia e o impacto de eventos imprevistos, bem como
a pronta condicdo de resposta, contudo, podem ser eficientemente trabalhadas com a

adequada aplicacédo de uma metodologia de gestao de riscos.

A gestéo de riscos no Cade tem por objetivo permitir aos gestores lidar de
modo eficaz com a incerteza e o0s riscos e as oportunidades a ela associados, reforgcando
a capacidade da autarquia de criar valor publico, além de oferecer uma sinalizacdo a
sociedade do fortalecimento do compromisso e zelo com a coisa publica, a partir de uma

gestao preventiva que se antecipa, no possivel, aos eventos incertos.

E importante ressaltar que a gestéo de riscos € um elemento essencial para
a boa governanca, pois contribui para reduzir as incertezas que envolvem a definicao da

estratégia e o alcance dos objetivos institucionais.

Por isso, este Comité de Governancga, Riscos e
Controles (Corisc) aprovou, do Despacho Decisorio n°
4/2023/DICOR/DAP/CADE, a Metodologia de Gestéo de

Riscos do Cade.

A Metodologia aprovada tem por objetivo orientar as unidades do Cade a
implementar a gestdo de riscos em conformidade com a Politica instituida pela Portaria

Cade n° 97, de 24 de marco de 2022. Contudo, para que a gestdo de riscos seja exitosa é

preciso que ela faca parte da cultura desta autarquia, o que depende do envolvimento de

todos.

Assim, convidamos os gestores, servidores e colaboradores do Cade a utilizar
amplamente esta ferramenta e a incorporar a visao da gestao de riscos aos seus processos

de trabalho.

Comité de Governanca, Riscos e Controles
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CAPTULO |

Planejamento Estratégico
Cadeia de Valor

Estrutura de Governanca



1. Introducao

Este guia tem como objetivo apresentar a metodologia e os procedimentos a
serem adotados, por todas as unidades do Cade, na gestdo de riscos associados aos
diversos processos de trabalho, bem como conceitos e referéncias amplamente utilizados

para tratar do tema.

7z

A gestdo de riscos € a forma pela qual as instituicbes buscam
sistematicamente identificar antecipadamente possiveis eventos que poderiam impactar

seus objetivos, seja de forma positiva ou negativa.

Portanto, gerenciar riscos deve ser intrinseco ao planejamento estratégico e

incorporado aos processos continuos e estruturados.

Em 2021 o Cade iniciou um novo ciclo de planejamento estratégico para o
guadriénio 2021-2024. Nesse novo ciclo, a visao de futuro foi reformulada a fim de refletir
os efeitos de um ambiente concorrencial saudavel na competitividade nacional. Assim, o

Cade tem como visédo “Ser agente indutor do aumento da competitividade no Brasil”.

O Mapa Estratégico é uma representacdo grafica da estratégia adotada pelo
Cade por meio da alocacdo de objetivos estratégicos nas perspectivas: fundamentos,

habilitadores e resultados a sociedade.

Figura 1 - Mapa Estratégico do Cade
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O Planejamento Estratégico do Cade, para o ciclo 2021-2024, procura traduzir
a visdo organizacional em Objetivos Estratégicos relacionados em uma légica de causa e
efeito que abrange desde as entregas finais para a sociedade até os aspectos internos da

organizacéo, desenvolvidos para viabilizar a execucéo da estratégia.

A partir da Missdo e da Visdo de Futuro do Cade foram estabelecidos os
resultados a sociedade, que sao oriundos dos processos de trabalho finalisticos. Definidos
os resultados, foi possivel identificar o que seria necessario para alcanca-los. Isso é feito
por meio dos objetivos habilitadores, ou seja, o que habilita o Cade a entregar os resultados
esperados. Por dltimo, para construir as bases para cumprir a Missdo e entregar 0S

resultados a sociedade, foram definidos os fundamentos deste novo Plano Estratégico.

Todos esses elementos podem ser facilmente
visualizados na figura que representa o Mapa
Estratégico do Cade 2024: Por um Brasil mais

competitivo.

Adicionalmente, o Plano Estratégico do Cade esta alinhado com a Estratégia
Nacional de Desenvolvimento Econdémico e Social (Endes 2020-2031), em seu eixo
econdmico, com vistas a ampliar a competitividade do Brasil de forma a se aproximar das

economias desenvolvidas e aumentar a produtividade da economia brasileira

A gestdo de riscos também se associa a Endes 2020-2031, pois objetiva
mitigar possiveis eventos que possam afetar o alcance das estratégias setoriais relativas a

ampliacdo da competitividade do Brasil.

Outro instrumento importante que todos devem tomar conhecimento é a
Cadeia de Valor do Cade. Trata-se também de uma representacdo grafica que busca
demonstrar o que a autarquia faz para gerar valor publico a sociedade. Se o Mapa
Estratégico € desdobrado em iniciativas e projetos estratégicos, a Cadeia de Valor se
desdobra em macroprocessos e processos, que estdo agrupados em finalisticos, gerenciais
e de suporte. Eles se integram e se complementam de maneira que a instituicdo possa ser

vista por uma forma integrada.
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A atual Cadeia de Valor do Cade aponta para dois principais ganhos para a

sociedade: o bem-estar do consumidor e 0 ambiente de negdcios favoravel ao investimento.

Figura 2 - Cadeia de Valor
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A representacdo da Cadeia de Valor permite uma viséo légica dos processos
organizacionais. O mapeamento dos processos, processos de trabalho e atividades é

essencial para que a aplicacdo da metodologia de gestao de riscos tenha maior efetividade.

Nesse contexto, a gestéo de riscos, além de estar associada ao planejamento
estratégico e aos processos de trabalho, integra a governanca, pois se aplicada de forma
sistemética, estruturada e oportuna, fornece informacdes que dao suporte a tomada de

deciséo e contribui para a otimizagdo do desempenho organizacional.

A estrutura de governanca do Cade foi revista em 2021 com o objetivo de

aprimorar a conducédo de temas estratégicos e o processo decisorio da autarquia.
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Figura 3 - Estrutura de Governanca do Cade
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No centro da figura, estdo a alta administracdo e o Corisc. A alta administragao
€ aresponsavel por implementar e manter mecanismos e praticas de governanca e o Corisc
auxilia a alta administracdo na implementacdo e na manutencéo de processos, estruturas
e mecanismos adequados a incorporagdo dos principios e das diretrizes da governanca.
Ha, ainda, as instancias internas de apoio que prestam suporte a implementacao da politica
de governanca no Cade e possuem a atribuicdo de zelar pelas boas praticas de
governanca, gestdo de riscos e integridade. Observe na figura que tanto as unidades como

os colegiados ali listados comp&em as instancias de apoio a governanca.

A governanca define o norte a ser seguido pela
instituicao, reforca a importancia da gestéao de riscos

e estabelece as responsabilidades de cada instancia.

Por fim, esta Metodologia foi elaborada com o propésito de orientar a
identificacdo, a avaliacdo e a adocdo de respostas aos eventos de risco que tenham
potencial de impactar o alcance dos objetivos estratégicos do Cade, além de tratar do

monitoramento e dos mecanismos de comunicacgao.

Neste documento serdo apresentados 0s principais conceitos, as referéncias,
as técnicas e algumas exemplificacdes para a gestao de riscos, lembrando que se trata de
um processo continuo de melhoria e aprendizagem, sempre buscando a adequacao as

normas vigentes e as melhores praticas de gestéo.
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CARPITULO I

Legislacao Aplicavel
Normativos Internos

Referencial Teodrico



2. Referenciais Normativos

No ambito da Administracao Publica federal existe um conjunto de normas e
regulamentacdes que dispéem e orientam a aplicacdo da gestdo de riscos nas

organizacdes publicas.

Além disso, existem outras iniciativas amplamente reconhecidas e que tém
sido base para a implementacdo da gestéo de riscos em grande parte das organizacdes

em todo o mundo.

Neste tOpico serdo apresentados, de forma sucinta, 0s principais atos
normativos e o referencial teérico que conduzem a gestao de riscos no Poder Executivo

federal.

2.1 Legislacao Aplicavel
Instrugcdo Normativa Conjunta n® 1, de 10 de maio de 2016

Expedida pelo Ministério do Planejamento, Desenvolvimento e Gestdo (MP) e

pela Controladoria-Geral da Unido (CGU), a Instrucdo Normativa Conjunta n°® 1, de 2016

dispde sobre controles internos, gestdo de riscos e governanca no ambito do Poder

Executivo federal.
Decreto n® 9.203, de 22 de novembro de 2017

Este Decreto estabelece a politica de governanca da Administracdo Publica
direta, indireta, autarquica e fundacional e, em seu art. 17, estao elencadas as atribuicées

da alta administracéo para a gestao de riscos:

A alta administracéo das organizagfes da Administragdo Publica federal
direta, autarquica e fundacional devera estabelecer, manter, monitorar e
aprimorar sistema de gestdo de riscos e controles internos com vistas a
identificacdo, a avaliagdo, ao tratamento, ao monitoramento e a andlise critica
de riscos que possam impactar a implementacéo da estratégia e a consecucao
dos objetivos da organizacdo no cumprimento da sua missao institucional,

observados os seguintes principios:

| - implementacdo e aplicacdo de forma sistematica, estruturada,

oportuna e documentada, subordinada ao interesse publico;

Il - integracdo da gestdo de riscos ao processo de planejamento
estratégico e aos seus desdobramentos, as atividades, aos processos de
trabalho e aos projetos em todos os niveis da organizacao, relevantes para a
execucao da estratégia e o alcance dos objetivos institucionais;
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Il - estabelecimento de controles internos proporcionais aos riscos, de
maneira a considerar suas causas, fontes, consequéncias e impactos,

observada a relacao custo beneficio; e

IV - utilizacdo dos resultados da gestéo de riscos para apoio a melhoria
continua do desempenho e dos processos de gerenciamento de risco, controle

e governanca.

2.2 Normativos Internos de Gestao de Riscos
Portaria Cade n°® 499, de 23 de novembro de 2021

A patrtir da edicdo do Decreto n° 10.139, de 28 de novembro de 2019, que

dispGe sobre a reviséo e a consolidagdo dos atos normativos inferiores a decreto, 0s
normativos do Cade passaram por uma revisao, o que resultou na atualizacao da politica

de governanca, gestao de riscos e integridade no ambito da autarquia.

Assim, foi publicada a Portaria Cade n°® 499, de 2021, que dispde sobre a

estrutura de governanca da autarquia, sua composi¢cdo e competéncias. Nas disposi¢oes
finais, a Portaria remete a necessidade de edicdo de normas complementares para a

regulamentacao da gestéo de riscos, controles internos e integridade.

Portaria Cade n°® 97, de 24 de margo de 2022

Em decorréncia da edicéo da Portaria Cade n°® 499, de 2021, foi publicada a

Portaria Cade n°® 97, de 2022, que dispde sobre a Politica de Gestdo de Riscos no ambito

da autarquia.

A Portaria Cade n° 97, de 2022, é o atual referencial normativo da gestdo de

riscos no Cade e estabelece principios, diretrizes e responsabilidades minimas a serem
observados para a gestédo de riscos, bem como a necessidade de operacionalizacédo por

meio de uma metodologia especifica.

A seguir estao transcritos os principios, diretrizes e objetivos constantes da

Portaria Cade n°® 97, de 2022, que foram utilizados como norte na elaboracdo deste

documento.

Art. 3° Constituem-se principios da Gestédo de Riscos no Cade:
| - a integrac@o ao processo de planejamento estratégico;

Il - a aplicacdo de forma continua e integrada aos processos de trabalho

e aos projetos, em todos os niveis da organizacao;
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IIl - a implementacdo e a aplicagdo de forma sistematica, estruturada,

oportuna e documentada, subordinada ao interesse publico;

IV - a direcdo, o apoio, a supervisdo e o monitoramento pela alta
administracéo; e o engajamento de todo o corpo funcional;

V - o0 subsidio a tomada de decisao e ao aperfeicoamento do
planejamento estratégico;

VI -a utilizacdo dos resultados da gestdo de riscos para a melhoria

continua do desempenho e dos processos, controles e governanca,
VIl - a aderéncia a integridade e aos valores éticos; e
VIII - a consideracédo dos fatores humanos e culturais.
Art. 4° S&o diretrizes da Gestdo de Riscos no Cade:

| - promover a cultura de gestédo de riscos em todas as unidades e em
todos os niveis da autarquia;

Il - promover a continua capacitacao do corpo funcional em gestéo de
riscos e em outras competéncias técnicas correlatas;

Ill - acompanhar e avaliar o contexto interno e externo;

IV - fixar par@metros e definir instrumentos de medi¢cdo de desempenho
da gestao de riscos;

V - definir responsabilidades e competéncias dos agentes envolvidos no

processo de gerenciamento de riscos; e

VI - promover a avaliagdo da maturidade da gestdo de riscos
periodicamente.

Art. 5° S0 objetivos da Gestdo de Riscos no Cade:

| - auxiliar a tomada de decis@o com vistas a prover razoavel seguranca

no cumprimento da misséo e no alcance dos objetivos institucionais;

Il - identificar e avaliar os riscos e definir respostas, dentre elas os

controles a serem implementados; e

Il - utilizar a gestéo de riscos para aprimorar 0os controles internos da
gestéo e a alocacgéo de recursos.
Nesse contexto, pode-se observar que a evolucado da gestdo de riscos no
Cade buscou o alinhamento com a legislacdo vigente e outros conteudos amplamente

reconhecidos sobre o tema.
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2.2 Referencial Teoérico

As metodologias de gestao de riscos possuem diversas similaridades entre si
pelo fato de identificarem e tratarem as incertezas de forma sistematica para que haja uma
comunicacao precisa ao longo do processo de avaliacdo de riscos. De modo geral ao longo
da execucao da gestao de riscos existe um conjunto de questdes encadeadas nas quais
uma pergunta leva naturalmente a proxima, formando um processo genérico de gestdo de
riscos. Estas questbes, retratadas na Figura 4, estdo presentes durante a execucao das
etapas contidas nas principais metodologias.

Figura 4 - Processo genérico de gestao de riscos

ESTABELECER O CONTEXTO
(O que desejamos alcangar?)

A

\
I 4"

A

\

= (=)
< T
S5 %
=2 g =
== IDENTIFICACAO DO RISCO 2

E e 4 DENTIFICAGAU DU RISLU - P .
8 o < (O que pode nos afetar?) <> w3

O [ok S}
= = 3
2 E g E
Z % ANALISE/AVALIAGAO DO RISCO = =
(S} sy ANALLE/AVALIACGAU DU RISLO - e
= 'E S (O que é mais importante?) € g =)
= -
S =
°s =

<> TRATAMENTO DO RISCO <>
(O que devemos fazer? Funcionou?)

...................................................

Fonte: Hillson (2017, p. 9), com adaptacdes

A seguir sdo abordadas as referéncias em gestdo de riscos utilizadas para o
desenvolvimento da Metodologia do Cade.

2.2.1 COSO ERM

Um dos principais modelos internacionais de referéncia em gestédo de riscos
aplicavel as organizacdes publicas é o do COSO - Committee of Sponsoring Organizations
of the Treadway Commission. O material publicado tem por objetivo ajudar empresas e

outras organizacOes a avaliar e aperfeicoar seus sistemas de controle interno.

De acordo com o COSO ERM, com base na misséo ou visao definida, a
administracdo estabelece os principais planos e a estratégia e determina o alinhamento dos

objetivos nos niveis da organizagao.
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Dessa forma, foi concebido um cubo que relaciona dimensdes de objetivos,

de unidades de negdcio e as oito etapas da conduc¢do da gestdo de riscos.

Na dimensdo dos objetivos, a estrutura de gerenciamento de riscos €
orientada a fim de alcancar os objetivos da organizacdo e sao classificados em quatro

componentes:
% Estratégico: objetivos e metas alinhados a misséo da entidade;
% Operacional: utilizagao eficaz e eficiente dos recursos;
% Comunicacéo: confiabilidade dos relatorios;
+ Conformidade: cumprimento das leis e regulamentos aplicaveis.

O modelo avancou na inclusdo de objetivos estratégicos, pois de nada
adiantaria ter operacdes eficientes, relatorios confiaveis e regulamentos sendo cumpridos,

se a organizacao ndo sabe onde quer chegar.

Em relacédo as etapas para a conducdo da gestdo de risco, foram definidos
oito componentes: Ambiente Interno; Fixacdo de Objetivos; Identificacdo de Eventos;
Avaliagdo de Riscos; Resposta aos Riscos; Atividades de Controle; Informacédo e

Comunicacdo e Monitoramento.

A figura abaixo ficou conhecida como o Cubo COSO ERM, indicando a relacdo
entre a dimenséao dos objetivos da instituicdo, a dimenséo dos niveis da organizacao e 0s

oito componentes dessa estrutura:

Figura 5 - Metodologia de Gestao de Riscos do ERM-COSO — ERM-CUBE

Fonte: ERM-COSO (2004, p. 7)
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Resumidamente, o ambiente interno esta relacionado ao nucleo de qualquer
organizagao, o pessoal. Aqui estéo os atributos individuais, como integridade, valores éticos
e competéncia, e o0 ambiente no qual operam. Todos 0s niveis da organizacdo devem ter
objetivos fixados e comunicados alinhados a misséo e compativeis ao apetite a riscos. Ja
0S eventos sdo situacdes que ainda ndo ocorreram, mas que podem causar impacto no

alcance dos objetivos e por isso precisam ser identificados.

A avaliacao de riscos, sob a perspectiva de probabilidade e impacto, serve
como subsidio para o desenvolvimento de estratégias de resposta aos riscos. A resposta
ao risco pode ser evitar, aceitar, compartilhar ou reduzir e vai depender do apetite a risco
da organizacdo. As atividades de controle sdo expressas em politicas e procedimentos
estabelecidos para assegurar que as acdes necessarias para gerenciar o risco estdo sendo

implementadas.

O componente informacdo e comunicacdo permite a coleta e troca de

informacdes necessarias para conduzir, gerenciar e controlar as operacoes.

Por ultimo, o monitoramento tem o objetivo de avaliar a qualidade da gestéo
de riscos e controle internos ao longo do tempo, verificando seu funcionamento e se é

possivel realizar modificacdes para seu aprimoramento.

Na parte superior do cubo estdo o0s quatro objetivos: estratégico;
comunicagédo; operacional; e conformidade. E na dimenséo lateral esta a ideia de que a

gestao de riscos perpassa todas as unidades da organizacao.

Em resumo, a dimensdo superior do cubo representa os objetivos que sao
objeto da gestdo de riscos, a dimenséo lateral os niveis da organizagdo pelos quais
perpassa a gestao de riscos e a dimensao frontal sdo os oitos componentes abordados

sinteticamente acima.

A metodologia possui ainda uma secéo definindo papéis e responsabilidades

guanto a gestao de riscos, ja que esta presente em toda organizacao.
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2.2.2 COSO 2017

A nova versdao, COSO ERM - Integrating with Strategy and Performance,
também denominado como Framework, destaca a importancia de considerar os riscos tanto
no processo de estabelecimento da estratégia quanto na melhoria do desempenho
operacional.

O gerenciamento de riscos corporativos ndo é uma funcdo ou departamento. E
a cultura, os recursos e as praticas que as organizagdes integram com a
estratégia definida e executada, com o objetivo de gerenciar o risco na criagao,
preservacéo e valorizacdo. (COSO, 2017)

O modelo revisado reduziu de oito para cinco os componentes do
gerenciamento de riscos e adotou principios associados aos componentes. Assim, sédo 20

principios organizados em cinco componentes inter-relacionados:

A figura a seguir ilustra o0 novo modelo de gestdo de riscos corporativos,
COSO 2017:

Figura 6 - Modelo de Gestéo de Riscos Corporativos

» %
IMPLEMENTAGAO VALOR

& DESEMPENHO APRIMORADO

" Governanga e Estratégia e Desempenho Revisio Informagéo,
. e Cultura Definicao de Comunicagdo e

Obietivos Reporte

Fonte: COSO Enterprise Risk Management — Integrating with Strategy and Performance (COSO,
2017) — traducdo livre.

Legenda:
a) Governanca e Cultura: a governanca estabelece o tom da organizagéo, intensifica a importancia

e define responsabilidades de supervisdo sobre a gestao de riscos. A cultura consiste em valores éticos,
comportamentos esperados e entendimento do risco em todos os niveis da organizagdo. Principios
relacionados: i) exercer a supervisdo de riscos pelo Conselho; ii) estabelecer estruturas operacionais; iii)
definir a cultura desejada; iv) demonstrar comprometimento aos valores fundamentais; e v) atrair, desenvolver
e reter pessoas capacitadas;

b) Estratégia e Definicdo de Objetivos: a gestdo de riscos corporativos esta integrada ao plano
estratégico da organizacdo por meio do processo de definicdo da estratégia e dos objetivos de negécio. O
apetite a risco é definido e alinhado com a estratégia. Os objetivos de negdcios colocam em pratica a
estratégia, além de constituirem alicerce para a identificacdo, avaliacdo e resposta aos riscos. Principios
relacionados: i) analisar o contexto dos negécios; ii) definir o apetite a riscos; iii) avaliar estratégias
alternativas; e iv) formular objetivos de negdcio;

c) Desempenho: é necessario identificar e avaliar os riscos que podem afetar a execucdo da
estratégia e dos objetivos de negocios. Os riscos devem ser priorizados de acordo com o grau de severidade
e do apetite a risco. A organizagdo seleciona as respostas aos riscos e obtém uma visdo consolidada do
portfélio e do montante de riscos assumidos. Principios relacionados: i) identificar riscos; ii) avaliar a
severidade dos riscos; iii) priorizar riscos; iv) implementar respostas aos riscos; e iv) desenvolver visdo de
portfélio;
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d) Revisdo: a analise do desempenho permite refletir sobre o funcionamento dos componentes do
gerenciamento de riscos corporativos, dentro do contexto de mudancas, além de possibilitar os ajustes
necessarios. Principios relacionados: i) avaliar mudancas relevantes; ii) revisar riscos e desempenhos; e iii)
perseguir melhorias na gestéo de riscos;

e) Informacédo, Comunicacado e Reporte: € um processo continuo de obtencdo e compartilhamento
de informacBes. A informacdo provém de fontes internas e externas, potencializadas por sistemas de
tecnologia da informacéo e utilizadas para apoiar a gestao de riscos. Principios relacionados: i) alavancar
informacdes e tecnologia; ii) comunicar informacdes sobre riscos; e iii) reportar sobre riscos, cultura e
desempenho.

Interessado no COSO 2017?

2.2.3 1SO 31000

A ABNT NBR ISO 31000 foi elaborada pela Comissdo de Estudo Especial de
Gestao de Riscos (CEE- 63) com o objetivo de disseminar principios e diretrizes para gestao

de riscos, aplicaveis a organizacdes de qualquer setor.

Em complemento foi publicada a ISO Guia 73, que buscou definir conceitos
sobre gestdo de riscos e padronizar terminologias. Em 2009, foi publicada a ISSO/IEC
31010 — Gestéo de Riscos — Técnicas de Avaliacao de Riscos, norma de apoio a ISO 31000,
gue fornece orientacdo detalhada sobre a selecéo e aplicacdo de técnicas de identificacdo

e avaliacao de riscos.

A definicdo de risco da ISO 31000 é bastante simples: “risco € o efeito da
incerteza nos objetivos, € um desvio em relacdo ao esperado, podendo ser positivo ou
negativo”. Aqui uma diferenga em relagéo a outras normas que consideram o risco como

algo negativo, chamando de oportunidade o evento positivo.

A norma esté dividida em trés componentes: definicdo de principios, estrutura

€ processo.
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Figura 7 - Metodologia de Gestao de Riscos da ISO 31000

a) Criavalor
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Fonte: ABNT NBR ISO 31000 (2009, p. vii)

De acordo com a norma, para a gestao de riscos ser eficaz deve atender aos
seguintes principios:

| - a gestdo de riscos cria e protege valor: contribui para a realizacdo dos
objetivos e melhoria do desempenho organizacional,

Il - é parte integrante de todos 0s processos organizacionais: ndo pode
ser vista como responsabilidade de uma pessoa ou departamento;

Ill — é parte da tomada de decisdo: esse € um dos objetivos da gestéo

de riscos, auxiliar o gestor de qualquer nivel a tomar as melhores decisdes;

IV — aborda explicitamente a incerteza: leva em consideragéo a incerteza

e como ela pode ser tratada;

V - é sistematica, estruturada e oportuna: contribui para a eficiéncia e
para os resultados consistentes, comparaveis e confiaveis;

VI - baseia-se nas melhores informagfes disponiveis: fontes de
informacao, tais como dados histéricos, experiéncias, retroalimentagdo das

partes interessadas, observacdes, previsdes, e opinides de especialistas;

VII - é feita sob medida: esta alinhada com o contexto interno e externo
da organizacéo e com o perfil do risco. O modelo de gestao de riscos deve ser

construido de acordo com a estrutura e a complexidade de cada organizacao;

VIII - considera fatores humanos e culturais: reconhece as capacidades,
percepcdes e intengBes do pessoal interno e externo que podem facilitar ou

dificultar a realizacdo dos objetivos da organizacéo;
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IX - é transparente e inclusiva: envolve as partes interessadas e 0s

tomadores de decisao;

X - é dinamica, iterativa e capaz de reagir a mudancas: percebe e reage

as mudancas e aos eventos externos e internos; e

Xl - facilita a melhoria continua da organizacdo: as organizacdes
desenvolvem e implementam estratégias para melhorar a sua maturidade na
gestédo de riscos juntamente com os demais aspectos da organizacao.

Por fim, segundo a ISO 31000, convém que o processo de gestdo de riscos
seja parte integrante da gestdo, incorporado na cultura e nas préaticas e adaptado aos

processos de negocios da organizacao.

2.2.4 Trés linhas de defesa

O modelo das trés linhas de defesa surgiu para atender diversas questdes
relacionadas a governanca, a gestéo de riscos e ao controle, definindo responsabilidades
entre os diversos 6rgaos de controle interno e possibilitando a interacdo desses 6rgéaos

para melhor gestdo dos riscos em uma organizagao.

E uma forma simples e eficaz de melhorar a comunicacéo do gerenciamento

de riscos e controle por meio do esclarecimento dos papéis e responsabilidades essenciais.

Na primeira linha estdo as funcbes que gerenciam o0s riscos e tém a
propriedade sobre eles. Essa linha é responsavel por implementar acées corretivas para
resolver deficiéncias em processos de trabalho e controles. Em uma organizacéo publica,
essa primeira linha € aquela realizada por cada agente publico no exercicio de suas
atividades. A geréncia operacional é responsavel por manter controles internos eficazes e

por conduzir procedimentos de risco e controle diariamente.

Na segunda linha estéo as funcdes que apoiam a implementagcéo e monitoram
a gestdo de riscos, sendo representada pela unidade responsavel e pelos comités
tematicos da instituicdo. Tem a atribui¢cdo de facilitar a implementacao de praticas eficazes
de gestdo de riscos e auxiliar os proprietarios dos riscos a identificar e reportar

adequadamente informacdes relacionadas ao risco.
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Na terceira linha esta a Auditoria Interna, que realiza avaliac6es objetivas e
independentes quanto a adequacdo e a eficacia da governanca e da gestdo de riscos
(incluindo controles internos) para apoiar o alcance dos objetivos organizacionais, bem
como para promover e facilitar a melhoria continua dos processos de trabalho. Presta
servicos de avaliacdo e consultoria com base nos pressupostos de autonomia técnica e

objetividade, a fim de contribuir para o aprimoramento da atuagéo da organizagao.

O 6rgdo maximo de governanca e a alta administracdo sdo as principais
partes interessadas atendidas pelas linhas e estdo em melhor posicao para ajudar a garantir

gue o modelo seja aplicado aos processos de gestao de riscos e controle da organizacao.

Cada uma das trés linhas desempenha um papel distinto dentro da estrutura

mais ampla de governancga da organizacao.

O Cade adota o modelo de trés linhas, como pode ser observado na imagem

abaixo:

Figura 8 - Trés Linhas de Defesa

Comité de Governanga, Riscos e Controles (Corisc)
Alta Administragdo

Integridade, Lideranca, Transparéncia

D A A
v i

12 Linha de defesa | 22 Linha de defesa

32 Linha de defesa
Divisdo de
Compliance e

Gestdo de Riscos
Comités PR A validagdo e assessorias
Tematicos lndppgndentes [
e objetivas sobre

questdes relativas ao
atingimento dos
objetivos

Unidades
Organizacionais

Responsaveis pelo
gerenciamento de
riscos

Apoio,
monitoramento e
orientagio sobre
gestdo de riscos

Previsdo de servigos
gerencimento de
riscos e implementagio
de agdes corretivas

Avaliacao Externa: CGU e TCU

Legenda A
1 Prestagdo de contas, reporte «(---- Alinhamento, comunica¢io

. Delegar, orientar, recursos, supervisio +===p Colaboragdo

Fonte: elaboragéo propria, com base no modelo do I1A 2020.

Para conhecer mais sobre o
modelo das trés linhas de defesa,
acesse o documento:

Modelo das Trés Linhas do IIA
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3 A Gestao de Riscos no Cade

Para implantar a gestdo de riscos em uma organizagdo, primeiro € preciso
conhecer seus principais componentes, isto €, a estrutura que fornece os fundamentos e

0s arranjos institucionais que permitem a execucao de uma gestao de riscos eficiente.

No Cade os riscos sdo geridos de forma integrada, conforme determinado

pela Portaria Cade n°® 97, de 2022, que dispde sobre a Politica de Gestdo de Riscos,

definindo instancias e responsabilidades, bem como a necessidade de uma metodologia e
de instrumentos, tanto para a implementacdo quanto para 0 acompanhamento da gestao

de riscos.

3.1 Instancias de Gestao de Riscos

As instancias de gestao de riscos instituidas pela Portaria Cade n°® 97, de 2022

% Comité de Governanca, Riscos e Controles (Corisc): é o érgao colegiado
de decisdo maxima na estrutura de governanca do Cade, ao qual compete
aprovar a politica, a metodologia e 0s mecanismos para a implantacao e o
monitoramento da gestdo de riscos e controles internos, bem como
acompanhar a evolugéo da gestao de riscos no Cade, especialmente dos
riscos de maior relevancia e que possam vir a afetar as estratégias

setoriais e organizacionais;

« Comité Executivo de Gestdo de Riscos (Cerisc): responsavel por apoiar o
Corisc na gestdo de riscos, incluindo a analise de politicas, diretrizes,
definicdo de limites de exposicdo e metodologia, além de monitorar os
riscos que podem comprometer o alcance dos objetivos, bem como apoiar

as unidades na gestao de riscos no Cade;

LS 7

« Divisdo de Compliance e Gestdo de Riscos (Dicor): € a unidade
competente para propor a Metodologia de Gestdo de Riscos e apoiar a
implementagcdo e o monitoramento da gestdo de riscos, podendo i)
promover outras agdes relacionadas a implementacdo e a execucdo da
gestdo de riscos, em conjunto com as demais unidades do Cade; e ii)
solicitar diretamente as unidades organizacionais do Cade documentos e

informacdes necessarios a execucao de suas atividades. A Dicor podera
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ainda orientar os gestores de risco na aplicacdo da metodologia, bem

como avaliar o adequado preenchimento do Mapa de Gestao de Riscos; e

+ Gestores de Riscos: cada risco mapeado e avaliado deve estar associado
a um gestor de riscos formalmente identificado. Sao responsabilidades do
gestor de riscos: i) assegurar que o risco seja gerenciado de acordo com
a politica de gestédo de riscos do Cade, conforme o Plano de Gestdo de
Riscos da propria unidade; ii) monitorar o risco ao longo do tempo, de
modo a garantir que as respostas adotadas resultem na manutencéao do
risco em niveis adequados, de acordo com a politica de gestao de riscos;
e lil) garantir que as informacdes adequadas sobre 0 risco estejam
disponiveis em todos os niveis da autarquia. O gestor de risco também é
responsavel por comunicar a identificacdo de novos riscos associados ao
processo e até mesmo a extingdo de riscos anteriormente identificados,

seguindo o fluxo de comunicacao disposto no item 3.2.7.

Portanto, a gestédo de riscos nédo pode ser considerada atribuicdo apenas de
uma unidade ou cargo especifico. Ela deve ser aplicada por todos os servidores e
colaboradores do Cade nos processos de trabalho e na execucdo de suas atividades

diarias.

3.2 Metodologia de Gestéo de Riscos do Cade

E necessario que sejam executadas algumas atividades antes de se iniciar as
etapas da gestao de riscos. O mapeamento de processos contribui para que a informacao
seja disseminada de forma clara e que os participantes saibam o que fazer, quando fazer,
como fazer, e qual é o resultado esperado para determinado processo. Contudo, como nem
sempre todos 0s processos estdo mapeados pode-se pensar minimamente em quais
entregas estdo sendo realizadas por uma unidade, o que € necessario para que ocorra essa
entrega e quais requisitos as entregas precisam oferecer. Pode-se usar a técnica Sipoc
(Supplyer, Input, Process, Output, Customer — Fornecedor, Entrada, Processo, Resultado

ou Saida, Cliente) para se ter um melhor entendimento destes processos.
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Na pratica, a técnica Sipoc comeca pela identificacdo dos “fornecedores” ou
0S responsaveis por darem inicio a uma demanda, podendo ser internos ou externos. Em
seguida, verifica-se quais sdo as “entradas” que geram uma demanda, isto &, recursos ou
informagdes que dao inicio ao processo. Ja os “processos” sdo as principais acdes a serem
colocadas em pratica e as “saidas” sdo os produtos do processo, as entregas. Por fim, os
“clientes” sao aqueles beneficiados com a realizagcdo do processo. Assim, mesmo sem um

mapeamento completo, é possivel documentar um processo do comeco ao fim.

A Metodologia de Gestdo de Riscos do Cade foi dividida em sete etapas,

sendo que algumas delas poderéo ser realizadas concomitantemente.

Trata-se de um ciclo continuo que se retroalimenta:

Figura 9 - Etapas da Metodologia

Metodologia de

Gestao de Riscos




3.2.1 Entendimento do Contexto

O entendimento do contexto tem a finalidade de colher informagdes para
apoiar a identificacdo de eventos de risco e envolve conhecer os principais fatores do

ambiente interno e externo que podem impactar o alcance dos objetivos institucionais.

s Ambiente interno: envolve aspectos como governanca, estrutura
organizacional, funcdes, alcadas e responsabilidades, politicas,
estratégias, capacidades, competéncia, sistemas de informacdao,

processos decisorios, cultura organizacional, etc.

% Ambiente externo: inclui aspectos como social, politico, legal, regulatorio,
financeiro, tecnolégico, econdmico, ambiental, relagbes com partes

interessadas externas, etc.

Inicialmente, é preciso conhecer o processo que se esta trabalhando. Caso o
processo ainda ndo tenha sido mapeado, elabore uma descricdo resumida, buscando

identificar minimamente os seguintes elementos:

Tabela 1 - Orientativa

Processo: Nome do Processo Organizacional

z

UhilERENOIGEGFEWEIRY unidade que € a principal responsavel pela execucdo do
processo.

Ol EL EIGNINEREMENEEE outra(s) unidade(s) que participa(m), em algum momento, do
processo.

©)0)[=1 el =i 1le| [0 | Objetivo estratégico associado ao processo.

O)s)[=iele el Ele[e={0RY 0 que Sse pretende alcancar com esse processo, podendo se dar
na perspectiva estratégica, temporal, relacional, financeira,
orcamentéria, metas, entre outras.

STEEEN Rl el[lder  existe algum sistema informatizado que apoia o processo?

SRS GIEEEERERRE quais atores estao envolvidos no processo (tanto interno quanto
externo)?

Lpiielipar=tefelsie oA pplolEai M gl=ldaleY pontos fortes e fracos na avaliacdo do ambiente interno
(realizado em conjunto com a equipe).

[piiel el e (OANTIOI[Eli=R S4i=lia[el  oportunidades e ameacas na avaliacdo do ambiente externo
(realizado em conjunto com a equipe).

Um ponto importante é a identificacdo do objetivo do processo, pois ira facilitar
a identificacdo dos riscos. Deve-se considerar também, além do objetivo do processo, 0s
estabelecidos no planejamento estratégico organizacional e os objetivos setoriais. Para
isso, responda a seguinte questao: “O que deve ser atingido nas diversas dimensdes para

se concluir que o processo ocorreu com sucesso?” (CGU, 2018).
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Os objetivos estratégicos definidos no planejamento do Cade orientam o
trabalho e estabelecem uma base para os objetivos operacionais, visando a criacdo de

valor publico.

A gestao de riscos nédo dita os objetivos que a administracao deve escolher,
mas proporciona um processo que alinha os objetivos estratégicos com a missao da

organizacdo e com os demais objetivos correlatos, como 0s setoriais e operacionais.

Como executar na pratica a primeira etapa da metodologia?
1. O principal responsavel pelo processo levanta as informacdes basicas.

2. A equipe que executa o processo se reune para discutir o fluxo e as
atividades que compdem o processo. Aqui também é possivel convidar
representantes das unidades intervenientes que participam em algum

momento do processo.

3. A equipe ira trazer novas informacdes e validar as ja levantadas pelo

responsavel principal.

4. E importante levantar o maior nimero possivel de informacgdes sobre o

ambiente interno e externo.

5. Podem ser realizadas tantas reunifes quanto necessarias até o contexto

estar claramente construido.
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Técnicas que podem ser empregadas nesta etapa
Brainstorming ou “tempestade de ideias”

E uma técnica de coleta de dados. A técnica se baseia em principios como
foco em quantidade, auséncia de criticas e combinacao de ideias. Principais etapas para

uma sessao produtiva dessa técnica:

i. Para a reunido de brainstorming € preciso escolher um facilitador da
atividade. O papel dele é garantir que o ambiente seja confortavel e que
nao haja espaco para ridicularizacdo ou julgamento. O facilitador também

deve ficar responsavel por anotar todas as ideias sugeridas;

ii. Explicar o objetivo: & importante que o coordenador/facilitador informe o
objetivo da reunido. Dessa forma, ninguém perde o foco conforme as ideias

surgirem;

iii. Nao criticar ou julgar as ideias dos outros. Esta € uma oportunidade para
opinar sobre o processo que esta tendo seus riscos levantados e, portanto,
nao deve haver censura, pois isto acaba inibindo a participagdo e

prejudicando a identificacdo dos riscos existentes;

iv. Focar na quantidade: quanto mais ideias, melhor. O objetivo do
brainstorming € coletar o maximo de ideias possivel e anota-las para depois

analisa-las e escolher as melhores;

v. Aprimorar as ideias: € comum que durante a atividade, uma pessoa fale
uma ideia e outra pessoa a complemente. Portanto, ndo se deve haver

constrangimento para combinar ideias e melhora-las; e

vi. Controlar o tempo: determine um limite de tempo para a sessao. Se poucas
ideias surgirem durante esse periodo, deixe que 0s participantes pensem

individualmente em mais ideias apés a atividade coletiva.
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Analise SWOT

Técnica utilizada para a identificacdo dos pontos fortes e fracos, bem como
para a andlise e o registro das possiveis oportunidades e ameacas. Esta técnica € utilizada
para fazer analise de cenario sobre o ambiente interno e externo, contribuindo para a

identificacéo dos riscos e para a escolha das respostas aos riscos.
A imagem abaixo sintetiza a aplicacdo da andlise SWOT:

Figura 10 - Analise SWOT

FORCAS OPORTUNIDADES

(Caracteriscticas internas (Situagdes positivas do

que representam uma ambiente externo que
facilidade para o permitem o cumprimento

alcance dos objetivos) da Missdo da unidade)

FRAQUEZAS AMEACAS

(Fatores internos que (Situagdes externas, sobre
oferecem riscos a as quais se tem pouco controle,
execugao do que representam dificuldades
processo) para o cumprimento
da Missdo da Unidade)

I. Forgas: sdo as vantagens que a organizacao possui, o que ela tem de mais
forte. Pense em como o servico € prestado a sociedade, na qualidade
técnica, nos recursos humanos, tecnolégicos etc. Sdo exemplos de pontos
fortes: existéncia de servidores capacitados para execucéo das atividades,
processo estruturado e eficiente, normativos internos claros e objetivos,
emprego de tecnologias e sistemas adequados, controles internos efetivos

etc.;

ii. Fraquezas: sdo pontos que podem prejudicar e/ou interferir negativamente
no andamento da organizacdo. Pense no oposto das Forcas citadas

anteriormente;

iii. Oportunidades: sado as forgas externas que impactam positivamente a
organizacdo. Nao se pode controla-las, elas podem surgir a qualquer
momento e o ideal € estar preparado. Sdo exemplos de oportunidades:
criacao de parcerias com outros 0rgaos e entidades, realizacéo de eventos

para aperfeicoar a relagdo com o publico externo, atos normativos que

Metodologia de

Gestao de Riscos




favorecam a realizacdo das atividades, disponibilidade de recursos

financeiros e orcamentérios etc.; e

iv. Ameacas: sdo forcas externas que influenciam negativamente ou possiveis
eventos que prejudicariam o andamento do processo. Exemplos: crise
econbmica, mudancas drasticas no ambiente externo com impacto
negativo, aumento de judicializa¢cfes relacionadas ao processo, influéncia
politica externa que prejudique a execucdo das atividades, normas

regulamentadoras que causem impactos negativos nas atividades etc.

Entrevistas

A utilizacdo de entrevistas € uma importante ferramenta para auxiliar a
obtencdo de conhecimento de individuos sobre eventos passados e potenciais. Além de
servidores do Cade, podem ser entrevistados especialistas da &rea em que se busca fazer
o levantamento de riscos. Com a diversidade de experiéncia e especialidade de cada um
consegue-se atingir um maior nimero de apontamentos no processo de identificacdo de

riscos.

Atencéo:

Como fonte de informacé&o adicional, deve-se verificar
também a existéncia de algum aco6rdao ou
recomendacao dos 6rgéos de controle (TCU e CGU) e
da Auditoria Interna, anélises ou estudos da OCDE,
bem como processos judiciais, denuncias ou
reclamacgdes na Ouvidoria relacionados ao processo

sob andlise.

Estabelecido o contexto, torna-se mais facil a identificagédo dos riscos na

proxima etapa.

Metodologia de

Gestao de Riscos




3.2.2 Identificacdo de Riscos

Esta etapa tem por finalidade identificar e registrar tanto os eventos de risco como
as causas e as consequéncias de cada um deles. E importante ressaltar que um evento de

risco pode ter, e geralmente tem, mais de uma causa e consequéncia.

Figura 11 - Identificacéo e Registro

Evento | | Causa Consequéncia

*um ou mais incidentes, ou « condigao que da origem a * resultado/impacto de um

ocorréncias, provenientes possibilidade de um evento de risco sobre 0s

do ambiente interno ou evento ocorrer, também objetivos do processo.

externo, ou mudanga em chamada de fator de risco

um conjunto especifico de e pode ter origem no

circunstancias, podendo ambiente interno e

também consistir em algo externo.

ndo acontecer, que pode
causar impacto na
consecucao dos
objetivos, caso venha a
ocorrer. Pode ser positivo
ou negativo, sendo 0s
eventos negativos
denominados riscos e 0s
positivos oportunidades.

Faz-se necessario considerar tanto a possibilidade de ocorréncia de riscos
guanto de oportunidades, pois uma boa gestdo de riscos possibilita identificar
oportunidades de melhoria (inclusive a reducao e a otimizacao de controles ja existentes),
bem como minimizar os impactos de um possivel risco pela existéncia conjunta de uma

oportunidade.

Por isso, além dos eventos com potencial negativo deve-se levar em conta
agueles que representam oportunidades a serem aproveitadas e que podem, inclusive, vir
a se tornar uma forma de resposta a um risco identificado. Portanto, o gestor precisa estar

preparado para aproveitar as oportunidades que surgirem.

Assim, considerando o resultado da etapa de Entendimento do Contexto e a
partir da experiéncia da equipe deve-se construir uma lista abrangente de eventos que

podem evitar, atrasar, prejudicar ou impedir o cumprimento dos objetivos.
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E como podemos identificar os eventos de riscos?

Para facilitar a identificagdo dos eventos de risco devem ser utilizadas as

informacgdes coletadas na etapa anterior.

Além disso, devem ser identificadas as acGes ou sistemas que atuam como
controle preventivos (que reduzem a probabilidade de ocorréncia da causa e do evento de
risco), assim como o0s controles corretivos (agcbes que reduzem ou eliminam as

consequéncias previstas caso o0 evento de risco ocorra).
Antes de comecar € preciso saber que:

Figura 12 - Idenficacdo de Eventos de Riscos

E necessaria a participagéo de
servidores de diferentes fungdes com
conhecimento do processo e uma
visdo geral de seu fluxo.

Existe uma variedade de técnicas
disponiveis para identificar

Fotos: 12 Oficina Metodologia de Gestao de Riscos - Cade

Bow tie ou gravata-borboleta

Nesta metodologia iremos apresentar a técnica bow tie ou gravata-borboleta,

mas ela ndo é de aplicacdo obrigatoria, podendo ser substituida por outra técnica.

A técnica bow tie consiste em identificar e analisar os possiveis caminhos de
um evento de risco, dado que um problema pode estar relacionado a diversas causas e
produzir diferentes consequéncias. Neste momento pode ser que as causas identificadas
ainda ndo contem com controles preventivos e, da mesma forma, para cada consequéncia

podem ou n&o existir controles corretivos ou medidas mitigadoras.

A figura abaixo representa a relagcdo entre as causas, 0s controles

preventivos, o risco, 0s controles corretivos e as consequéncias.
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Figura 13 - Relacdo Causa, Evento e Consequéncia

Causa (Fonte Evento de Consequéncia
de Risco) Risco (Efeito)

Figura 14 - Bow tie

Diagrama Bow Tie

Causas

| Consequéncias

Evento

Consequéncias

Causas

de Risco

Consequéncias

Causas

Medidas Medidas de

preventivas mitigagdo

Fonte: Manual de Gestao de Integridade, Riscos e Controles Internos da Gestéo, do Ministério do
Planejamento e Gestéo, p. 28, 2017 (com adaptacdes)

No desenho acima, € possivel visualizar que determinada CAUSA podera
levar & ocorréncia de um EVENTO DE RISCO, o que podera gerar uma CONSEQUENCIA
(o que pode acontecer se tal evento se concretizar), impactando os objetivos. As medidas
preventivas e de mitigacdo correspondem aos controles ou barreiras, que sdo elementos
utilizados para reduzir a chance de que o evento ocorra ou mitigar as consequéncias, se

ocorrer.

Metodologia de

Gestao de Riscos




Como aplicar a técnica bow tie?

1. Primeiro, a partir das informacdes levantadas na etapa anterior, devem ser
identificados os riscos associados a atividade em analise (riscos ja
conhecidos, riscos novos e outros que tenham potencial de afetar o
processo e 0s objetivos propostos), utilizando a técnica brainstorming, por

exemplo.

Ao descrever o evento de risco observe que:

Risco ndo é apenas o0 nao alcance do objetivo. A
descricdo do risco deve proporcionar informacdes
sobre o que pode dar errado, o fato que pode

prejudicar o alcance do objetivo.

2. Os riscos podem ser identificados a partir de perguntas simples, como:
Quais eventos podem EVITAR/ATRASAR/PREJUDICAR/IMPEDIR o
alcance de um ou mais objetivos do processo organizacional? As respostas
compordo uma lista que deverd ser analisada e consolidada. Aqui, €
importante ndo confundir o evento de risco, o fato que prejudica o processo,

com suas causas ou consequéncias.

3. Escolha um risco especifico para analise. Ele ficarA no centro,

representando o n6 central de uma bow tie.

4. Em seguida, liste as causas do evento de risco que vao dar origem ao no
central, isto €, o que poderia levar a ocorréncia de um evento. As causas,
também chamadas de fatores de risco, podem ter origem no ambiente
interno e/ou externo. Geralmente, a falta de recursos (humanos, materiais,
tecnoldgicos, financeiros) ndo € um risco, mas sim a possivel causa. Por
exemplo, o risco de ndo cumprir 0s prazos/metas de um processo pode ter

como causa a falta/alta rotatividade de servidores.

5. Entre cada causa e o evento de risco séo tragadas linhas, formando o lado
esquerdo da bow tie. Podem existir controles/a¢gdes (medidas preventivas)
gue reduzem a possibilidade de determinada causa levar a uma
consequéncia indesejada. Os controles sdo mostrados como barras

verticais cruzando a linha.
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6. No lado direito da bow tie, a possivel ocorréncia do evento de risco gera
consequéncias ou efeitos potenciais que podem impactar o alcance dos
objetivos. Aqui também sao tragadas linhas para irradiar as consequéncias
até o evento de risco. Deve-se pensar nas consequéncias como aquilo que
ocorreria com 0 processo caso O risco se concretize. Por exemplo, o ndo
cumprimento dos prazos legais de analise de atos de concentracao geraria

prejuizo ao processo e a imagem do Cade.

7. Parareduzir os impactos das consequéncias podem existir barreiras/acdes
(medidas de mitigag&o), representadas por barras verticais que cruzam as
linhas.

8. Cada evento de risco deve ser examinado, ou seja, existe uma barreira
(medida preventiva ou medida de mitigacdo) que evita, impede, controla ou

limita este evento?

Atencéo!

SO devem ser registradas na bow tie as medidas
preventivas e as de mitigacao que ja existem no
processo. Nao devem ser listadas as medidas ainda
ndo implantadas, as quais serdo consideradas na

etapa de definicdo de respostas aos riscos.

Por fim, o risco deve ser enquadrado em uma categoria de riscos. Como a
categorizacao de riscos ndo encontra consenso na literatura, listamos neste documento as

mais comumente utilizadas:

% Regulatério: leis ou regulamentos externos que podem impactar a
organizagdo no alcance dos objetivos, bem como os procedimentos
internos de trabalho.

+ Estratégico: eventos que possam impactar na missdo, nas metas ou nos

objetivos estratégicos da autarquia, caso venham ocorrer.

% Operacional: podem comprometer as atividades da unidade, normalmente
associados a falhas, deficiéncia ou inadequacéo de processos internos,
pessoas, infraestrutura e sistemas, afetando o esfor¢co da gestdo quanto a

eficacia e eficiéncia dos processos organizacionais.
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X/
£ X4

X/
L X4

Orcamentario/Financeiro: eventos que podem comprometer a capacidade
de contar com 0s recursos orcamentarios necessarios a realizacdo das

atividades ou possam comprometer a propria execugdo or¢gamentaria.

Imagem/Reputacédo: eventos que podem comprometer a confianca da
sociedade em relacdo a capacidade do Cade em cumprir sua missao

institucional, interferem diretamente na imagem da autarquia.

Integridade: podem afetar a probidade da gestdo de recursos publicos e
as atividades da organizacdo, causados pela falta de honestidade e

desvios éticos.

Conformidade: eventos que podem afetar o cumprimento de leis, normas
e demais regulamentos aplicaveis. Seria 0 ndo cumprimento de uma

disposicédo normativa.

3.2.3 Andlise de Riscos

Nesta etapa, sdo calculados os niveis dos riscos identificados pela equipe

técnica a partir de critérios de probabilidade e impacto. Para isso, iremos utilizar uma matriz

de probabilidade x impacto, usualmente chamada de Matriz de Risco.

Figura 15 - Impacto, Probabilidade e Matriz de Risco

Probabilidade | | Impacto Matriz de risco
€& a chance de o evento *mede o potencial de - ferramenta que classifica os
ocorrer durante o prazo comprometimento do pesos de impacto e
estimado para objetivo na sua totalidade probabilidade de o evento
entrega/concluséo do ou parcialmente, o que ocorrer e as consequéncias,
produto ou servico. aconteceria se 0 processo caso o evento se realize
fosse

interrompido/suspenso.

Antes de seguir para a forma como a matriz de riscos é elaborada, & preciso tomar

conhecimento de dois conceitos muito importantes:
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Risco inerente: € 0 risco que a organizacdo ira enfrentar na falta de
medidas preventivas, ou seja, 0 risco quando ndo ha nenhum controle

aplicado.

Risco residual: € o risco que remanesce depois de considerado o efeito

das ac¢Oes mitigadoras, incluindo os controles existentes.



No entanto, cabe apontar que ndo é consenso nha literatura sobre a
necessidade de utilizacdo do risco inerente na andlise, em razdo da maior dificuldade em
se medir o impacto e a probabilidade em uma situacao de total auséncia de controles. Por
isso, € comum encontrar metodologias de gestdo de risco que utilizam apenas o risco
residual na analise, ou seja, aquele que permanece mesmo contando com controles, por

ser mais proximo da realidade de quem esta lidando com o processo.

Nesta metodologia, iremos analisar o impacto e a probabilidade de ocorréncia
de um evento de risco considerando o histérico do processo e sua situacao atual, ou seja,

com os controles existentes e implantados até entao.

Como elaborar uma Matriz de Risco?

A matriz define o nivel de riscos a partir da combinacéo de probabilidade e de

impacto, utilizando escalas numéricas, como apresentado a seguir:

Escala de probabilidade (1 a 5):
1 — muito baixa: um risco que acontece apenas em situacdes excepcionais.

N&o ha indicios que sinalizem sua ocorréncia.

2 - baixa: aponta para baixa frequéncia de ocorréncia no prazo associado ao

objetivo.

3 - média: acontece com frequéncia razoavel ou h& indicios que possa ocorrer

durante o prazo de execucdo do processo.
4 - alta: ha muitos indicios que ocorrera no prazo de execuc¢ao do processo.

5 — muito alta: ocorréncia praticamente garantida de ocorréncia do evento.

Escalas de impacto (1 a 5):
1 — muito baixo: a ocorréncia compromete minimamente, nao altera o alcance

do objetivo.

2 - baixo: pouco relevante, ndo impede o alcance da maior parte do objetivo.
3 - médio: compromete razoavelmente o alcance do objetivo.

4 - alto: compromete fortemente o atingimento do objetivo.

5 - muito alto: compromete totalmente ou quase o atingimento do objetivo.
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Simplificando:

Tabela 2 — Escala de Probabilidade

Probabilidade Descricdo da probabilidade Frequéncia Peso

Muito alta Praticamente certa. De forma inequivoca, o evento >=90% 5
ocorrera, as circunstancias indicam claramente essa
possibilidade.
Alta Provavel. De forma até esperada, o evento podera >= 75%<= 90% 4
ocorrer, pois as circunstancias indicam fortemente
essa possibilidade.
Média Possivel. De alguma forma, o evento podera ocorrer, >= 40% <75% &
pois as circunstancias indicam moderadamente essa
possibilidade
Baixa Rara. De forma inesperada ou casual, o evento podera >= 10% <40% 2
ocorrer, pois as circunstancias pouco indicam essa
possibilidade.

Muito baixa Improvavel. Em situacdes excepcionais, o evento <10% 1
podera até ocorrer, mas nada nas circunstancias
indica essa possibilidade

Fonte: Elaboracéo propria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:

https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia de riscos 2 0.pdf.

Tabela 3 - Escala de Impacto

Impacto Descricdo do impacto nos objetivos, caso o evento ocorra Peso

Muito alto Catastrofico impacto nos objetivos do processo, de forma 5
irreversivel.
Alto Significativo impacto nos objetivos do processo, de dificil 4
reversao.
Moderado impacto nos objetivos do processo, porém 3
recuperavel.

Pequeno impacto nos objetivos do processo. 2
Minimo impacto nos objetivos do processo 1

Fonte: Elaboracao propria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:

https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia de riscos 2 0.pdf.

Os niveis de risco sao o resultado da combinacdo entre os dois pesos (da
probabilidade e do impacto). Assim, multiplicando o peso do impacto com o peso da

probabilidade encontramos o nivel de risco para cada evento identificado.

Mas, primeiro, € preciso conhecer o apetite a risco da organizagao.
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Figura 16 - Apetite a Risco

Os riscos com niveis dentro Os riscos com niveis fora |
. P — da(s) faixa(s) de apetite a da(s) faixa(s) de apetite a
Aﬁ(sagge "’Lgs;ﬂ'nﬁ:dg'\éige risco podem ser aceitos, mas risco definida serédo tratados
disq B devem ser monitorados para e monitorados, e uma
P ’ que se mantenham dentro possivel falta de tratamento
dos limites. deve ser justificada.

O nivel de risco representa o apetite a risco da organizagédo, conforme abaixo:

Tabela 4 - Apetite de Risco

Nivel Faixa Definicdo

Risco Critico (RC) 20-25 Acima do apetite a risco e requer um plano de acdo imediato. Nao se admite

postergar o tratamento.
Risco Alto (RA) 12 - 19,99 Acima do apetite a risco. Requer um plano de agdo para um periodo determinado.

Risco Médio (RM) 5-11,99 Dentro do apetite a risco. Ndo é necessaria medida especial, porém requer
monitoramento e atencdo para a manutencao dos controles.

Risco Baixo (RB) 0-4,99 Dentro do apetite a risco. Nao € preciso adotar novas medidas para tratamento do
risco.

Fonte: Elaboracao propria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:
https://repositorio.cqu.qov.br/bitstream/1/65535/6/Metodologia de riscos 2 0.pdf.

Importante: Cabe ao Corisc a definicdo do apetite a

risco do Cade. Nesta Metodologia propomos a faixa
superior de 12 pontos como acima do apetite arisco,
mas essa pontuacédo pode ser revista, a partir de uma

deliberagdo do Corisc.
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Risco Baixo

(4)

Risco Baixo

®3)

©)
|_
3)
<
o
=

Risco Baixo

)

Tabela 5 - Matriz de Risco

Risco Baixo

(4)

Risco Alto
(15)

Risco Baixo

)

Risco Baixo

2

Risco Alto Risco Alto
(12) (16)

Risco Alto Risco Alto
(12) (15)

Risco Baixo

4)

Risco Baixo

PROBABILIDADE

Fonte: Elaboracdo prépria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:
https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia de riscos 2 0.pdf

Ao final desta etapa, por meio da matriz de riscos, é possivel ter uma visdo

geral dos niveis de risco dos eventos identificados.

3.2.4 Avaliacédo de Riscos

Apébs os riscos identificados e analisados, eles precisam ser avaliados. A
avaliacé@o de riscos consiste em comparar os resultados da analise com os niveis de riscos

para determinar se o risco da ocorréncia do evento é aceitavel.

Portanto, a unidade ira definir seu plano de acéo para as possiveis respostas,

de acordo com os niveis de riscos identificados:

% Riscos acima do limite de exposicao: risco alto e critico — exigem uma

atuacao imediata ou em um prazo determinado. Ndo admite postergacao;

% Riscos com necessidade de monitoramento: risco médio — acompanhar e

avaliar a necessidade de novos controles ou agdes; e

% Riscos que podem ser aceitos: risco baixo — poderdo ser aceitos sem
novas medidas a serem tomadas (0s controles existentes ja sao

suficientes e efetivos).

A finalidade da avaliacéo é subsidiar a tomada de deciséo e o estabelecimento

de prioridade na implementacdo das medidas de tratamento dos riscos.
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O que devo fazer para avaliar os riscos da unidade?

Primeiro, considerando que o limite de exposicdo aceitavel vai até o nivel

médio, podemos seguir 0s seguintes passos:

1.

Identificar, na matriz de riscos, 0s niveis que estdo acima do limite de

exposicao a risco (critico e alto).
Identificar os riscos que estao no nivel médio para monitoramento.

Os riscos que se encontram no nivel baixo, poderéo ser aceitos, pois ndo

sao relevantes ou ja existem controles suficientes.

Nesta etapa deve-se avaliar também a existéncia de controles internos ou

acOes que respondam aos riscos identificados. Os controles sdo expressos em forma de

politicas, regras, procedimentos, entre outros, operacionalizados de forma integrada,

destinados a enfrentar os riscos e fornecer seguranca razoavel de que os objetivos

organizacionais serao alcancados.

Ainda que existam controles formalmente definidos, é necessario avaliar sua

efetividade, isto &, se estdo sendo aplicados adequadamente e se sdo suficientes.

A tabela abaixo apresenta uma sintese de como analisar os controles

existentes:

Tabela 6 — Classificacado dos Controles

Classificacao

Controles
preventivos

Controles de
atenuacdo e
recuperacao

Controles
detectivos

Descricédo

Controles existentes e que atuam sobre as possiveis causas do risco, com 0
objetivo de prevenir a sua ocorréncia. Exemplos de controles preventivos: requisitos
/ checklist definidos para o processo e capacitacdo dos servidores envolvidos no
processo.

Controles existentes executados apds a ocorréncia do risco com o intuito de diminuir
0 impacto de suas consequéncias. Exemplos de controles de atenuagéo e
recuperacdo: plano de contingéncia; tomada de contas especiais; procedimento
apuratério.

Controles existentes que atuam na deteccdo da materializacdo de um risco ou de
sua iminéncia. Exemplos de controles de deteccdo: indicadores; termémetros;
sensores.

Fonte: Elaboracao propria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:

https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia de riscos 2 0.pdf

7

A avaliacdo de riscos € um processo dindmico, pois 0s riscos sao

constantemente influenciados pelo ambiente interno e externo, indo desde a rotatividade

da equipe que executa 0 processo até a alteracao na legislacéo vigente.
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Portanto, a avaliacdo dos riscos ira fornecer subsidios para a tomada de
decisdo, cabendo ao gestor, diante da lista de riscos ordenados por nivel de risco,
decidir/priorizar quais merecerao agoes mitigadoras.

3.2.5 Priorizacéo de Riscos

Com base na avaliacdo, serdo definidos quais riscos terdao prioridade na
implementagéo das medidas de tratamento ou definicdo de respostas aos riscos.

E como fazer essa priorizacédo?

1. Primeiro, a unidade devera verificar quais riscos foram classificados nos
niveis alto e critico (cores amarelo e vermelho na matriz). Estes riscos

seréo priorizados.

2. Para cada risco nesses niveis deverdo ser implementadas ou
aperfeicoadas medidas de tratamento ou respostas e sua nao implantacao

devera ser justificada.

3. Os riscos gque estdo nos niveis baixo e médio geralmente ndo requerem
uma medida especial, porém devem ser monitorados para averiguar se 0s
controles existentes sdo suficientes para manter o risco nesse nivel ou

possam ser reduzidos sem custos adicionais.

A priorizacéo dos riscos cabe ao gestor do risco, pois é ele que tem condicdes

de avaliar os riscos do processo e quais medidas sao possiveis de serem implementas.

3.2.6 Definicdo de Respostas aos Riscos

A resposta ou o tratamento de riscos envolve a proposicdo de uma ou mais
alternativas para evitar, reduzir, compartilhar ou aceitar os riscos. Uma vez implementado,

fornece novos controles ou modifica os atuais.

Para selecionar a medida mais adequada, deve-se equilibrar os custos e

esforcos empregados com os beneficios decorrentes de sua implementacao.
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guestoes:

As respostas usualmente empregadas para o tratamento de riscos sao:

X/
L X4

X/
L X4

X/
L X4

Evitar: Eliminar a fonte do risco. A selecdo desta resposta significa
encerrar determinada atividade ou processo. Entretanto, a
descontinuidade € uma decisdo nem sempre possivel no setor publico,
pois 0 governo pode ser o Unico provedor ou se tratar de uma

determinacao legal.

Reduzir/Mitigar: Controlar, implementar agdes ou ferramentas para reduzir
a probabilidade ou impacto ou ambos. Exemplos: criacdo de lista de
verificacdo; monitoramento de cenarios, a fim de se antecipar a eventuais
mudancas no panorama politico; elaboracdo de planos de contingéncia,
com o objetivo de preparar a organizacdo caso determinado cenario

previsto se concretize.

Compatrtilhar: Transferir o risco. Reducédo da probabilidade ou impacto dos
riscos pela transferéncia de uma por¢ao do risco. Exemplos: terceirizacéo
de atividades e contratacdo de seguros.

Aceitar: Nao fazer nada. A exposicdo ao risco € toleravel, ndo sendo
necessaria qualquer acdo. Significa que, ap6s uma avaliacdo do custo-
beneficio, concluiu-se que nado valeria a pena a implementacdo de

medidas de reduc&o ou compartilhamento do risco.

Para identificar as medidas de resposta ao risco, respondas as seguintes

Que medidas poderiam ser adotadas para reduzir a probabilidade de

ocorréncia do risco?

Que medidas poderiam ser adotadas para reduzir o impacto do risco no
objetivo/resultado?

Para responder essas questdes, volte um pouco nas etapas anteriores e

considere as fontes e causas dos riscos. As respostas que atacam as causas do risco

reduzem a probabilidade de ocorréncia e os planos de contingéncia amenizam os impactos,

caso 0 risco se concretize, ou pode ser adotada uma combinacéo das duas abordagens.
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Vérias opcOes de respostas podem ser implementadas individualmente ou
combinadas. As medidas mitigadoras podem envolver a adocao de controles, o redesenho
de processos, a realocacdo de pessoas, a realizacdo de acbOes de capacitacao, o
desenvolvimento ou aperfeicoamento de solucdes de TI, a adequacdo da estrutura

organizacional, entre outros.

Deve-se buscar construir respostas aos riscos que sejam factiveis, isto é, que
possam ser implementas pelos responsaveis. E importante lembrar que essas agdes seréo
objeto de monitoramento da gestdo de riscos e serdo acompanhadas pela alta

administracao.

O tratamento de riscos pressupde a elaboracédo de um Plano de Gestéo de
Riscos que estabelece, minimamente, o que sera feito, qual controle sera implementado ou

aperfeicoado, o cronograma de implementacéo e os responsaveis pelo acompanhamento.

Atencéo!

N&o ha uma relacao direta entre um risco e uma
resposta. E possivel que uma Gnica ac&o seja
utilizada para reduzir/mitigar varios riscos assim
como um determinado risco pode requerer diversas

acOes de tratamento.

Plano de Gestdo de Riscos

O plano de gestéo de riscos € um documento que consolida o resultado da
aplicacao da metodologia e as acGes necessarias para adequar os niveis de risco, por meio
da adoc¢éao de novos controles ou da otimizacao dos controles existentes, bem como outras

medidas preventivas ou corretivas.

O plano sera elaborado para aqueles eventos de risco que receberéo
tratamento, conforme definido na priorizagédo, e devera contar com as acfes necessarias
para assegurar gque as repostas aos riscos sejam executadas, bem como os prazos e

responsaveis pelas acgoes.
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A elaboracéo do plano deve se iniciar concomitantemente a identificacdo dos
riscos, sendo periodicamente atualizado. Portanto, as informagdes resultantes de cada
etapa devem ir sendo registradas e, assim, ao final da aplicacédo da metodologia o Plano

estara pronto.

Para facilitar a elaboracdo do plano, sugere-se a utilizacdo do seguinte

modelo:

Tabela 7 - Modelo Plano de Gestdo de Risco

PLANO DE GESTAO DE RISCOS
UNIDADE
PROCESSO
DATA DA AVALIACAO

Fonte: Dicor/DAP

Preencher as informacfes abaixo para cada evento de risco associado ao

Processo:

Tabela 8 - Modelo Informagdes Evento de Risco

Risco Descrever o evento de risco identificado

@1l O que pode fazer um evento ocorrer (pode ter origem no ambiente interno e
externo)

o0 =b[VEWER E o resultado ou impacto de um evento de risco

L uigel =Sl bl cleelssl SAo as acOes, controles ou medidas que ja existem para reduzir/mitigar o
existentes ME«o)

WZERe [ Ed(eol Critico, alto, médio, baio
S lesieic bR ee) | Evitar, Reduzir/Mitigar, Compartilhar, Aceitar

Aelelelnlebllo s Descricdo da agdo que serd realizada para reduzir/mitigar o risco. O que vai
afeleleis iz ser feito e como vai ser feito

ko) Data de inicio e fim previstos para a implementagéo das respostas
S eleaEEVEIN Nome ou cargo do principal responsavel pela acao proposta
[l | Outras areas que participam de alguma forma na execucgédo da agao proposta

REEIERE A acdo foi implementada? As acgbes diminuiram a probabilidade de
ocorréncia do risco ou alteraram o impacto do evento?

Fonte: Dicor/DAP

Para cada processo avaliado poderédo ser encontrados (e geralmente séo)
mais de um risco associado. Portanto, a segunda parte do modelo devera ser replicada
guantas vezes for necessario para contemplar todos os riscos identificados em cada

Processo.

Veja o modelo no “ANEXO | -

PLANO DE GESTAO DE RISCOS”
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Cabe destacar que o Plano de Gestéo de Riscos ndo é um documento estatico
e, portanto, deve ser constantemente atualizado. A periodicidade de atualizagdo deve ser
definida pelos gestores, de acordo com os riscos identificados e as a¢gfes propostas.

Contudo, sugere-se um periodo minimo de revisdo anual que pode resultar

em.

% manutencdo do Plano vigente, tendo em vista que se mantém fiel a

realidade do setor e a metodologia adotada,;

¢ atualizacdo do Plano vigente, em decorréncia da alteracdo das respostas

ao risco, do nivel de exposicéo ao risco ou outra mudanca pontual;

% elaboracdo de um novo Plano, por ndo atender mais a realidade do setor
ou a metodologia recomendada.

A revisdo anual do Plano oferece ao setor a oportunidade de realizar uma
avaliacao sobre seu processo de gestéo de riscos, possibilitando que se mantenha coerente
aos objetivos institucionais e adequado ao contexto de cada unidade e as medidas
adotadas.

3.2.7 Comunicacao e Monitoramento
Comunicacao

E importante que a comunicacgéo flua em todos os niveis da organizacgao,
facilitando a troca de informacdes pertinentes e confiaveis. Pode se dar por meio de troca
de mensagens, documentos, notificacdes e até mesmo pelo uso de sistemas automatizados

de gestdo de riscos quando disponivel.

A comunicacao entre as unidades e as instancias de gestéo de riscos ocorre
em niveis: i) operacional, representado pelo gestor do processo e por sua chefia imediata
e/ou da unidade, a quem cabe executar a gestado de riscos; ii) tatico, que é a unidade
responsavel pelo monitoramento da gestéo de riscos e por apoiar as unidades do Cade; e
iii) estratégico, no qual a alta administracdo, representada pelo Corisc, ira deliberar e

orientar as unidades do Cade na conducéo das acdes para a gestao de riscos.
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Para facilitar o entendimento, separamos a comunicacao em dois fluxos:

1. Comunicagdo padrdo: formalmente estabelecida, com periodicidade
definida, para reporte das informacOes derivadas da aplicagdo da
Metodologia de Gestdo de Riscos para subsidiar o monitoramento da

gestao de riscos no Cade; e

2. Comunicacao eventual: reporte de eventos sensiveis, que podem causar
um impacto significativo no alcance dos objetivos institucionais e, portanto,

precisam ser do conhecimento imediato da alta administracéo.

O detalhamento dos fluxos pode ser

visualizado no “AI}IEXO Il — FLUXO

Monitoramento

O monitoramento consiste no acompanhamento das acdes propostas pelo
gestor responsavel como respostas aos riscos identificados. Monitorar faz parte do

processo de gestao de riscos e tem como objetivo:

a) obter informacdes adicionais para melhorar o processo de gestdo de

riscos;
b) detectar mudancas no contexto interno e externo;

c) analisar eventos, mudancas, tendéncias, sucessos, fracassos, licdes

aprendidas; e

d) acompanhar a evolucdo dos niveis de riscos e a implementacao das
respostas aos riscos.

As informacfes para o monitoramento devem ser registradas pelo gestor do
processo no modelo de planilha constante do “ANEXO Il — MAPA DE GESTAO DE
RISCOS” na periodicidade solicitada pela unidade responsavel pelo apoio a gestdo de

riscos.

O preenchimento do Mapa de Riscos pelo gestor do risco tem por objetivo
informar a alta administracédo a evolucdo da gestao de riscos durante todo o ciclo de vida
do processo. Todas as informacgdes que irdo compor o Mapa de Riscos podem ser extraidas

da aplicacdo das técnicas disponiveis nesta Metodologia.
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O fluxo de monitoramento da gestdo de riscos no Cade se inicia pelo
preenchimento do Mapa de Riscos pelos gestores de risco nos meses de fevereiro e
setembro de cada ano. A seguir, 0 Mapa € encaminhado a Dicor para anélise e elaboracdo
do Relatorio de Monitoramento da Gestdo de Riscos do Cade, de forma a proporcionar

tempo habil para a apreciacado quadrimestral pelo Cerisc e deliberacao do Corisc.
O fluxo de monitoramento pode ser sintetizado da seguinte forma:

Figura 17 - Fluxo Monitoramento

Cerisc e
Corisc

Gestor do
Risco

Preenche a planilha Recebe e analisa o Elabora o Relatério Aprecia e delibera
Mapa de Riscos Mapa de Riscos, de Monitoramento sobre o Relatorio
com as informagdes podendo solicitar para apreciagdo do de Monitoramento

solicitadas outras informacoes Cerisc e deliberacdo da Gestdo de Riscos

do Corisc do Cade

O Mapa de Risco € a principal ferramenta de monitoramento da gestdo de
riscos. E a partir dele que seréo extraidas e analisadas as informagdes que irdo compor o
Relatério de Monitoramento que sera encaminhado para conhecimento e deliberacao da

alta administracéo do Cade.

Atencao!

Ainda que as informacg0es para a gestao de riscos
estejam relacionadas ao processo sob anédlise e,
normalmente, ndo adentrarem no contetdo de casos
especificos, € preciso ficar atento e evitar o registro
de alguma informacao sigilosa, restrita ou sensivel.

No decorrer da aplicagdo da Metodologia, caso se
identifique alguma informacdao sigilosa, restrita ou de
conteudo sensivel, procure reescrever de forma
genérica e se nao for possivel utilizar um cédigo,

como “informacgao restrita”.
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Consideracdes Finais

A gestao de riscos pode ser entendida como o processo de identificar, avaliar,
tratar e monitorar 0s riscos existentes em uma organiza¢ao, unidade, processo ou atividade
especifica. Tem como objetivo minimizar a possibilidade de impactos negativos sobre os
objetivos pretendidos, caso algum dos riscos analisados venha a se concretizar, bem como

perceber e aproveitar possiveis oportunidades.

A publicacdo desta metodologia, além de atender determinacdo do Corisc,

conforme disposto na Portaria Cade n°® 97, de 2022, busca auxiliar as unidades do Cade na

identificacdo e mitigacdo de possiveis ocorréncias de eventos de riscos, utilizando

conceitos e técnicas apresentados de forma sistematizada, simples e abrangente.

Esta metodologia tem a finalidade de agregar valor aos processos
organizacionais e facilitar a implantacao da gestéo de riscos no Cade, trazendo conceitos,
exemplificacdes, modelos, técnicas e outras informacfes importantes sobre o tema.
Fornece ferramentas para o registro de dados sobre riscos, bem como para viabilizar um
melhor gerenciamento desses dados. Permite que o gestor tenha uma visao critica de seus

processos e assim possa estabelecer correcdes e aprimoramentos.

Importante apontar que o proposito da implantacdo de uma gestédo de riscos
ndo constitui um mero atendimento as demandas normativas, mas sim uma mudanga
cultural da gestdo com a adocao de ferramentas que possam servir de apoio para o alcance

dos objetivos institucionais.

Por fim, cabe destacar que a gestéo de riscos € um processo dinamico e deve
ser aprimorada continuamente para se adaptar as melhores praticas, bem como ser

incorporada a cultura organizacional do Cade.
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Glossario

Para fins deste documento, consideram-se 0s seguintes conceitos extraidos

da Portaria Cade n° 97/2022:
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% apetite a risco: nivel de risco que uma organizacdo esta disposta a

aceitar.

s controle interno da gestdo: conjunto de regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e
tramites de documentos e informacdes, entre outros, operacionalizados,
de forma integrada, destinados a enfrentar os riscos e fornecer seguranca

razoavel para a consecucao dos objetivos da organizacéo.

% evento: um ou mais incidentes, ou ocorréncias, provenientes do ambiente
interno ou externo, ou mudanca em um conjunto especifico de

circunstancias, podendo também consistir em algo ndo acontecer.

“* gerenciamento de riscos: processo para identificar, avaliar, administrar
e controlar potenciais eventos ou situacdes, para fornecer razoavel certeza

guanto ao alcance dos objetivos da organizacéo.

s gestor do risco: responsavel com autoridade e competéncia para

gerenciar riscos.

% planos de gestao de riscos: documentos que identificam os riscos, suas
causas e consequéncias, as acdes de mitigacdo e 0s responsaveis por
gerencia-los, bem como o processo de implementacdo, acompanhamento

e avaliacao.

% risco: possibilidade de ocorréncia de um evento que tenha impacto no

atingimento dos objetivos da organizacéo.
Outros conceitos importantes para a gestao de riscos:

« analise SWOT: analise que permite avaliar quesitos internos e externos
de uma organizacdo. Seu nome é um acrénimo da sigla em inglés para
forcas (Strengths), fraquezas (Weaknesses), oportunidades

(Opportunities) e ameacas (Threatens).

% governanga no setor publico: compreende essencialmente os

mecanismos de lideranca, estratégia e controle postos em pratica para
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avaliar, direcionar e monitorar a atuacéo da gestao, com vistas a conducao

de politicas publicas e a prestacao de servigos de interesse da sociedade.

medida de controle: medida aplicada pela organizacao para tratar os
riscos, aumentando a probabilidade de que os objetivos e as metas

organizacionais estabelecidos sejam alcancados.

nivel de risco: magnitude de um risco, expressa em termos da

combinacgao de suas consequéncias e probabilidades de ocorréncia.

objetivos (estratégicos): os desafios a que a organizacao se propde para
cumprir sua missao e alcancar sua viséo de futuro no cumprimento do seu

papel institucional.

objeto de gestdo de risco: qualquer processo de trabalho, atividade,
projeto, iniciativa ou acéo de plano institucional, assim como 0s recursos

gue dao suporte a realizacdo dos objetivos.

oportunidade: possibilidade de que um evento afete positivamente o
alcance de objetivos.

processo: conjunto de acbes e atividades inter-relacionadas, que sao

executadas para alcancar produto, resultado ou servico predefinido.

projetos: sdo definidos como um esfor¢o temporario, com inicio e término
definidos, cujo objetivo resulta em uma entrega formal de um produto ou

servico unico.

risco inerente: risco a que uma organizacao esta exposta sem considerar
quaisquer medidas de controle que possam reduzir a probabilidade de sua

ocorréncia ou seu impacto.

risco residual: risco a que uma organizacdo esta exposta apos a

implementagcéo de medidas de controle para o tratamento do risco.




ANEXO | - PLANO DE GESTAO DE RISCOS

UNIDADE
PROCESSO
DATA DA AVALIACAO
Controles ou Nivel de Resposta ao |A¢des/medidas
Risco Causa Consequéncia |agOes existentes |Risco Risco propostas Prazo Responsavel |Intervenientes |Resultado
. Qual a situagao
Descrigao do . 3
do risco apds a
controle ~
O que pode ] Data de conclusdo da
. . preventivo, das|. , . . - =
fazer um Sdo as agdes, Evitar medidas inicio elNome ou|Outras dareas|implementagdo
Descrever o]evento E o resultado]controles ou|Critico, g . fim cargo doJque participam|das respostas.
. . L Reduzir/ mitigadoras, . e -
evento de|ocorrer (pode|ou impacto delmedidas que jalalto, Mitizar do lano  de previstos |principal de algumalAs acles
risco ter origem noJum evento delexistem paralmédio, & - ‘p . para alresponsavel |forma naldiminuiram a
. . . . . . . Compartilhar,Jcontingéncia . N N .
identificado Jambiente risco reduzir/mitigar o]baio Aceitar ou outras implemen |pela acdojexecugdo da|probabilidade
interno e risco N tagdo das|proposta acdo proposta |de ocorréncia
agdes para
externo) . o respostas ou alteraram o
reduzir/mitigar .
) impacto do
o risco
evento?
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ANEXO Il - FLUXO DE COMUNICACAO

Fluxo de Comunicacao Padrao
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Fluxo de Comunicacao Eventual

Midia, outra
unidade, orgag,
parceires, etc

o Temar

i eonhecifr

& Analisar o risca & Dar conhecimenta T R=es

E - . F no Plano e

passivels respostas do fato a chefia
E maonitorar
g institucionais Reinicia o ciclo de
Aplicacia da manitaramenta
Metadologia de
Gestho de
Y Riscos
w
o
o
[
. Solicitar a
Ll 1 o ao nsco
na monitaramento

L 5 padrac de GR Encarrinh:

] Adotar as inclusa

3 Avali medidas cabive Plana de Gestia

? nfarmach de Riscos

£

] .

5 Risco requer

_ agdo Reportar fato a
imediata? Alta
Administracio

Gestio de Riscos - Fluxo de C

wtaches para
tratamento

Avaliar o fato e
deliberar

cabiveis, se
NEcessano
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ANEXO Illl - MAPA DE GESTAO DE RISCOS

Controle
Unidade Categoria Causas
(Sigla) do Risco Provaveis

Resultado

doRisco _CPave
Descrigao

Priorizacd
ML e Consequéncias Probabilidade Impacto

Automatico

Resposta Agdes/medidas

ao Risco propostas Resultado

Responsdvel Prazo Intervenientes Situagdo

Existentes
R1

R2
R3
R4
R5

S a9 9 o

Observacoes:

FEEEE

Macroprocesso — Identifica 0 macroprocesso finalistico, gerencial ou de suporte de acordo com a Cadeia de Valor do Cade.

Processo — nome do processo que representa o conjunto de atividades correlacionadas, desenvolvidas com o objetivo de gerar resultados a

organizacdo e que envolvem um ordenamento l6gico para transformar entradas (insumos) em saidas, buscando o alcance de uma meta ou

objetivo.
Risco — o que pode prejudicar/atrapalhar/impedir o cumprimento dos objetivos?

Nivel de risco — Critico, alto, médio ou baixo.

Controles ou acfes existentes — Controles, acfes ou medidas ja existentes que atuam sobre o risco identificado.

Resposta ao risco — Evitar, reduzir, compartilhar, aceitar.

Acbes/medidas propostas- Descricdo do que sera feito para reduzir/mitigar a ocorréncia do risco ou seu impacto.

Situacédo: A iniciar, em andamento ou concluida.

Resultado - O risco foi mitigado? O que realmente aconteceu apos a implantacdo das medidas.
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ANEXO IV — APLICACAO DA METODOLOGIA

Colocar a Metodologia em pratica pode gerar muitas duvidas: como

organizar a equipe; encontros presenciais, remotos ou hibridos; como estimar o tempo

para as atividades?

Essas sdo algumas questfes levantadas na organizacdo dos pilotos

realizados para a validacao desta Metodologia. Por isso, preparamos algumas dicas,

bem como disponibilizamos roteiros e templates prontos para utilizacdo, além de

outros materiais de apoio.

Vamos la:

1.
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Defina quem vai participar, se apenas a equipe ou Se serao

convidadas pessoas de outras areas.

Crie um grupo no Microsoft Teams para a troca de informagdes entre

0s participantes.

Escolha uma data e encaminhe o convite para os participantes com
antecedéncia, juntamente com as informagdes iniciais sobre o
processo que vai ser trabalhado e o documento da Metodologia de
Gestdo de Riscos do Cade. Em eventos remotos lembre-se de
encaminhar o link da reunido e de acesso a ferramenta para a

construgéo coletiva (o Miro, por exemplo).

Caso se opte por encontros presenciais, deve-se reservar a sala com
equipamento para projecao, verificar se materiais como cartelas
coloridas, pincéis, fita crepe, flip chart etc estdo disponiveis em

quantidade suficiente.

Defina os papéis: quem vai fazer a abertura, quem vai ser o

facilitador e quem vai apoiar as atividades.

Descreva 0 passo a passo, detalhando cada atividade, horarios de
inicio e fim e quem faz o que (recepcédo dos participantes, abertura
e contextualizacdo, forma de execucdo das etapas, intervalo,
encerramento). Deve-se estimar um tempo para cada item. Utilize o
modelo de roteiro disponibilizado no grupo “Metodologia de Gestao

de Riscos” do Microsoft Teams.
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10.

11.

12.

13.

14.

Salve os templates, materiais e anotacoes utilizados nas etapas da
gestao de risco em um local de facil acesso (pasta na rede, pen drive,
nuvem, Teams). Caso for utilizada a ferramenta Miro o salvamento

€ automatico no board.

No formato remoto, pode-se utilizar a ferramenta Miro para trabalho
colaborativo, de acesso livre. Foi aberto o Processo n°
08700.007351/2023-61 com templates que podem ser utilizado para
as atividades.

Faca testes de uso das ferramentas e da qualidade de sua conexao

para o formato virtual.

Nos encontros remotos, explique as principais funcionalidades da
ferramenta que sera utilizada e como se dara a participacao virtual
(como se deslocar pela area de trabalho, colar post-it nos templates

com as ideias, como sera realizada a discusséo e consolidacao etc)

Durante o encontro, muitas vezes sera preciso fazer intervencdes,
direcionar a discussao para que ndo se perca o foco do trabalho.
Esteja preparado e fique atento ao tempo para cumprir 0 cronograma

proposto.

Registre todas as informacgdes levantadas, pois elas séo o resultado

da aplicacdo da Metodologia.
Se possivel, tire fotos, grave o evento.

Ao final, solicite que os participantes facam uma avaliacdo da

atividade.

Os materiais de apoio para a aplicacdo da Metodologia estéo disponiveis
no Processo n°® 08700.007351/2023-61:

7/

Templates

Apresentacdo Contextualizacdo da Gestédo de Riscos

Modelos

Roteiro de Organizacao das Oficinas

Guia de Facilitacdo Remota (Enap)

Guia para aplicagcédo da Metodologia de Gestéao de Riscos no Miro




Atencédo! O objetivo da pratica anteriormente
descrita é apoiar os gestores de risco para a
implementacédo da Metodologia, auxiliando no
planejamento das atividades e na execucdao de
forma colaborativa, tanto no formato presencial

guanto virtual.

Contudo, enfatizamos que as técnicas e ferramentas apresentadas sao
opcionais, bem como o formato de aplicagcdo. Cabe ao gestor do risco definir a forma
de trabalho que melhor se adapta as caracteristicas do processo e da equipe, seja por
meio de encontros presenciais ou reunifes virtuais, pelo uso de ferramentas

sofisticadas ou uma simples planilha Excel.

O importante é a criacao de uma cultura que incorpore a gestéo de riscos
na rotina de trabalho das unidades do Cade.
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ANEXO V — SINTESE DA METODOLOGIA DE GESTAO DE RISCOS

Ao longo deste documento buscou-se abordar os principais aspectos
relacionados a gestdo de riscos, a partir da apresentacdo de uma metodologia
baseada em referencial amplamente reconhecido e adotado no setor publico, bem
como a apresentacdo de técnicas e praticas para facilitar sua implementacao,

independente do tipo ou complexidade do processo.

As etapas de gestdo de riscos estdo definidas na Portaria Cade n° 97,

de 2022, e servem de base para a aplicacdo da metodologia. As etapas foram
descritas de forma a assegurar um embasamento tedrico para a implantacdo da
gestao de riscos e seu detalhamento teve por objetivo oferecer subsidios aos gestores

de risco, de modo que a operacionalizacéo va evoluindo gradualmente.

Na aplicacdo pratica é comum a juncdo de etapas que possuem
conteddos proximos, como as que séo referentes ao Entendimento do Contexto,
Identificacdo dos Riscos e Analise do Riscos, que podem formar um bloco, assim
como Avaliacao, Priorizacao e Definicdo de Respostas aos Riscos outro bloco. O ritmo
e a forma de aplicacdo da metodologia devem estar de acordo com as caracteristicas

do processo, da experiéncia e do conhecimento da equipe.

Cabe destacar que as técnicas apresentadas, como brainstorming, bow
tie, analise SWOT, entre outras, servem como apoio, principalmente para quem esta
iniciando a jornada na gestéo de riscos. Elas sdo op¢des comumente utilizadas, mas
outras técnicas e ferramentas podem ser adotadas para auxiliar na identificacéo,

avaliagdo e tratamento dos riscos.

Sinteticamente, a Metodologia de Gestado de Riscos do Cade consiste

em:
1. Entendimento do Contexto;
2. ldentificacéo dos Riscos;
3. Andlise dos Riscos;
4. Avaliacéo dos Riscos;
5. Priorizacéo do Risco;
6. Definicdo de Respostas aos Riscos;

7. Comunicacéao e Monitoramento.
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Os itens que se seguem trazem a sintese que teve por objetivo fornecer
uma visao rapida da Metodologia de Gestao de Riscos, principalmente para aqueles

que ja possuem alguma experiéncia com o tema.

Contudo, ressaltamos que a Metodologia foi projetada para apoiar o
gestor na operacionalizacédo, de modo a oferecer referéncias, técnicas e ferramentas

para facilitar a implantacdo da gestao de riscos no Cade

V.1 Entendimento do Contexto

Esta etapa reune as informacdes para a identificacéo do processo, como
0 nome, a unidade responsavel, a(s) unidade(s) interveniente(s), os objetivos
estratégico e do processo, a existéncia de sistema tecnolégico e as partes
interessadas.

Aqui devem ser levantadas informacdes sobre o ambiente interno

(pontos fortes e fracos) e externo (oportunidades e ameacas).

As forgas representam o que a organizacao tem de mais forte, como um
processo bem definido, a qualidade técnica da equipe, 0s recursos tecnoldgicos etc.
Sdo exemplos de pontos fortes: existéncia de servidores capacitados, processo
estruturado e eficiente, normativos internos claros e objetivos, tecnologias e sistemas

adequados, controles internos efetivos etc.

As fraquezas sao os pontos do ambiente interno que podem prejudicar
elou interferir negativamente no alcance dos objetivos da organizacdo. Pode-se

pensar no oposto das forcas citadas anteriormente.

As oportunidades s&o encontradas no ambiente externo e impactam
positivamente a organizacao. Sao exemplos de oportunidades: parcerias com outros
orgaos e entidades, realizacdo de eventos para aperfeicoar a relacdo com o publico
externo, atos normativos que favorecam a realizacdo das atividades, disponibilidade

de recursos financeiros e orgcamentarios etc.

As ameacas sao forcas do ambiente externo que influenciam
negativamente a organizacdo. Exemplos: crise econémica, mudangas drasticas no
ambiente externo com impacto negativo no processo, aumento de judicializagdes
relacionadas ao processo, influéncia politica externa que prejudique a execucao das

atividades, normas que causem impactos negativos nas atividades etc.
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Nesta etapa deve-se utilizar diversas fontes para o levantamento de um

cenario completo.

V.2 ldentificacdo dos Riscos

A partir das informacdes do contexto, devem ser identificados o0s riscos
associados ao processo em analise (riscos ja conhecidos, riscos novos e outros que

tenham potencial de afetar o processo e 0s objetivos propostos).

Para isso, responda a seguinte pergunta: Quais eventos podem
EVITAR/ATRASAR/PREJUDICAR/IMPEDIR o alcance de um ou mais objetivos do
processo organizacional? As respostas comporédo uma lista que devera ser analisada
e consolidada. Aqui, € importante ndo confundir o evento de risco, o fato que prejudica

0 processo, Com suas causas ou consequéncias.

Depois de listar os riscos, devem ser identificadas as causas e as
consequéncias de cada evento de risco e por fim os controles preventivos (antes da
ocorréncia do risco) e os controles corretivos (depois da ocorréncia do risco). Atencao
para listar apenas os controles ou agdes ja existentes.

Causa € aquilo que poderia acontecer para determinado risco vir a
ocorrer, 0 motivo que explica a ocorréncia do risco. Geralmente, a falta de recursos
(humanos, materiais, tecnoldgicos, financeiros) ndo € um risco, mas sim a possivel
causa. Por exemplo, o risco de ndo cumprir 0S prazos ou as metas de um processo

pode ter como causa a falta ou alta rotatividade de servidores.

Consequéncia € o resultado ou o efeito produzido por um evento de risco
sobre o0s objetivos. Deve-se pensar nas consequéncias como aquilo que ocorreria com
O processo caso o risco se concretize. Por exemplo, o ndo cumprimento dos prazos

legais poderia gerar a prescricdo ou nulidade de um processo.

Os riscos identificados devem ser classificados de acordo com a
categorizagao proposta:
l. regulatorio: leis ou regulamentos externos que podem impactar o

alcance dos objetivos e/ou os procedimentos internos de trabalho;

I. estratégico: eventos que possam impactar na missdo, nas metas

ou nos objetivos estratégicos da autarquia, caso venham ocorrer;
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Il. operacional: eventos que podem comprometer as atividades da
unidade, normalmente associados a falhas, deficiéncia ou
inadequacdo de processos internos, pessoas, infraestrutura e

sistemas;

V. orcamentario/financeiro: comprometimento da capacidade de
contar com recursos orcamentarios ou da prépria execucao

orcamentaria;

V. iImagem/reputacao: pode comprometer a confianca da sociedade
em relacdo a capacidade do Cade em cumprir sua missao

institucional, afeta a imagem da autarquia;

VI. integridade: relacionado a probidade da gestdo de recursos
publicos e as atividades da organizacdo, causados pela falta de

honestidade e desvios éticos; e

VII. conformidade: relaciona-se ao descumprimento de leis e demais

normas aplicaveis.

V.3 Analise dos Riscos

Tem por objetivo mensurar a probabilidade de o risco vir a ocorrer e o
potencial de seu impacto, caso ocorra, determinando a magnitude do risco (nivel de
rsco).

Os niveis de risco sdo definidos pela alta administracdo que ira
estabelecer o apetite a risco, isto €, até que nivel de risco a instituicdo esta disposta a

aceitar, conforme abaixo:

Tabela 9 - Nivel de Risco

Nivel Pontuacéo Definicéo
Risco Critico [0S Acima do apetite a risco e requer um plano de acéo imediato. N&o
(3{®) se admite postergar o tratamento.
Risco Al 12 — 19,99 Acima do apetite a risco. Requer um plano de acdo para um
(RA) periodo determinado.
Risco Médio [REiliNele] Dentro do apetite a risco. Ndo € necessaria medida especial,
(RM) porém requer monitoramento para a manutencdo dos controles.
SO NNVl O — 4,99 Dentro do apetite a risco. N&o é preciso adotar novas medidas para
((333))] tratamento do risco.

Fonte: Elaboracao propria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:
https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia de riscos 2 0.pdf.
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Obs.: Os niveis de riscos sdo aprovados e

atualizados por deliberacdo do Corisc.

Para calcular o nivel de risco, deve-se atribuir um peso para a
probabilidade e outro para o impacto do risco em analise, utilizando uma escala de 1
a 5, como apresentado a seguir:

Tabela 10 — Probabilidade

Probabilidade Descricédo da probabilidade Frequéncia Peso

Muito alta Praticamente certa. De forma inequivoca, o >=90% 5
evento ocorrera, as circunstancias indicam
claramente essa possibilidade.

Alta Provavel. De forma até esperada, o evento >= 75%<=90% 4
podera ocorrer, pois as circunstancias indicam
fortemente essa possibilidade.

Média Possivel. De alguma forma, o evento podera >=40% <75% 3
ocorrer, pois as circunstancias indicam
moderadamente essa possibilidade

Baixa Rara. De forma inesperada ou casual, o evento >=10% <40% 2
podera ocorrer, pois as circunstancias pouco
indicam essa possibilidade.

Muito baixa Improvavel. Em situagdes excepcionais, o0 evento < 10% 1
podera até ocorrer, mas nada nas circunstancias
indica essa possibilidade

Fonte: Elaboracao propria com base na Metodologia de Riscos 2021 da CGU - Disponivel

em: https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia_de riscos 2 0.pdf.

Tabela 11 - Impacto

Impacto Descricdo do impacto nos objetivos, caso o evento ocorra Peso

Muito alto Catastrofico impacto nos objetivos do processo, de forma 5
irreversivel.

Alto Significativo impacto nos objetivos do processo, de dificil 4
reversao.

Médio Moderado impacto nos objetivos do processo, porém 8
recuperavel.

Baixo Pequeno impacto nos objetivos do processo. 2
Minimo impacto nos objetivos do processo 1

Fonte: Elaboracao propria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:
https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia _de riscos 2 0.pdf

A partir da atribuicdo dos pesos para cada risco identificado, deve-se
multiplicar o peso da probabilidade com o peso do impacto para encontrar o nivel de

risco.

Ao final, com o resultado da probabilidade x impacto, sera possivel ter
uma visao geral e apontar aqueles riscos que estdo no nivel critico, alto, médio e

baixo.
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V.4 Avaliacao dos Riscos

Consiste em comparar o resultado da analise com os niveis de risco para
determinar se o risco do evento é aceitavel. Assim a unidade podera definir as
possiveis respostas, de acordo com os niveis de riscos identificados:

+ Riscos classificados como critico e alto: exigem uma atuacéo

imediata ou em um prazo determinado;

+ Riscos de nivel médio: devem ser acompanhados para verificar se 0s
controles sao suficientes ou necessitam aprimoramento; e

+ Riscos de nivel baixo: poderdo ser aceitos sem novas medidas a
serem tomadas (0s controles existentes ja sao suficientes e efetivos).

Nesta etapa deve-se avaliar também a existéncia de controles internos
gue respondam aos eventos de riscos identificados. Ainda que existam controles

formalmente definidos, € preciso avaliar sua efetividade, isto é, se estdo sendo
aplicados adequadamente e se sao suficientes.

A tabela abaixo apresenta uma sintese de como analisar os controles

existentes:

Tabela 12 — Classificagcdo dos Controles

Classificagéo Descri¢ao

Controles Controles existentes e que atuam sobre as possiveis causas do
=il lsi risco, com 0 objetivo de prevenir a sua ocorréncia. Exemplos de
controles preventivos: requisitos / checklist definidos para o
processo e capacitacdo dos servidores envolvidos no processo.

@il [ERLIEE Controles existentes executados apds a ocorréncia do risco com o
“INIlEERREER intuito de diminuir o impacto de suas consequéncias. Exemplos de
(=ellolsElelols controles de atenuacgdo e recuperacdo: plano de contingéncia;
tomada de contas especiais; procedimento apuratorio.

Controles Controles existentes que atuam na deteccdo da materializacéo de
detectivos um risco ou de sua iminéncia. Exemplos de controles de detecgao:
indicadores; termémetros; sensores.

Fonte: Elaboracéo propria com base na Metodologia de Riscos 2021 da CGU - Disponivel em:

https://repositorio.cqu.gov.br/bitstream/1/65535/6/Metodologia de riscos 2 0.pdf

A finalidade da avaliacdo € subsidiar a tomada de decisdo e o
estabelecimento de prioridade na implementacdo das medidas de tratamento aos

riscos.
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V.5 Priorizacao do Risco

Com base na avaliacdo, serao definidos quais riscos teréo prioridade na
implementacgéo das medidas de tratamento ou definicdo de respostas aos riscos. Os

riscos classificados nos niveis critico e alto devem ser priorizados.

Cabe ao gestor do risco definir a priorizacao e as formas de tratamento,

tendo em vista que é ele quem melhor conhece o processo.

V.6 Definicdo de Respostas aos Riscos

Compreende o planejamento e a realizacado de acfes para modificar o

nivel do risco.

As respostas usualmente empregadas para o tratamento de riscos sao

evitar, reduzir/mitigar, compartilhar e aceitar.

% Evitar: Eliminar a fonte do risco. Significa encerrar determinada
atividade ou processo. Entretanto, a descontinuidade € uma decisdo
nem sempre possivel no setor publico, pois o governo pode ser o

anico provedor ou se tratar de uma determinacao legal.

% Reduzir/Mitigar: Controlar, implementar acdes ou ferramentas para

reduzir a probabilidade ou impacto ou ambos.

% Compartilhar: Transferir o risco. Exemplos: terceirizacdo de
atividades e contratacao de seguros.

% Aceitar: Nao fazer nada. A exposicdo ao risco é toleravel, ndo sendo

necessaria qualquer acao.

Na definicdo de respostas busca-se propor ou aprimorar acdes para
reduzir a probabilidade de ocorréncia do risco ou seu impacto.

Vérias opcdes de respostas podem ser implementadas individualmente
ou combinadas. N&o ha uma relacdo direta entre um risco e uma resposta, isto €, uma
resposta pode ser utilizada para tratar diferentes riscos assim como um risco pode

requerer diversas respostas.

Deve-se buscar construir respostas aos riscos que sejam factiveis, isto
€, que possam ser implementas pelos responsaveis. Tais acdes serdo objeto de

monitoramento da gestéo de riscos e acompanhadas pela alta administracao.
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Na redacdo da resposta ao risco deve-se ser sucinto, mas sem ser
demasiado genérico. Por exemplo, uma agao proposta pode ser “capacitagcao”.
Transmite a ideia geral, mas ndo é suficiente para descrever a acao: que tipo de
capacitacdo, tema, publico-alvo, carga horaria, etc. Pense no “como” fazer e nao

apenas no “o que fazer”.

O tratamento de riscos pressupde a elaboracdo de um Plano de Gestdo de
Riscos que estabelece, minimamente, o que sera feito, qual acdo serd implementada

ou aperfeicoada, o prazo de implementacao e os responsaveis pela acao.

Veja o modelo no “ANEXO |

— PLANO DE GESTAO DE RISCOS”

V.7 Comunicagédo e Monitoramento

A comunicacao deve fluir em todos os niveis da organizacao, facilitando

a troca de informacdes pertinentes e confiaveis.

No Cade foram estabelecidos dois fluxos para a comunicacao da gestéao
de riscos:

l. comunicacdo padrao: formalmente  estabelecida, com
periodicidade definida, para reporte das informacfes derivadas da
aplicacdo da Metodologia de Gestdo de Riscos para subsidiar o
monitoramento da gestao de riscos no Cade; e

Il. comunicacao eventual: reporte de eventos sensiveis, que podem
causar um impacto significativo no alcance dos objetivos
institucionais e, portanto, precisam ser do conhecimento imediato da

alta administracao.

O detalhamento dos fluxos

pode ser visualizado no “ANEXO Il —

O monitoramento consiste no acompanhamento da implementacédo da
gestéo de riscos no Cade. As informagdes para o0 monitoramento da gestéo de riscos

sao registradas no Mapa de Riscos.

Metodologia de

Gestao de Riscos




O fluxo de monitoramento se inicia pelo preenchimento do Mapa de
Riscos pelos gestores nos meses de fevereiro e setembro de cada ano. Em seguida,
o Mapa é encaminhado a Dicor para andlise e elaboracdo do Relatério de
Monitoramento da Gestdo de Riscos do Cade, de forma a proporcionar tempo hébil

para a apreciacao quadrimestral pelo Cerisc e deliberacao do Corisc.

O modelo de Mapa de Riscos esta disponivel no Anexo IlI.
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