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PORTARIA CADE N° 92, DE 12 DE ABRIL DE 2016.

Institui o Glossario da Politica de
Seguranga da Informag¢ao e Comunicagdes
— POSIC no ambito do Conselho
Administrativo de Defesa Econdmica —
Cade.

O PRESIDENTE DO CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA, no uso
da atribuicao que lhe ¢ conferida pelo disposto no artigo 10, inciso IX, da Lei n® 12.529/2011, no
artigo 22, inciso IX, do Anexo I do Decreto n°® 7.738/2012, e no artigo 11, inciso IX, do Regimento
Interno do Cade, aprovado pela Resolugdo n° 1, de 29 de maio de 2012, tendo em vista o disposto
no inciso VII do art. 5° da Instrugdo Normativa GSI/PR n° 01, de 13 de junho de 2008, na Norma
Complementar n® 03/INO1/DSIC/GSI/PR, de 30 de junho de 2009, e no Art. 6° da Portaria Cade n°
88, de 12 de abril de 2016, que cria a POSIC-Cade, resolve:

Art. 1° Aprovar o Glossario da Politica de Seguranca da Informagao e Comunicacdes do Cade;

Art. 2° Publicar o arquivo do Glossario em formato PDF no sitio do Cade no endereco eletronico
www.cade.gov.br e na sua intranet;

Art. 3° Esta Portaria entra em vigor na data da sua publicacao.

VINICIUS MARQUES DE CARVALHO

Presidente



GLOSSARIO DE SEGURANCA DA INFORMACAO E COMUNICACOES

CAPITULO I
Secao I

Dos objetivos

Art. 1° Esta norma estabelece defini¢des utilizadas no arcaboucgo normativo do Cade quanto a
seguranga da informagdo e comunicagdes, conforme disposto no Art. 6° da POSIC.

CAPITULO 11
Secao |

Dos conceitos ¢ defini¢coes

Art. 2° No ambito da POSIC e suas normas complementares, considera-se:

I. Agente responsavel pela Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR: servidor publico ocupante de cargo efetivo ou militar de carreira de
orgao ou entidade da Administracao Publica Federal — APF - incumbido de chefiar e gerenciar a
ETIR;

II. Ativo de informagdo: meio de produgdo, armazenamento, transmissao e processamento de
informagoes, os sistemas de informacao, além das informagdes em si, bem como os locais onde
se encontram esses meios € as pessoas que a eles tém acesso;

II1. Autenticidade: propriedade que a informagao tenha sida produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por determinado sistema, 6rgao ou entidade;

IV. Classificacdo da Informacgao: identificacdo de quais sdo os niveis de protecdo que as
informagodes demandam e estabelecimento de classes e formas de identifica-las, além de
determinar os controles de protecao necessarios a cada uma delas;

V. Comité de Seguranca Institucional do Cade — CSIC: colegiado deliberativo responsavel por
sustentar as estratégias de Gestao de Seguran¢a da Informacao, das Instalagdes e das
Comunicagoes no Cade;

V1. Informacao sigilosa — informagao submetida temporariamente a restricao de acesso publico em
razao de sua imprescindibilidade para a seguranga da sociedade ¢ do Estado, ¢ aquelas
abrangidas pelas demais hipdteses legais de sigilo;

VII. Custodiante de ativo de informagao: ¢ aquele que, de alguma forma, zela pelo armazenamento,
operacao, administrag¢do e preservacao de ativos de informagdo que ndo lhe pertencem, mas que
estdo sob sua custodia;

VIIL Disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel, sob demanda,
por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade;

IX. Equipe de Tratamento e Resposta a Incidentes em Redes de Computadores — ETIR: colegiado
com a responsabilidade de receber, analisar e responder a notifica¢des e atividades relacionadas
a incidentes de seguranga em redes de computadores no ambito do Cade;

X. Etica: observancia a Lei n°8.112 de 11 de dezembro de 1990 — que dispde sobre o regime
juridico dos servidores publicos da Unido, das autarquias e das fundagdes publicas federais - ao
Codigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal, aprovado
pelo Decreto n® 1.171, de 22 de junho de 1994, a Resolug¢ao n°16 de 9 de setembro de 1998 —



XI.

XII.

XIIL

XIV.

XV.

XVL

XVIL

XVIIIL

XIX.

XX.

XXI.

XXIL

que disciplina e orienta o comportamento ético dos servidores do Cade — e a demais regras de
conduta normativamente delimitadas para os agentes publicos;

Gestao de Seguranca da Informagao e Comunicacgdes — GSIC: agdes e métodos que visam
integrar as atividades de gestao de riscos, gestdo de continuidade do negdcio, tratamento de
incidentes, tratamento da informacgao, conformidade, credenciamento, seguranga cibernética,
seguranca fisica, seguranga logica, seguranca organica e seguranga organizacional aos processos
institucionais estratégicos, taticos e operacionais, nao se limitando, portanto, no ambito da
tecnologia da informacao e comunicagdes.

Gestor de SIC: servidor publico ocupante de cargo efetivo ou militar de carreira de 6rgao ou
entidade da APF designado pelo Presidente do Cade como responsavel pela GSIC no ambito do
Cade;

Incidente de SIC: ¢ qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computacao ou das redes de computadores;

Informagao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representagdo dotadas de significado em determinado contexto, independente do suporte em que
resida ou da forma pela qual seja veiculado;

Integridade: propriedade de que a informagdo nao foi modificada ou destruida de maneira
culposa ou dolosa;

Legalidade: observancia dos parametros legais e regulamentares na implementagao das ag¢des de
SIC;

Seguranc¢a da informagao: protecao dos ativos de informagdo contra perda, corrupgao,
destruicao, acesso, uso ¢ alteracdo indevidos ou nao autorizados;

Privacidade: protecdo do direito individual da pessoa a inviolabilidade de sua intimidade e vida
privada e do sigilo de suas comunicagdes, observando o disposto no Art. 5° da Constituicao
Federal de 1988, Art.31 da Lein® 12.527, de 18 de novembro de 2011, e nos Arts. 55 a 62 do
Decreto n® 7.724, de 16 de maio de 2012;

Risco de SIC: potencial associado a exploracdo de uma ou mais vulnerabilidades de um ativo de
informagao ou de conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto
negativo no negocio da organizagao;

Tratamento de incidentes: € o servigo que consiste em receber, filtrar, classificar e responder as
solicitacoes e alertas e realizar as analises dos incidentes de seguranga da informagao,
procurando extrair informag¢des que permitam impedir a continuidade da acdo maliciosa e
também a identificacao de tendéncias;

Tratamento da informagao: recep¢ao, producao, reproducao, utilizagdo, acesso, transporte,
transmissao, distribuicdo, armazenamento, eliminagao e controle de informacao, inclusive as
sigilosas; e

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos de informagao que pode ser
explorada por uma ou mais ameagas.

CAPITULO 111

Disposi¢des Finais

Art. 3° O CSIC ¢ responsavel por manter este glossario atualizado e aderente a legislagdo e normas.

Art. 4° Esta norma sera revisada sempre que se fizer necessario.
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Documento assinado eletronicamente por Vinicius Marques de Carvalho, Presidente, em
12/04/2016, as 18:39, conforme hordario oficial de Brasilia e Resolugdo Cade n2 11, de 02 de
dezembro de 2014.
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