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Boletim de Servigo Eletronico em 28/09/2017

Ministério da Justica e Seguranca Publica - MJSP

Conselho Administrativo de Defesa Economica - CADE
SEPN 515 Conjunto D, Lote 4 Ed. Carlos Taurisano, 1° andar - Bairro Asa Norte, Brasilia/DF, CEP 70770-504
Telefone: (61) 3221-8552 - www.cade.gov.br

PORTARIA CADE N° 349, DE 27 DE SETEMBRO DE 2017.

Dispde sobre a Politica de Governanga de
Tecnologia da Informac¢do e Comunicacao
(PGTIC) do Conselho Administrativo de
Defesa da Economica (Cade).

O PRESIDENTE DO CONSELHO ADMINISTRATIVO DE DEFESA
ECONOMICA, no uso das atribui¢des que lhe foram conferidas pelo art. 10, inciso IX, da Lei n°
12.529/2011, no artigo 21, inciso IX, do Anexo I do Decreto n® 9.011/2017, com fundamento nas
disposi¢des do Decreto n°® 8.638/2016, e

Considerando a determinagdo da Portaria n° 19, de 29 de maio de 2017, do Ministério do
Planejamento Desenvolvimento e Gestdo, que dispde sobre a implantacdo da Governanga de Tecnologia
da Informagdao e Comunicagdo nos 6rgios e entidades pertencentes ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacao do Poder Executivo Federal — Sisp;

Considerando a importancia de se estabelecer objetivos, principios e diretrizes de
governanga de Tecnologia da Informagdo e Comunicagao - TIC alinhados as recomendacdes constantes da
norma NBR ISO/IEC 38500:2009 que trata da governanga corporativa de tecnologia da informagao e as
boas praticas do Control Objectives for Information and Related Technology (Cobit) e de outros modelos
de governanga e gestdo de TIC reconhecidos internacionalmente,

RESOLVE:

Art. 1° - Instituir a Politica de Governanga de Tecnologia da Informacdo e Comunicacao do
Conselho Administrativo de Defesa Economica PGTIC/Cade, constituida por um conjunto de objetivos,
principios, diretrizes, normas, processos, estruturas organizacionais, pap€is e responsabilidades, visando a
criacdo de valor para a instituicdo e para o cidaddo mediante o uso dos recursos de Tecnologia da
Informacgao e Comunicagao (TIC).

Art. 2° A PGTIC do Cade tem por finalidade assegurar o alinhamento das praticas de
governanga, de gestdo e de uso da TIC com as estratégias de negocio da autarquia, observados os
seguintes objetivos especificos:

I - contribuir para a sustentabilidade, o cumprimento da missdo e a melhoria dos resultados
institucionais, em beneficio da sociedade;

I - prover mecanismos de transparéncia e controle da governanca e da gestdo de TIC;

[T - estabelecer diretrizes para o planejamento e a organizagdo da TIC, bem como para
atividades relacionadas ao provimento, a gestao e ao uso de solugcdes de TIC; e

IV - definir papéis e responsabilidades dos atores envolvidos na governanga e gestdo de
TIC;
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V - definir as estruturas envolvidas na governanca de TIC.

Art. 3° - A PGTIC/Cade possui os seguintes componentes:
I - os principios e as diretrizes de TIC definidos nesta politica;

IT - as demais politicas de TIC, organizadas em Portarias e normas complementares a esta
politica;

III - os processos de governanga e gestao de TIC;
IV - as estruturas organizacionais de governanca e gestao de TIC;
V - os recursos de TIC; e

VI - as pessoas envolvidas nos processos decisorios e nas atividades de TIC.

CAPITULO I
DOS CONCEITOS

Art. 4° - Para efeitos desta politica consideram-se os conceitos estabelecidos no art. 2° da
Portaria n° 19 de 29 de maio de 2017 do Ministério do Planejamento Desenvolvimento e Gestao.

CAPITULO I

DOS PRINCIPIOS GERAIS E ESPECIFICOS DE GOVERNANCA E DE GESTAO DA TIC

Art. 5° - As praticas de governanca e de gestao da TIC, bem como o uso dos recursos de
TIC no ambito do Conselho obedecerdo aos principios constitucionais e legais, direcionados a
Administragdo Publica Brasileira, em especial:

I — principios constitucionais da Administracio Publica: legalidade, impessoalidade,
moralidade, publicidade e eficiéncia;

II — principios relacionados as atividades da Administracdo Publica Federal: planejamento,
coordenac¢ao, descentralizagdo, delegacao de competéncia e controle;

Il — principios do processo administrativo: legalidade, finalidade, motivagao,
razoabilidade, proporcionalidade, moralidade, ampla defesa, contraditorio, seguranca juridica, interesse
publico e eficiéncia.

Art. 6° - As préticas de governanga e de gestdo da TIC, bem como ao uso dos recursos de
TIC no ambito do Cade, aplicam-se as seguintes principios especificos:

I - foco nas partes interessadas: as estruturas de governanga e gestdo de TIC, bem como as
estratégias, os planos, projetos e servigos de TIC, deverdo ser desenvolvidos tendo como principal insumo
as necessidades das principais partes envolvidas no uso de TIC (sociedade, alta administragdo e areas de
negdcio da organizacdo), alinhadas aos objetivos do setor publico;

IT - TIC como ativo estratégico: a governanga de TIC deve ser implantada buscando o papel
estratégico da TIC para contribuir, de maneira eficaz, com a sustentacdo dos servigos publicos providos
pela organizagdo e com a viabiliza¢do de novas estratégias;

IIT - gestdo por resultados: as agdes relacionadas a governanca de TIC deverdo ser
implantadas considerando mecanismos para a medi¢ao € o monitoramento das metas de TIC, permitindo
que a funcdo de governancga possa validar, direcionar, justificar e intervir nas estratégias e a¢des de TIC da
organizagado, realizando beneficios com otimizagdo de custos e riscos;

IV - transparéncia: o desempenho, os custos, os riscos e os resultados das agdes
empreendidas pela area de TIC deverdo ser medidos pela funcao de gestdo de TIC e reportados a alta
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administracdo da organizacdo e a sociedade por meio de canais de comunica¢do adequados, provendo
transparéncia a aplicagdo dos recursos publicos em iniciativas de TIC e propiciando amplo acesso e
divulgacdo das informagdes;

V - prestagdo de contas e responsabilizagdo: os papéis e responsabilidades acerca das
tomadas de decisdo que envolvem os diversos aspectos de TIC deverdo ser definidos, compreendidos e
aceitos de maneira clara e sem ambiguidade, de forma a assegurar a adequada prestacdo de contas das
acoes, bem como a responsabilizacio pelos atos praticados;

VI - conformidade: as ag¢des relacionadas a governanga de TIC deverdo contribuir para que
as agoes de TIC cumpram obrigacdes regulamentares, legislativas, legais e contratuais aplicavesis;

VII - desenvolvimento continuado de competéncias multidisciplinares, técnicas e
gerenciais: incentivo a obtencdo das certificagdes profissionais correspondentes, de acordo com as
necessidades evidenciadas pelos planos e prioridades institucionais.

CAPITULO III

DAS DIRETRIZES PARA GESTAO DA ESTRATEGIA DE TIC

Art. 7° - Para obedecer aos principios e cumprir as diretrizes gerais desta politica, bem
como contribuir para o alcance dos objetivos e das metas institucionais, serdo formulados os seguintes
planos, que norteardo os programas, projetos, servigos, sistemas e operacdes de T1I:

I - Plano Diretor de Tecnologia da Informagdo e Comunicacdo - PDTIC, de carater
plurianual, harmonizado com o Plano Estratégico Institucional e atualizado de acordo com o Plano
Plurianual e a Estratégia de Governanga Digital da Administragdo Publica Federal,

I - Catalogo de Servigos de Tecnologia da Informacgao;
IIT - Portfolio de Solugdes de Tecnologia da Informagao; e
IV - Plano de Comunicagao de TIC.

Paragrafo unico - O Planejamento Estratégico de Tecnologia da Informacdo - PETI do
Conselho sera consolidado no PDTIC, que incorpora os elementos estratégicos, como: missdo, visao,
valores, objetivos estratégicos, necessidades de TIC, indicadores ¢ metas.

Art. 8° - As praticas de gestdo da estratégia de TIC obedecerdo as seguintes diretrizes:

I - compreensdo das politicas publicas, programas, projetos e processos de trabalho do
Cade, com o objetivo de identificar oportunidades que possam ser alavancadas pelo uso de TIC;

II - coordenagdo centralizada das iniciativas para atendimento as necessidades de negocio
relacionadas a TIC;

IIT - formulacdo de estratégias e planos de TIC que contemplem objetivos de médio e longo
prazo, bem como iniciativas e prioridades, de forma a contribuir com o alcance dos objetivos estratégicos;

IV - elaboragdo de indicadores e estabelecimento de metas para avaliagdo dos objetivos
estabelecidos, em funcao dos beneficios esperados para o Conselho;

V - ampla participagdo de todas as unidades organizacionais da autarquia na formulagdo das
estratégias e planos de TIC;

VI - estabelecimento de critérios de priorizacdo e alocacdo orcamentaria para os programas
e projetos de TIC; e

VII - alinhamento entre a proposta orcamentaria anual e as estratégias e planos de TIC.

CAPITULO IV
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DAS DIRETRIZES PARA O DESENVOLVIMENTO DE SOLUCOES DE TIC

Art. 9° Para os fins do disposto nesta Portaria, o provimento de solugdes de TIC
compreende as seguintes modalidades:

I - desenvolvimento: construcdo de solugdes, com recursos proprios ou de terceiros, para
atender a necessidades especificas do Conselho;

IT - aquisi¢do: adogdo de solucdes construidas externamente ao Cade, utilizagdo de software
livre, recebimento de outros 6rgaos e entidades ou por meio de contratacao;

[II - manutencdo: alteracdo de solug¢do existente para corre¢do de erros, melhoria de
qualidade, incorporagdo de novas funcionalidades, mudanga nas regras de negdcio ou adaptagdo a novas
tecnologias.

Art. 10 - O provimento de solugdes de TIC observaré as seguintes diretrizes:

I - concepcgao de solugdes com foco na otimizagdo dos processos de trabalho do Cade, na
integracao de solugdes e na reutilizacao de dados e componentes;

II - consideracdo, quando da concepcdo de solugdes de TIC a serem desenvolvidas ou
adquiridas, de requisitos ndo funcionais relevantes, em especial dos requisitos de seguranga da informacao
e dos requisitos relativos a disponibilidade, ao desempenho e a usabilidade da solugao;

III - adogdo de arquitetura e padrdes tecnoldgicos que satisfacam os critérios técnicos
aprovados pelo Comité Estratégico de Tecnologia da Informacdo - CETI e que se baseiem
preferencialmente em padrdes de mercado e em diretrizes de interoperabilidade do Governo Federal;

IV - preservacao dos direitos de propriedade intelectual do Conselho sobre codigos,
documentos e outros elementos integrantes de solugdes que sejam desenvolvidas especificamente para a
instituicao, com recursos proprios ou de terceiros;

V - realizagdo, previamente a implantacao das solugdes de TIC, dos testes necessarios para
assegurar o correto funcionamento e a aderéncia das solugdes as regras de negodcio e aos requisitos
especificados;

VI - definigdo, mensuracdo e revisdo periddica de acordos de niveis de servigo;

VII - planejamento e gestdo do ambiente de TIC e dos processos operacionais que o
suportam com foco no cumprimento dos niveis de servico acordados para as solugdes de TIC;

VIII - atuacdo proativa e de forma continuada com vistas a identificagdo de lacunas de
conhecimento ¢ ao desenvolvimento de competéncias dos usuarios previamente a implantacdo de novas
solugoes de TIC;

IX - defini¢do formal dos processos de trabalho relacionados as atividades necessarias ao
provimento de solugdes de TIC em qualquer das modalidades previstas no art. 9°;

X - adogao da modalidade de provimento que se revelar justificadamente mais adequada a
realizagdo das estratégias e ao alcance dos objetivos institucionais, com base em critérios definidos nos
planos de TIC ou em normas internas; e

XI - adocao de procedimentos para permitir o acesso do Cade a documentagdo técnica do
sistema contratado, estabelecendo a forma e o prazo em que ocorrerd o acesso, de modo a possibilitar o
dominio da tecnologia pela administragao.

CAPITULO V

DAS DIRETRIZES PARA GESTAO DE AQUISICOES DE TIC
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Art. 11 - As aquisi¢oes de TIC deverao cumprir as seguintes diretrizes especificas:

I - realizagdo por justificativas validas, baseadas numa analise adequada, com tomada de
decisdo clara e transparente, buscando equilibrar apropriadamente os beneficios, custos e riscos;

IT - integragdo e alinhamento das aquisicoes de TIC as estratégias, planos e prioridades
institucionais, considerando a alocagdo or¢camentaria necessdria a realizagdo das iniciativas planejadas e ao
custeio dos contratos vigentes de servigos de natureza continuada;

IIT - padronizagdo do processo de aquisi¢des de TIC;

IV - planejamento com vistas a aquisi¢ao, sempre que justificavel, de solugdes completas,
contemplando itens como implanta¢do, treinamento, suporte, operacdo ¢ demais componentes necessarios
ao alcance dos objetivos definidos; e

V - estabelecimento, sempre que possivel, nos contratos com fornecedores, de previsao de
pagamentos em fung¢do de resultados verificaveis e baseados em niveis minimos de servigos.

CAPITULO VI

DAS DIRETRIZES PARA GESTAO DE SERVICOS DE TIC

Art. 12 - As atividades de gestdo de servigos de TIC obedecerdo as seguintes diretrizes
especificas:

I - os servicos de TIC devem ser relacionados e formalizados no Catalogo de Servicos de
Tecnologia da Informagao;

IT - os niveis de servigos de TIC devem ser definidos e revisados periodicamente;

IIT - o desempenho dos servigos de TIC devera ser mensurado e informado periodicamente
ao Comité de Estratégico de Tecnologia da Informacdo - CETI;

IV - os processos operacionais, a infraestrutura e as aplicagdes devem ser gerenciados de
forma a cumprir os niveis de servicos;

V - a prestagdo de servigos de TIC deve ser centralizada na Coordenagao-Geral de
Tecnologia da Informagao - CGTI;

VI - a utilizagdo da informacdo, da infraestrutura e das aplicagdes, necessaria para a
prestagao dos servigos de TI, deve ser racionalizada; e

VII - os processos, servigos, infraestrutura e aplicagdes devem estar integrados e ser
interoperaveis.

Art. 13 - Todos os usudrios estdo sujeitos a auditoria em sua utilizagdo dos servigos de TIC.

§ 1° - Os procedimentos de auditoria e de monitoramento de uso dos servigos de TIC serdo
realizados constantemente pelas aplicagdes preparadas para este fim. A gestdo destas aplicacdes sera de
responsabilidade da CGTI.

§ 2° - Havendo evidéncia de atividade que possa comprometer o desempenho e/ou a
seguran¢a dos servicos de TIC ou que infrinja a norma operacional associada, serd permitido a CGTI
auditar e monitorar as atividades de usuarios, inclusive inspecionando seus arquivos e registros de acesso,
bem como proibir o acesso a fonte causadora do problema, devendo ser o fato comunicado imediatamente
ao superior imediato do usudrio causador do problema.

Art. 14 - O usudrio que desrespeitar a norma operacional poderd sofrer sangdes tais como
ter 0 acesso aos servigos suspensos temporaria ou permanentemente.
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Art. 15 - Com vistas a manter a continuidade da prestagao de servigos de TIC em caso de
desastres e sinistros na infraestrutura fisica e 16gica de TIC, a unidade provedora de TIC deve formular e
implantar um Plano de Continuidade do Negdcio com a participagdo de todas as unidades interessadas no
sucesso do plano.

§ 1° - O Plano de Continuidade do Negdcio devera ser testado e revisado periodicamente,
de forma a refletir as mudancas na infraestrutura fisica e logica de TIC e as necessidades atuais do Cade.

§ 2° - O Plano de Continuidade do Negocio devera considerar os riscos existentes relativos
a infraestrutura fisica e logica de TIC, bem como a criticidade dos servigos de TIC para o Conselho.

CAPITULO VII

DAS DIRETRIZES PARA GESTAO DE RISCOS DE TIC

Art. 16 - As atividades de gestao de riscos de TIC devem obedecer a Portaria Cade n°® 173,
de 10 de maio de 2017, e as seguintes diretrizes especificas:

I - fomentar a cultura de gestdo de riscos como fator essencial para implantar as estratégias
e planos, tomar decisdes e realizar os objetivos relacionados a TIC;

I - considerar se os riscos de TIC tém impacto sobre outras organizacdes publicas e demais
partes interessadas, com consulta e compartilhamento de informacdes entre os atores envolvidos;

III - os riscos de TIC devem ser identificados, analisados, avaliados, tratados ¢ monitorados
de forma continua mediante processos formalizados; e

IV - a alta administragdo deverd estabelecer critérios para tratamento dos riscos
relacionados a TIC, considerando aspectos legais, financeiros, sociais, operacionais, tecnoldgicos,
negociais e de imagem do Cade.

CAPITULO VII

DAS ESTRUTURAS ORGANIZACIONAIS

Art. 17 - As estruturas organizacionais que integram o Sistema de Governanga de TIC do
Cade sao:

I - Comité de Governanga Digital;
IT - Comité de Seguranca da Informagao e Comunicagoes;
IIT - Comité Estratégico de Tecnologia da Informagao - CETI; e

IV - Coordenacgao-Geral de Tecnologia da Informagao - CGTI.

Paragrafo unico: as competéncias das estruturas organizacionais do Sistema de Governanga
de TIC estardo definidas em portarias ou em resolugdes especificas.

CAPITULO IX

DAS DISPOSICOES FINAIS E TRANSITORIAS
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Art. 18 - As normas complementares relativas a gestao e uso de recursos de TIC, emanadas
no ambito do Cade, devem harmonizar-se com as disposi¢des desta Politica.

Art. 19 - Esta Portaria entra em vigor na data de sua publica¢ao.

Documento assinado eletronicamente por Alexandre Barreto de Souza, Presidente, em 28/09/2017,
as 21:14, conforme horario oficial de Brasilia e Resolu¢ao Cade n2 11, de 02 de dezembro de 2014.
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