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PORTARIA CADE N° 88, DE 12 DE ABRIL DE 2016.

Institui a Politica de Seguranca da
Informag¢ao ¢ Comunicacdes — POSIC
no ambito do Conselho Administrativo
de Defesa Econdmica — Cade.

O PRESIDENTE DO CONSELHO ADMINISTRATIVO DE DEFESA ECONOMICA , no uso
da atribui¢do que lhe ¢ conferida pelo disposto no artigo 10, inciso IX, da Lei n® 12.529/2011, no
artigo 22, inciso IX, do Anexo I do Decreto n® 7.738/2012, e no artigo 11, inciso IX, do Regimento
Interno do Cade, aprovado pela Resolugdo n° 1, de 29 de maio de 2012, e tendo em vista o disposto
no inciso VII do art. 5° da Instrucdo Normativa GSI/PR n° 01, de 13 de junho de 2008, e na Norma
Complementar n° 03/INO1/DSIC/GSI/PR, de 30 de junho de 2009, resolve:

Art. 1° Fica aprovada, na forma do Anexo a esta portaria, a Politica de Seguranga da Informacao e
Comunicagoes — POSIC - do Conselho Administrativo de Defesa Econdmica, em consonancia com
o Paragrafo inico do Art. 2° da Portaria n® 3.530, de 3 de dezembro de 2013, que institui a Politica
de Seguranca da Informacao e Comunicagdes do Ministério da Justi¢ca, com o inciso VII do Art. 5°
da Instru¢ao Normativa n° 01 do Gabinete de Seguranca Institucional da Presidéncia da Republica e
dos itens 6 e 7 de sua Norma Complementar n° 03.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao

VINICIUS MARQUES DE CARVALHO

Presidente

ANEXO



POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES DO CADE

CAPITULO I
ESCOPO
Secao |

Dos principios

Art. 1° A Politica de Seguranga da Informacao e Comunicagdes — POSIC - do Cade ¢ guiada pelos
principios da legalidade, seguranga, publicidade, privacidade e ética, seguindo os principios
constitucionais, administrativos e das demais normas vigentes e que regem a Administracdo Publica
Federal.

Secao II

Dos objetivos

Art. 2° Sao objetivos da POSIC do Cade:

I. Garantir a disponibilidade, integridade, confidencialidade e autenticidade — DICA — das

informagoes produzidas ou custodiadas pelo Cade;

II. Observar as diretrizes, normas, procedimentos, mecanismos, competéncias e responsabilidades
estabelecidos pela POSIC-MJ e legislagao vigente;

IT1. Estabelecer o arcabougo normativo acerca da Seguranca da Informagdo e Comunicagdes do
Cade e suas Normas Complementares;

I'V. Estimular a adoc¢do de praticas de Seguranca da Informagao e Comunicacao - SIC - no Cade,
aplicando as normas e os procedimentos sobre o assunto;

V. Apoiar a Estrutura de Gestao de Seguranca da Informagao e Comunicac¢des — GSIC — a orientar
a tomada de decisOes institucionais em seguranga que visem a eficiéncia, eficacia e efetividade
das atividades de SIC.

Secao 111

Da abrangéncia

Art. 3° As diretrizes, normas complementares € manuais de procedimentos desta POSIC aplicam-se
a servidores, prestadores de servigo, colaboradores, estagiarios, consultores e usuarios externos e a
quem, de alguma forma, execute atividades vinculadas ao Cade.

Paragrafo unico. Todos os sujeitos mencionados no caput sdo responsaveis e devem estar
comprometidos com a segurancga da informagao ¢ comunicagoes do CADE.



Art. 4° Os contratos, convénios, acordos, termos e outros instrumentos congéneres celebrados pelo
Cade devem atender a esta POSIC.

Art. 5° Esta politica também se aplica, no que couber, ao relacionamento do Cade com outros
orgdos e entidades publicos ou privados.

Paragrafo tnico. Se houver conflito entre normas, o Comité de Segurancga Institucional do Cade -
CSIC - deliberara sobre o tema.

CAPITULO 11

CONCEITOS E DEFINICOES

Art. 6° Os termos e definigdes da POSIC serdo definidos em Glossario, a ser aprovado em portaria
especifica.

CAPITULO 111
DIRETRIZES
Secao I

Das Diretrizes Gerais

Art. 7° Sao diretrizes gerais da POSIC do Cade:

I. Estar consoante aos objetivos estratégicos, processos, requisitos legais e estrutura do Cade, bem
como os principios e diretrizes gerais da POSIC do Ministério da Justiga;
II. Estabelecer medidas e procedimentos para assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagoes;

IIL. Elaborar e implementar mecanismos de auditoria e conformidade, com o objetivo de garantir a
exatiddo dos registros de acesso aos ativos de informacao e avaliar sua conformidade com as
normas de SIC em vigor;

IV. Implementar controles de acesso 16gico aos softwares e redes de computadores e controles de
acesso fisico as instalagdes, com o objetivo de preservar os ativos de informacao do Cade;

V. Definir regras claras e precisas de uso dos ativos de informacao institucionais, com o objetivo
de evitar o uso pelos agentes publicos para fins particulares, como abuso de direito ou violagao
a imagem da entidade, em desrespeito as leis, aos costumes e a dignidade da pessoa humana; e

V1. Observar as boas praticas e procedimentos de SIC recomendados por 6rgaos e entidades
publicas e privadas responsaveis pelo estabelecimento de padroes.

Secao II

Das Diretrizes Especificas

Art. 8° O Comité de Seguranga da Informagao e Cominicagdes — CSIC - estabelecerd normas e



procedimentos destinados a disciplinar e proteger o uso da informacao no ambito do Cade,
complementando os controles de Gestao de SIC contidos na POSIC, sobre os temas julgados
relevantes para a atuagdo do Cade, tais como:

I. Classificacao da Informacao;
II. Tratamento da Informagao;

III. Gestao de Ativos de Informagao;

IV. Gestao de Riscos de Seguranga da Informacao;

V. Gestao de Recuperagdo de Desastres e Continuidade de Negocios;
VI. Gestdo de Incidentes de SIC;
VII. Politica de Uso Aceitavel de Infraestrutura de Redes do Cade;

VIIL. Controles de Acesso Fisico e Logico;
IX. Uso de email; e
X. Acesso a Internet.

CAPITULO IV

COMPETENCIAS E RESPONSABILIDADES

Art. 9° A Estrutura de Gestao de SIC ¢ composta por:

I. Comité de Seguranga da Informacao e Comunicagoes — CSIC;
II. Gestor de SIC;
ITI. Equipe de Tratamento e Resposta a Incidentes de Rede — ETIR;

Art. 10 Os membros da Estrutura de GSIC devem receber regularmente capacitacao especializada
nas disciplinas relacionadas a SIC.

Art. 11 A Estrutura de GSIC deve auxiliar a alta administracao na priorizagdo de agdes e
investimentos com vistas a correta aplicagdo de mecanismos de protecdo, tendo como base as
exigéncias estratégicas e necessidades operacionais do Cade e as consequéncias que riscos poderdo
trazer ao cumprimento dessas exigéncias.

Art. 12 Cabe ao CSIC, no seu ambito de atuagdo especifico:

I. Executar os processos de SIC;
II. Desenvolver, implementar e monitorar estratégias de seguranca que atendam aos objetivos
estratégicos do Cade;

III. Avaliar, revisar, monitorar, analisar criticamente e supervisionar a aplicagao da POSIC e suas
normas complementares, visando sua aderéncia aos objetivos institucionais do Cade, Estratégia
Geral de Seguranca da Informagao e legislacdes vigentes;

IV. Promover a melhoria continua nos processos e controles de GSIC;

V. Constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre SIC;

VI. Dirimir eventuais duvidas e deliberar sobre assuntos relativos a POSIC;

VII. Desenvolver agdes de conscientizacao dos usudrios a respeito da implementacao dos controles
de SIC;



VIIL
IX.
X.

Manter e atualizar o Glossario da POSIC;
Propor normas e procedimentos relativos a SIC no ambito do Cade; e
Propor seu Regimento Interno.

Pardgrafo tnico. As atividades especificas do CSIC serdo definidas em Regimento Interno.

Art.

L.
IL
IIL

IV.
. Acompanhar as investigagdes e as avaliacdes dos danos decorrentes de quebras de seguranga;
VL
VIL
VIIL.
IX.
. Propor normas e procedimentos relativos a SIC no dmbito do Cade; e
XL

Art.

IV.

V.

VL
VIL
VIIL
IX.
X.

XI.

XII.

XIII
XIV.

13 Cabe ao Gestor de SIC, no seu ambito de atuagao especifico:

Executar os processos de SIC;

Fornecer subsidios visando a verificagao de conformidade de SIC;

Avaliar, selecionar, administrar e monitorar controles apropriados de protecdo dos ativos de
informacgao;

Promover a cultura de SIC;

Propor recursos necessarios as acoes de SIC;

Coordenar e supervisionar a ETIR;

Manter contato direto com o DSIC/GSI/PR para o trato de assuntos relativos a SIC;
Aprovar a carta de servigos da ETIR ao publico do Cade;

Observar as obrigacdes descritas nas Normas Complementares do GSI aplicaveis ao Cade.

14 Cabe a ETIR, no seu ambito de atuagdo especifico:

. Executar os processos de SIC;
IL
II1.

Fornecer subsidios visando a verificacao de conformidade de SIC;

Avaliar, selecionar, administrar € monitorar controles apropriados de prote¢ao dos ativos de
informacao;

Executar as atividades de tratamento e resposta a incidentes de seguranca da informagao, junto
a equipes envolvidas;

Emitir alertas sobre vulnerabilidades e outras notificagoes relacionadas a SIC no ambito do
Cade;

Avaliar o uso de ferramentas de SIC;

Analisar ataques e intrusdes na rede do Cade;

Executar acdes necessarias para tratar quebras de seguranca da informacao;

Cooperar com outras Equipes de Tratamento e Resposta a Incidentes;

Agir proativamente, com o objetivo de evitar que ocorram incidentes de seguranca da
informacgao;

Realizar agdes reativas que incluem recebimento de notificagdes de incidentes, orientacao de
equipes no reparo a danos e analise de sistemas comprometidos, buscando causas, danos e
responsaveis;

Obter informacdes quantitativas acerca dos incidentes ocorridos;

Participar de foruns, redes nacionais e internacionais relativos a SIC;

Auxiliar o Agente Responsavel pela ETIR na elaboracao de sua carta de servigos ao publico do
Cade.

Paragrafo unico. As atividades especificas da ETIR serao definidas em Regimento Interno.

Art.

15 A ETIR sera chefiada por um Agente Responsavel, designado segundo os requisitos e

forma previstos em seu Regimento Interno.



Art. 16 Cabe ao Agente Responsavel pela ETIR:

I. Coordenar as atividades de tratamento e resposta a incidentes de seguranca da informacao;
II. Auxiliar o Gestor de SIC na comunica¢ao com outras equipes, entes da Administragdo Publica e
empresas para o trato de assuntos relativos a SIC;
IT1I. Propor ao Gestor de SIC a carta de servigos da ETIR ao publico do Cade;
IV. Assessorar tecnicamente o Gestor de SIC e os membros do CSIC;

Art. 17 A participacdo dos membros do CSIC, ETIR e as atividades de Gestor de SIC e de agente
responsavel pela ETIR, a qualquer tempo, sao considerados servigos de natureza relevante e ndao
ensejam qualquer tipo de remuneracao.

Art. 18 E dever dos usuarios:

I. Conhecer e cumprir os principios, diretrizes e responsabilidades desta POSIC e demais normas
e resolucoes relacionados a SIC;
II. Obedecer aos requisitos de controle especificados pelos gestores e custodiantes da informagao;
e
ITI. Comunicar os incidentes que afetam a seguranca dos ativos de informacao a ETIR.

Art. 19 E vedado comprometer a integridade, confidencialidade ou a disponibilidade das
informagdes criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas pelo
Cade.

CAPITULO V

PENALIDADES

Art. 20 A desobediéncia as regras da POSIC do Cade e suas normas complementares implicard em
sanc¢des administrativas nos termos da lei e normas complementares, sem prejuizo de outras
previstas nas esferas civel e penal.

CAPITULO VI

DISPOSICOES FINAIS

Art. 21 O CSIC e a ETIR, e seus respectivos regimentos internos, serdo instituidos por portarias
especificas.

Art. 22 O Gestor de SIC, os membros e o agente responsdvel da ETIR serdo designados por portaria
especifica.

Art. 23 A POSIC do Cade e suas normas complementares deverao ser revisadas sempre que se fizer
necessario, nao excedendo o periodo maximo de dois anos.



Documento assinado eletronicamente por Vinicius Marques de Carvalho, Presidente, em
12/04/2016, as 18:39, conforme horario oficial de Brasilia e Resolu¢do Cade n2 11, de 02 de
dezembro de 2014.
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