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PORTARIA CADE N° 405, DE 20 DE MAIO DE 2019.

Regulamenta os direcionamentos de seguranga
da informacdo e comunicagdo para a
contratagdao, permanéncia e desligamento de
pessoas no  ambito do  Conselho
Administrativo de Defesa Econdmica — Cade.

O PRESIDENTE DO CADE, no uso da atribui¢ao que lhe ¢ conferida pelo disposto no
artigo 10, inciso IX, da Lei n® 12.529/2011, no artigo 21, inciso IX, do Decreto n® 9.011/2017, e no artigo

60, inciso IX, do Regimento Interno do Cade, aprovado pela Resolu¢do n°® 20, de 7 de junho de 2017,

https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=670711&infra_siste...

RESOLVE:

Art. 1° Regulamentar os direcionamentos de seguranca da informagdo e comunicagdo para a
contratacdo, permanéncia ¢ desligamento de pessoas no ambito do Conselho Administrativo de Defesa
Econdmica — Cade, em consonancia com o inciso VII do artigo 5° da Instru¢do Normativa n°® 01 do
Gabinete de Seguranga Institucional da Presidéncia da Republica, de 13 de junho de 2008, e com a
Portaria Cade n°® 403, de 20 de maio de 2019, que institui a Politica de Seguranga da Informacgdo e
Comunicagdes — Posic.

Secao I
Dos Papéis e Responsabilidades
Art. 2° Compete, para os assuntos de seguranca da informacao:
I - a Coordenagao-Geral de Gestao de Pessoal - CGESP:

a) fomentar a aderéncia a legislacdo e normas que disciplinam os atos de pessoal,
inclusive as relacionadas a seguranca da informagao e comunicagdo e gestdo de riscos
organizacionais;

b) definir formas e ferramentas para identificacdo e avaliacio do descumprimento
de normativos de seguranca da informacgao;
c) propor e subsidiar a elaboragdo de diretrizes, normas e procedimentos;

d) apoiar o Comité de Seguranga Institucional do Cade - CSIC no desenvolvimento de
planos de divulgacdo, sensibilizagdo, capacitacdo e conscientizagdo dos assuntos de
seguran¢a da informacdo e comunicagdo e gestdo de riscos, que devem ser parte da
Politica de Capacitacao e Desenvolvimento do Cade;
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e) apoiar o CSIC nas acdes para mensurar o nivel de compreensao, de aderéncia e do uso
de normativos de seguranga da informacdo, regimento interno, coédigo de conduta e
demais pertinentes;

f) garantir que todos os servidores, colaboradores e estagiarios assinem os termos de
conduta, confidencialidade e ndo repudio relativos as suas fung¢des, quando aplicavel; e

g) registrar e adotar medidas relativas ao afastamento, a remoc¢do, a redistribuicdo, a
disponibilidade, a requisicao e a cessdo de servidores, bem como exercicio provisorio.

IT - a Coordenacao-Geral de Tecnologia da Informacao — CGTI:

a) prover os recursos necessarios e apoiar a implementagdo dos controles tecnologicos
pertinentes, para o cumprimento das determinacdes descritas nesta norma;

b) reportar a CGESP todo e qualquer incidente de seguranga da informagdo ou desvio de
conduta no ambito do uso de recursos tecnologicos, segundo orientacdo dos normativos
de seguranca da informacao e comunicagdo e coédigo de conduta do Cade; e

c) apoiar o monitoramento para identificacdo de desvios de condutas com o uso de
recursos tecnolédgicos.

III - as unidades administrativas do Cade:

a) encaminhar todos os servidores, colaboradores e estagiarios para que a CGESP faca a
ambientagdo e recolha assinatura dos termos pertinentes;

b) manter a CGESP atualizada sobre o status e afastamento de servidores, colaboradores
e estagiarios;

c¢) fomentar a aderéncia aos normativos de seguranga da informag¢do ¢ comunicagdo para
todos os seus servidores, colaboradores e estagiarios; e

d) monitorar as agdes de seus servidores, colaboradores e estagidrios quanto ao
cumprimento das normas de seguranca da informagao.

IV - aos servidores, colaboradores e estagiarios do Cade:

a) cumprir as diretrizes e orientagdes das normas de seguranga da informacao do Cade,
assim como apoiar o desenvolvimento e identificacdo de novas necessidades.

Secao 11
Das Disposicoes Gerais

Art. 3° Para efeito no referido normativo, todos os termos e defini¢cdes estdo descritos no
Glossario da Posic, instituido pela Portaria Cade n° 404, de 20 de maio de 2019.

Art. 4° Os requisitos de seguranga para exercicios das fungdes, cargos ou atividades
consideradas sensiveis devem ser estabelecidos em consonancia com as unidades administrativas do Cade.

§ 1° O perfil de qualificagdo profissional e comportamental de servidores e colaboradores
deve ser estabelecido de acordo com as atividades sensiveis desenvolvidas pela unidade organizacional em
conjunto com a CGESP.

§ 2° Em caso de contratagdo de estagiarios para atuagdo em atividades ou acessos a areas
sensiveis, somente o chefe imediato podera solicitar a concessdo de acessos, sendo necessaria uma
ambientagdo mais rigorosa ¢ que seja estabelecido um perimetro de acessos especifico, de forma a
minimizar os acessos a informacgdes sensiveis.

§ 3° O chefe imediato é corresponséavel por dolos ou impactos causados pelo uso indevido
de informagdes provenientes das concessoes de acesso solicitados.

Art. 5° Todos os servidores, colaboradores e estagiarios, independente de cargo ou funcao,
devem possuir registro de sua lotacdo, descri¢dao de cargo ou funcado, identificacdo de seu chefe imediato e
unidade de lotagdo atualizados.
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§ 1° O registro devera ser feito na intranet, sendo de responsabilidade de cada servidor ou
colaborador manter seus dados atualizados.

§ 2° A concessao de acessos fisico e l6gico do servidor ou colaborador estd condicionada a
completude de seu cadastro.

§ 3° Equipara-se o perfil de intercambista ao perfil de estagidrio nos casos gerais de
concessao de acessos fisico e logico.

§ 4° O registro da foto funcional ¢ obrigatorio e sera realizado pela CGESP em conjunto
com a Assessoria de Comunicagdo - Ascom, devendo a foto ser nitida, atual e impessoal.

§ 5° Para os casos de ndo conformidade do registro de servidores, colaboradores e
estagiarios com afastamento temporarios (férias, viagens, treinamentos, dentre outros), o chefe imediato
devera ser comunicado do ocorrido para solicitagao de providéncias.

§ 6° Cabe a CGESP a validacao periddica dos dados e, em casos de nao conformidade do
cadastro, um e-mail devera ser enviado ao servidor, colaborador ou estagidrio, informando a
ocorréncia encontrada e solicitando que seja tomada providéncia, com cdpia para o chefe imediato.

§ 6° Cabe ao chefe imediato solicitar que os servidores, colaboradores e estagiarios
mantenham seus dados atualizados.

§ 7° A foto de perfil ¢ de livre escolha do servidor, colaborador ou estagiario, desde que
atenda as regras de ética e conduta da Administracao Publica Federal.

Art. 6° A CGESP deve ser informada sobre novos servidores, colaboradores e estagiarios,
independentemente do tempo de permanéncia, cargo ou fungdo exercidos.

Art. 7° No caso de identificacdo de incidentes decorrentes do descumprimento dos controles
de protecao e custddia de ativos, deve-se informar ao chefe imediato da area afetada sobre tal ilicito.

§ 1° E de responsabilidade do chefe imediato informar 2 CGESP sobre incidentes de desvio
de conduta de seguranca da informac¢do e comunicagao.

§ 2° Cabe a CGESP analisar e avaliar os incidentes de seguranca da informagdo e
comunicacao por desvio de conduta e proceder conforme as legislagdes vigentes.

§ 3° Incidentes de seguranga da informacdo e comunicagdo que envolvam desvio de
conduta serdo formalizados, assim como as medidas adotadas para o tratamento desse desvio.

a) os registros de eventos de desvio de conduta, nao classificados como incidentes de
segurang¢a da informac¢do e comunicacdo, devem ser realizados junto 8 CGESP; e

b) os registros de incidentes de seguranca da informacdo e comunicacdo devem ser
avaliados periodicamente como forma de identificar fragilidades e desenvolver um plano
de a¢do para melhoria continua do processo.

Art. 8° Devem ser desenvolvidas campanhas de conscientizagdo e treinamentos para os
assuntos de seguranca da informagdo e comunicagdo, com apoio da Ascom.

Paréagrafo tinico. A Auditoria Interna e o chefe imediato devem realizar avaliacdo do nivel
de aderéncia e da efetividade dos normativos de seguranga da informacdo e comunicacdo, levando em
consideragdo o nivel de sensibilidade de suas atividades e informacdes.

Secao 111
Da Recepc¢ao e Entrada de Servidores, Colaboradores e Estagiarios

Art. 9° A CGESP deve desenvolver ambientagdo para todos os servidores, colaboradores e
estagiarios, independente de cargo ou funcao, apresentando, minimamente:

I - legislagao relacionada ao Cade;
II - planejamento Estratégico;
IIT - regimento Interno do Cade;

IV - codigo de Conduta dos Agentes Publicos do Cade;
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V - a politica e os normativos de seguranca da informag¢ao e comunicagdo, e gestao de
riscos; €
VI - a responsabilizac¢do por seus atos.

Art. 10. Todos os servidores, colaboradores e estagidrios do Cade devem assinar os termos
de conduta, confidencialidade e ndo repudio relativos as suas fung¢des, condizentes com a execugao de suas
atividades na autarquia.

§ 1° Todos os termos deverao ser salvaguardados em um unico local para facil acesso:

a) em caso de armazenamento logico dos termos, os documentos devem conter
nomenclatura para facil identificacdo, considerando o tipo do termo e nome do
colaborador assinante; e

b) a CGESP custodiara uma cépia dos termos assinados, organizando-os individualmente
em pastas ou repositorios com demais documentos e termos assinados pelos servidores,
colaboradores e estagiarios.

Art. 11. Todos os servidores e colaboradores que receberem ativos de tecnologia e
dispositivos moveis patrimoniados pelo Cade devem cumprir, obrigatoriamente, as normas de Controle de
acesso logico, Dispositivos moveis e Uso de computadores.

§ 1° A CGESP, CGOFL e CGTI devem consultar o Mapa de recursos minimos para que
sejam preparados 0s recursos necessarios.

§ 2° Um representante da CGOFL, CGTI e CGESP devem ser designados para entrega das
credenciais e recursos, no momento de ambientacao.

§ 3° No ato do recebimento, o servidor ou colaborador deve verificar o perfeito
funcionamento dos equipamentos, sendo de sua responsabilidade a salvaguarda e o zelo desses.

§ 4° Todos os servidores e colaboradores que receberem ativos de tecnologia e dispositivos
moveis patrimoniados pelo Cade devem assinar o termo de custodia dos ativos e dispositivos moveis.

Art. 12. As concessdes de acessos deverdo preceder conforme diretrizes das normas de
Controle de acessos fisico e 16gico.

Art. 13. As credenciais de acesso aos ambientes de TI e ao ambiente fisico do Cade, o
cracha de identificacdo, ou boton para os casos aplicaveis, serdo entregues ao final da ambientagdo,
mediante assinatura dos termos de conduta, confidencialidade e nao repudio relativos as suas fungdes.

Art. 14. O servidor, colaborador ou estagidrio terd seu perfil divulgado em érea especifica
de “boas vindas” e “até logo” no portal da intranet no momento de sua entrada e saida, respectivamente.

Secao IV
Das Mudancas de Atribui¢oes

Art. 15. Em caso de mudanga de atribui¢des de servidores e colaboradores, o responsavel
pela area de lotagao vigente deve informar a CGESP, com copia para a CGTI e CGOFL, a data de saida do
servidor ou colaborador.

§ 1° Na data especificada, quando pertinente, serdo encerrados 0s acessos atuais.

§ 2° Os acessos as informacgdes da atribuicdo vigente serdo mantidos caso haja solicitagao
do chefe imediato.

§ 3° Ao servidor ou colaborador, serda concedido acesso minimo para a nova atribuigao,
conforme diretrizes das normas de Controle de acessos fisico e logico.

§ 4° Os termos de conduta, confidencialidade e ndo repudio assinados englobam migragdes
verticais (de atribui¢des com menores restricoes de acessos para atribuigdes com maiores restrigoes de
acessos).

Art. 16. Quando pertinente, deve-se estabelecer processo de avaliacdo de perfil e
enquadramento para a nova atribui¢cdo, conforme Art. 4°.

https://sei.cade.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=670711&infra_siste...  4/6



10/06/2019 SEI/CADE - 0616606 - Portaria

Paragrafo unico. Para solicitagdes de novas concessdes de acesso, sera obrigatdrio que a
CGESP seja informada da nova lotagdo do servidor ou colaborador, conforme determinagdo do Art. 14.

Secao V
Do Encerramento das Atividades

Art. 17. A CGESP deve ser informada com antecedéncia sobre o encerramento das
atividades do servidor, colaborador ou estagiario, para que sejam tomadas as medidas cabiveis.

§ 1° A CGESP deve solicitar a retirada das concessdes de acessos a infraestrutura de
tecnologia da informagao e comunicacao e ao ambiente fisico do Cade.

§ 2° A CGTI deve retirar os direitos de acessos do servidor, colaborador ou estagidrio, na
data marcada, conforme diretrizes da norma de Controle de acesso logico.

§ 3° A CGOFL deve retirar as concessdes de acessos fisicos do servidor, colaborador ou
estagidrio, conforme diretrizes da norma de Controle de acesso fisico.

§ 4° Em caso de suspeita de ilicitos de seguranga da informagdo e comunicagdo, a CGTI
devera proceder conforme legislagao vigente.

Art. 18. O registro de termos assinados pelo servidor, colaborador ou estagiario deve ser
consultado para que seja solicitada a devolugao de todos os ativos sob a sua responsabilidade.

Paragrafo inico. Os servidores e colaboradores em desligamento devem assinar os termos
de devolucao dos dispositivos de tecnologia da informacao e dos dispositivos moveis, conforme diretrizes
das normas de Uso de dispositivos moveis e demais de uso de recursos de tecnologia da informacao.

Art. 19. O servidor, colaborador ou estagiario devera entregar para a CGESP o cracha de
identificacdo, carteira funcional, os ativos de TIC, dispositivos moveis corporativos e cartdo de acesso a
garagem, quando aplicavel.

Paragrafo tinico. No ato da entrega, a CGTI deve fazer a andlise dos ativos de TIC e a
CGOFL deve fazer a andlise da integridade dos dispositivos moveis entregues, observando o estado € o
funcionamento desses.

Art. 20. O servidor, colaborador ou estagiario devera assinar os termos de entrega e ciéncia
da retirada de concessdo, comprometendo-se a manter o sigilo das informagdes, quando pertinente.

Art. 21. Uma resposta automdtica de e-mails sera configurada, conforme diretrizes da
norma de Uso do correio eletronico do Cade, informando sobre o desligamento do servidor ou
colaborador, redirecionando as suas mensagens para o seu chefe imediato ou pessoa designada.

Paragrafo tnico. Apds 30 dias do desligamento do servidor ou colaborador, deve-se
encerrar as respostas automaticas, mantendo o redirecionamento.

Art. 22. Servidores, colaboradores e estagiarios desligados do Cade devem proceder como
visitantes para acessos fisicos e l6gicos, conforme normas de Controle de acessos fisico e l6gico do Cade.

Secao VI
Das Sancoes e Penalidades

Art. 23. Os servidores e colaboradores que ndo zelarem pela implementacao e execugdo das
diretrizes descritas neste normativo serdo responsabilizados em caso de vazamento, total ou parcial, de
informacdes sensiveis, decorrentes de seus atos.

Art. 24. A violagdo ou a ndo aderéncia a este normativo sera considerado um incidente de
seguranca da informagdo e acarretard a aplicacdo das penalidades previstas em lei.

Secao VII

Das Disposicdes Finais
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Art. 25. Os casos omissos serdo resolvidos no ambito da Diretoria de Administragdao e
Planejamento.

Art. 26. Esta Portaria entra em vigor 30 dias ap6s a data de sua publicagdo.

ALEXANDRE BARRETO DE SOUZA
Presidente
(assinado eletronicamente)

Documento assinado eletronicamente por Alexandre Barreto de Souza, Presidente, em 20/05/2019,
as 19:10, conforme horario oficial de Brasilia e Resolu¢do Cade n2 11, de 02 de dezembro de 2014.
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