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Boletim de Servigo Eletronico em 21/05/2019

Ministério da Justica e Seguranga Publica- MJSP
Conselho Administrativo de Defesa Econdmica - CADE
SEPN 515 Conjunto D, Lote 4 Ed. Carlos Taurisano, 12 andar - Bairro Asa Norte, Brasilia/DF, CEP 70770-504
Telefone: (61) 3221-8552 - www.cade.gov.br

PORTARIA CADE N2 407, DE 20 DE MAIO DE 2019.

Regulamenta o controle de acesso 16gico no
ambito do Conselho Administrativo de Defesa
Econdmica — Cade.

O PRESIDENTE DO CADE, no uso da atribuicdo que Ihe é conferida pelo disposto no artigo
10, inciso IX, da Lei n2? 12.529/2011, no artigo 21, inciso IX, do Decreto n2 9.011/2017, e no artigo 60,
inciso IX, do Regimento Interno do Cade, aprovado pela Resolucdo n? 20, de 7 de junho de 2017,

RESOLVE:

Art. 12 Regulamentar o controle de acessos ldgicos no dmbito do Conselho Administrativo
de Defesa Econémica — Cade, em consonancia com o inciso VIl do artigo 52 da Instru¢cdao Normativa n2 01
do Gabinete de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, e com a
Portaria Cade n2 403, de 20 de maio de 2019, que institui a Politica de Seguranc¢a da Informacdo e
Comunicag¢des — Posic.

Secao |
Dos Papéis e Responsabilidades
Art. 22 Compete para os assuntos de seguran¢a da informacao:
| - a Coordenacdo-Geral de Tecnologia da Informacao — CGTI:

a) administrar, gerenciar e monitorar as contas de acessos aos sistemas e servigos do
Cade;

b) monitorar os acessos aos sistemas, servicos e informacBes afim de prevenir
vazamentos, exclusdao e modifica¢des indevidas de informacdes;

c) apoiar a implantacdo dos recursos tecnolégicos necessarios para implementacdo de
controles de acessos légicos;

d) monitorar e avaliar a efetividade dos controles implementados, propondo melhorias,
quando pertinente; e

e) propor novos controles de acessos légicos considerando os aspectos operacionais.
Il - a Coordenacdo-Geral de Gestdo de Pessoas — CGESP:

a) administrar, gerenciar e monitorar o cadastro dos usuarios;
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b) apoiar a CGTI para a concessdao adequada de acessos a informagdes, servicos e
sistemas;

c) manter os registros de usuarios atualizados; e

d) apoiar o Comité de Seguranca Institucional e a CGTlI no desenvolvimento de
campanhas de conscientizacdo e sensibilizacao.

11l - as unidades administrativas do Cade:

a) divulgar os normativos de seguranca da informacdo para todos os seus servidores e
colaboradores.

i. a CGESP e a Assessoria de Comunicacdo Social - Ascom devem apoiar o processo
de divulgacdo, avaliacdo e sensibilizacdo dos assuntos referentes a seguranca da
informacao e comunicacao.

IV - aos chefes ocupantes de cargo ou fungdo igual ou superior a DAS/FCPE 4:

a) divulgar e fomentar as diretrizes do controle de acessos logicos entre seus servidores,
colaboradores e estagidrios; e

b) solicitar concessdes de acesso especiais.
V - aos servidores, colaboradores e estagidrios do Cade:
a) zelar pelo sigilo das contas e senhas de acesso;

i. a responsabilizacdo pelo uso de servicos, informagdes ou sistemas é pessoal de
cada servidor, colaborador e estagiario do Cade.

b) cumprir as diretrizes e orientacdes das normas de seguranga da informacdo do Cade,
assim como apoiar o desenvolvimento e identificacdo de novas necessidades.

Secgao Il
Das Disposicoes Gerais

Art. 32 Para efeito no referido normativo, todos os termos e definicdes estdo descritos no
Glossario da Posic, instituido pela Portaria Cade n2 404, de 20 de maio de 2019.

Art. 42 Esta norma abrange todos os servidores, colaboradores, estagiarios e visitantes que
necessitem da concessao de acessos ldgicos as informacdes, servigos e sistemas do Cade.

Art. 52 Controles de acessos logicos sdo implementados, monitorados e avaliados
periodicamente, considerando os impactos organizacionais.

§ 12 O direito de acesso a informacgdes, servicos e sistemas deve ser fortemente
relacionado ao nivel de classificacdo das informacdes do Cade.

§ 29 C(Critérios e requisitos para concessdao de acesso devem ser estabelecidos,
considerando os seguintes aspectos:

a) o estabelecimento de critérios e requisitos, levando em considerag¢do o principio do
menor acesso, i.e., “tudo é proibido a menos que expressamente permitido”;

b) a observacdo das necessidades de conhecimento e de uso de informacgdes, servicos e
sistemas para defini¢cdo de critérios e requisitos de acessos;

c) o tratamento prioritdrio de acessos que dependa de aprovacdo especial deve ser
formalizado via sistema de registro de chamados;

d) a segregacdo de fungdo para o gerenciamento de acessos, assim como a atribuicdo da
responsabilizacdo por cada funcdo;

e) a mudanca de permissdo de acesso, mediante avaliacdo periddica;
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f) as especificidades, as necessidades e os limites operacionais considerados para a
criacdo de controles de acesso; e

g) a responsabilizacdo de cada usudrio pelo agir e ndo agir, de acordo com os aspectos
de seguranca do Cade.

Art. 62 Os controles de acessos légicos devem ser apoiados por procedimentos
operacionais institucionalizados.

Art. 72 O acesso aos sistemas e aplicacdes devera ser segregado, em consonancia com a
atribuicao de cada usuario.

§ 12 Os chefes ocupantes de cargo ou fungdo igual ou superior a DAS/FCPE 4 devem
determinar, a partir dos critérios e requisitos de seguranca, os direitos de acesso e restricGes apropriadas
para cada papel especifico dos usuarios para uso dos sistemas e aplicagdes ligadas aos objetivos de cada
unidade operacional.

§ 22 Os chefes ocupantes de cargo ou fungdo igual ou superior a DAS/FCPE 4 sdo
corresponsaveis pelas acdes de seus colaboradores nos acessos aos sistemas e aplicacdes.

§ 32 Os chefes ocupantes de cargo ou fungdo igual ou superior a DAS/FCPE 4 s3o
corresponsaveis pelas acdes realizadas por meio de acesso aos sistemas e aplicagcbes que tiverem
autorizado.

Art. 82 E responsabilidade dos chefes ocupantes de cargo ou fungdo igual ou superior a
DAS/FCPE 4 a verificagdo do nivel de exequibilidade e efetividade de todos os controles de acessos
légicos que tiver solicitado.

Art. 92 O acesso a sistemas e aplicacdes devera ser avaliado e autorizado pela CGTI.

Secao lli
Do Gerenciamento de Usudrios e Acessos

Art. 10. Cada usuario terd uma conta Unica que dard acesso aos diversos servicos e
sistemas do Cade.

Art. 11. A criacdo de contas de usuarios deve seguir as diretrizes da norma de Contratacao,
permanéncia e desligamento de pessoas do Cade.

§ 19 O padrao e-ping devera ser utilizado como referéncia para criagcdo das contas, as quais
devem usar o prenome.ultimosobrenome, conforme demonstrado no exemplo do usudrio Luiz Carlos
Fraga da Silva, a conta criada sera luiz.silva.

§ 29 Para os casos de existir um usuario homoénimo previamente cadastrado, um usudrio
conhecido no seu meio social, inclusive profissional, pelo nome composto ou por outro sobrenome que
ndo seja o definido pela regra padrdo e, quando da utilizacdo de nome social, é possivel a alteracdo do
padrao.

Art. 12. A assinatura de e-mail deverd respeitar o disposto na norma de Uso de correio
eletrénico no Cade.

Paragrafo unico. Colaboradores terceirizados utilizardo assinatura de sua respectiva
empresa, salvo equipe de secretariado.

Art. 13. A politica de senhas obedecerd aos seguintes critérios:

§ 12 A senha deverd ser “forte” (suficientemente segura), atendendo os seguintes
requisitos:

a) deve ter no minimo 10 caracteres;

b) a senha deve conter pelo menos 3 dos 4 tipos de caracteres seguintes: letras
maiusculas, mindsculas, nimeros e/ou caracteres especiais (!, @, #, S, %,=, +, ....);
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c) ndo deve ser o proprio nome, partes dele ou a matricula;
d) ndo deve ser registrada em papel;
e) deve ser facil de lembrar, e dificil de ser adivinhada; e
f) deve evitar:
i. nome de membros de sua familia ou de amigos intimos;
ii. nomes de pessoas ou lugares em geral;
iii. nome do sistema operacional ou da maquina que esta sendo utilizada;
iv. nomes proéprios;
v. datas;

vi. nimeros de telefone, de cartdo de crédito, de carteira de identidade ou de
outros documentos pessoais;

vii. placas ou marcas de carros;
viii. palavras que constam de dicionarios em qualquer idioma;
ix. letras seguidas do teclado do computador (ASDFG, YUIOP); e

X. objetos ou locais que podem ser vistos a partir da mesa do usudrio (nome de
um livro na estante, nome de uma loja vista pela janela).

§ 22 A senha deverd ser trocada periodicamente, ou sempre que existir risco de
comprometimento de sua confidencialidade.

a) a cada 120 (cento e vinte) dias o sistema solicitard a troca obrigatoriamente, com
emissao de alertas diarios prévios; e

b) a nova senha devera ser diferente das ultimas 3 senhas ja cadastradas pelo usuario.
Art. 14. O desbloqueio de contas e reset de senhas seguird os seguintes critérios:

| - o bloqueio da senha de acesso ocorrerd, automaticamente, quando identificada 3 (trés)
tentativas frustradas seguidas de acesso;

Il - o desbloqueio devera ser efetuado apds a abertura de chamado para a Central de
Servicos ou ferramenta especifica; e

Il - em caso de esquecimento de senhas, o usuario devera solicitar nova senha através do
portal de troca de senhas do Cade.

Paragrafo Unico. Caso o portal de troca de senhas ndo esteja disponivel, nova senha
temporaria sera enviada para o e-mail secundario cadastrado na intranet, mediante solicitagdo por meio
de chamado na Central de Servigos.

Art. 15. Na retirada de acessos por encerramento de atividades, a CGTI impedird o acesso
do servidor, colaborador ou estagidrio ao ambiente, mantendo suas informagdes por um periodo minimo
de 60 meses.

Art. 16. Contas inativas por mais de um ano serao excluidas pela CGTI.

Secao IV
Da Concessao de Acessos e Servigos de Rede

Art. 17. Um perfil minimo deve ser estabelecido (Mapa de recursos minimos), a fim de
criar perimetros de seguranca para acesso de arquivos, sistemas e todo e qualquer ambiente de
tecnologia.

Art. 18. Os acessos adicionais deverao ser solicitados pelo chefe imediato para a CGTI, via
sistema de registro de chamados.
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Paragrafo Unico. O chefe imediato é corresponsavel pelos impactos causados pela
concessao de acessos por parte de servidores, estagiarios e colaboradores.

Art. 19. Acessos remotos aos sistemas e servigos serao realizados mediante a utilizagdo de
fatores multiplos de autenticacao.

Art. 20. O acesso a rede corporativa e sistemas internos do Cade estd restrito aos
servidores, colaboradores e estagidrios.

§ 12 A rede local cabeada é exclusiva para a utilizacdo de computadores patrimoniados
pelo Cade.

§ 22 O acesso sera concedido apds a data de contratagao ou de entrada em exercicio no
Cade, conforme norma de Contratacdo, permanéncia e desligamento de pessoas do Cade.

§ 32 O desligamento do servidor, colaborador ou estagiario resultara na revogac¢ao de seu
acesso.

§ 42 Acessos externos so serdao permitidos por meio de canal de comunicagao segura.

§ 52 O uso da rede WiFi Cade_Servidores é restrito a servidores, colaboradores e
estagiarios.

Art. 21. O acesso a rede WiFi para visitantes sera concedido mediante solicitacdo de senha
de acesso no ato de seu credenciamento e identificacado.

§ 12 A rede Cade_Visitantes dard acesso restrito para uso da internet, sendo vedado o uso
de servicos internos.

§ 22 A senha de acesso tera validade de 12 meses a partir de sua criagao.

§ 32 A senha sera bloqueada apds 90 dias sem uso. Em caso de bloqueio, o visitante, caso
necessario, deverd solicitar o desbloqueio da senha de acesso.

Art. 22. A CGTI deverd monitorar e auditar periodicamente os acessos aos sistemas e
aplicacdes do Cade.

§ 192 O sistema de monitoramento de acessos devera permitir a identificacdo e
rastreabilidade dos enderecos de origem e destino, os usudrios e os servicos utilizados, emitindo alertas
para casos de uso ou comportamento indevidos e gravando os logs para posterior auditoria.

§ 22 Todos os acessos devem ser registados de forma a permitir a rastreabilidade e a
identificacdo do usudrio pelo periodo minimo de 3 anos.

Secao V
Das Sangoes e Penalidades

Art. 23. O servidor, colaborador ou estagidrio que nao zelar pela implementagao e
execucao das diretrizes descritas nesse normativo serd responsabilizado em caso de vazamento total ou
parcial de informagGes sensiveis decorrentes de seus atos.

Art. 24. A violagdao ou a ndo aderéncia a este normativo sera considerado um incidente de
seguranca da informacdo e acarretard a aplicacdo das penalidades previstas em lei.

Secao VI
Das Disposi¢oes Finais

Art. 25. Os casos omissos serdao resolvidos no dmbito da Diretoria de Administracdo e
Planejamento.

Art. 26. Esta Portaria entra em vigor 30 dias apds a data de sua publicacao.
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ALEXANDRE BARRETO DE SOUZA
Presidente
(assinado eletronicamente)

—
.
el &

axsinatun as 19:10, conforme horario oficial de Brasilia e Resolu¢do Cade n2 11, de 02 de dezembro de 2014.

Documento assinado eletronicamente por Alexandre Barreto de Souza, Presidente, em 20/05/2019,

Referéncia: Processo n2 08700.000342/2014-58 SElI n2 0616609
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