10/06/2019 SEI/CADE - 0616618 - Portaria

Boletim de Servigo Eletronico em 21/05/2019

Ministério da Justica e Seguranga Publica- MJSP
Conselho Administrativo de Defesa Econdmica - CADE
SEPN 515 Conjunto D, Lote 4 Ed. Carlos Taurisano, 12 andar - Bairro Asa Norte, Brasilia/DF, CEP 70770-504
Telefone: (61) 3221-8552 - www.cade.gov.br

PORTARIA CADE N° 414, DE 20 DE MAIO DE 2019.

Regulamenta o descarte de midias no ambito
do Conselho Administrativo de Defesa
Econdmica — Cade.

O PRESIDENTE DO CADE, no uso da atribuicdo que lhe ¢ conferida pelo disposto no
artigo 10, inciso IX, da Lei n® 12.529/2011, no artigo 21, inciso IX, do Decreto n® 9.011/2017, e no artigo
60, inciso IX, do Regimento Interno do Cade, aprovado pela Resolucao n°® 20, de 7 de junho de 2017,

RESOLVE:

Art. 1° Regulamentar o processo de descarte de midias no ambito do Conselho
Administrativo de Defesa Economica — Cade, em consonancia com o inciso VII do artigo 5° da Instrugao
Normativa n° 01 do Gabinete de Seguranga Institucional da Presidéncia da Republica, de 13 de junho de
2008, e com a Portaria Cade n° 403, de 20 de maio de 2019, que institui a Politica de Seguranca da
Informag¢ao e Comunicagdes — Posic.

Secao I
Dos Papéis e Responsabilidades
Art. 2° Compete para os assuntos de seguranca da informagao:
I - 2 Coordenacao-Geral de Tecnologia da Informacao — CGTI:
a) estabelecer controles tecnologicos que apoiem o processo de descarte de midia;

b) definir ferramentas de limpeza de midias removiveis (pen-drive, hard disk - HD
Externo, dispositivos mdveis corporativos, dentre outros);

c) apoiar o processo de descarte de midia digital, independente da forma como ocorrer; e
d) apoiar a auditoria para descarte de midias digitais.
IT - a Coordenagao-Geral Processual — CGP:
a) estabelecer critérios de classificacdo arquivistica;
b) receber, custodiar e monitorar o tratamento das midias através do protocolo;
¢) monitorar a custodia e transporte das midias;

d) enviar alertas de falha de custddia das midias com informagdes sensiveis para a
Equipe de Tratamento e Respostas a Incidentes - ETIR; e

) propor normas e procedimentos para o tratamento de midias.
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III - as unidades administrativas do Cade:

a) informar & CGP sobre necessidades especificas para recebimento, manuseio,
armazenamento e descarte de midias; e

b) divulgar os normativos de seguranga da informacgdo para todos os seus servidores e
colaboradores.

IV - aos chefes ocupantes de cargo ou func¢do igual ou superior a DAS/FCPE 4:

a) solicitar tratamento especial de midias, em casos que nao sdo tratados pelas diretrizes
de classificacao e tratamento de informagoes e midias; e

b) redefinir os niveis de classificagdo das midias, considerando o ciclo de vida das
informacoes.

V - aos servidores, colaboradores e estagiarios do Cade:

a) cumprir as diretrizes e orientagdes das normas de seguranga da informacdo do Cade,
assim como apoiar o desenvolvimento e identificacdo de novas necessidades.

Secao 11

Das Disposicoes Gerais

Art. 3° Para efeito no referido normativo, todos os termos e defini¢cdes estdo descritos no
Glossario da Posic, instituido pela Portaria Cade n° 404, de 20 de maio de 2019.

Art. 4° A midia digital recebera classificagdo idéntica a da informagdo de maior
confidencialidade nela contida.

Paragrafo unico. Somente os chefes ocupantes de cargo ou fungdo igual ou superior a
DAS/FCPE 4 podem autorizar mudanga no nivel de classificagdo dos processos e, consequentemente, das
midias nas quais estdo contidas.

Art. 5° As midias recebidas pelo Cade, através de entrada via protocolo ou entrega direta a
area finalistica deverdo ser catalogadas e guardadas, obrigatoriamente, junto ao processo fisico sob
custodia da CGP.

Paragrafo unico. Somente os chefes ocupantes de cargo ou fun¢do igual ou superior a
DAS/FCPE 4 poderao solicitar as midias para a CGP e deverao assinar termo de custodia de midia.

Art. 6° A eliminacdo de midias ocorrerd depois de concluido o processo de avaliagdo e
selecdo conduzido pela Comissdo Permanente de Avaliagdo de Documentos - CPAD e sera efetuada
quando cumpridos os procedimentos.

§ 1° Midias relacionadas a processos ainda vigentes ou que necessitem de custddia por
forca da lei ndo devem ser descartadas.

§ 2° O Cade deve registrar as midias que serdo eliminadas, submetendo o procedimento a
aprovacao pela CPAD.

Art. 7° O descarte de midia sera efetuado por meio de fragmentacdo manual ou mecanica,
pulverizacdo, desmagnetizagdo ou reformatagcdo, com garantia de que a descaracterizacdo das informagdes
nao possa ser revertida.

Paréagrafo tnico. O descarte de documentos impressos como folders, partes ou a totalidade
de processos de investigagdo e demais processos, registros de reunides, e todo e qualquer documento que
possua informacgao sensivel, devera ser efetuado por meio de trituracdo, pulverizagdo, ou mesmo uso de
destruicdo quimica como forma descarte.

Art. 8° O descarte de midia deverd, obrigatoriamente, ocorrer com a supervisdo de
responsavel designado para acompanhar o procedimento, acompanhado por um representante do Comité
de Segurancga da Informacdo e Comunicacdes — CSIC ou Comité de Governanga, Riscos e Controles —
Corisc.
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Art. 9° A escolha do procedimento a ser adotado para a descaracterizagao das informacgoes
contidas em midias deverd observar as normas legais em vigor em relacdo a preserva¢do do meio ambiente
e da sustentabilidade.

Art. 10. As midias eletronicas de armazenamento, tais como dispositivos moveis, discos
rigidos, memorias das impressoras, scanners, multifuncionais, entre outros dispositivos, devem ser
sanitizadas antes do descarte, a fim de evitar a recuperagdo irregular e indevida de dados.

Secao 111
Das Sancoes e Penalidades

Art. 11. Os servidores e colaboradores que ndo zelarem pela implementacao e execugdo das
diretrizes descritas neste normativo serdo responsabilizados em caso de vazamento, total ou parcial, de
informacgdes sensiveis decorrentes de seus atos.

Art. 12. A violagdo ou a ndo aderéncia a este normativo sera considerado um incidente de
seguranc¢a da informagao e acarretara a aplicagdo das penalidades previstas em lei.

Secao IV
Das Disposicoes Finais

Art. 13. Os casos omissos serdo resolvidos no ambito da Diretoria de Administragao e
Planejamento.

Art. 14. Esta Portaria entra em vigor 30 dias ap6s a data de sua publicagdo.

ALEXANDRE BARRETO DE SOUZA
Presidente
(assinado eletronicamente)

Documento assinado eletronicamente por Alexandre Barreto de Souza, Presidente, em 20/05/2019,
as 19:10, conforme horario oficial de Brasilia e Resolu¢ao Cade n2 11, de 02 de dezembro de 2014.
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